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Involving Intermediaries in Cybersecurity
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INTECO security awareness raising strategy 2011-2012
“success through collaboration”
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TARGET:. SMEs & CITIZENS (all segments)
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ENTITIES who...security is on their mission
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U

WHO: Law enforcement agencies, security industry, security
organizations.

HOW TO INVOLVE THEM?
v' Through technical support in cybercrime, forensics

Through complementary collaboration and training: efraud,
fighting botnets, security guides, etc

v
v’ Organizing awareness campaigns and events together
v

Through helping promoting their solutions (security
catalog, blog posts, contests...)

OUR EXPERIENCE: sometimes an incident is the most
effective event

A @ I symantec & Pantallashimigas
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Example of collaboration with LEAS: malware mitigation

éQuiénes somos? | Encuesta de valoracién | Mapa web | Registrate | L Acceso Usuarios
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ACTUALIDAD CONOCE LOS RIESGOS Pl C.N. P. PROCESOS SELECTIVOS DOCUMENTACION GALERIAS DENUNCIAS

Inicio = Actualidad = Avisos = 2012 » 01 = Virus muestra un falso men:
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51 su ordenador ha sido infectado debe seguir I« ' -— - ,’

Virtie miiactra 11n falen meanecaia Aal 1)
Como eliminar el virus

? \\\\XX}:‘

Estds =n PORTADA >NOTAS DE PRENSA >Nota de Prensa Juavas 07 de Junio d= 2012

Nota de Prensa

- Actualice su antivirus, su navegador v su siste

- 51 no puede acceder al equipo, reinicielo en "n

con funciones de red”, mediante las opciones de¢  Oleada de spam en nombre de la Policia MO re th an 25 OOO
arrangue de Windows (presionar F8 antes de QU yp, virus informatico utiliza la in .
aparezca la pantalla de inicio). senuelo para cometer estafas en

- Actualice su antivirus vy realice una bisqueda ( Bloguea el ordenador y solicita el pago de una C aI I S to th e

contienen pornografia infantil o a webs de intercz

30-enero-2012.- La Brigada de Investigacion Tecnold¢

- Ut|||':E un programa EII'ItI-I'I'IEII'.I"."ErE W rEE|||':E un importante nimero de consultas y varias denuncias ¢
mensaje, presuntamente emitido en nombre de |z e p eS I I l O re
- .o - .. ramsonware que bloquea el ordenador y solicita el p 3
FPodra obtener mas informacion del pro cedimien que contienen pornografia infantil o a webs de intercar
T La Policia en nin . .
gun caso solicita pagos de mult
p:ffwww.osi.esfesfactualidad/avisos/Z012/01, v cmgrimesnn wie e e e e th an 200 . OOO V I S I tS

Medidas basicas para evitar infecciones de mal

icos =e producen por varios motivos: to th e Web p ag e

Mo disponer de antivirus o no tenerlo actualizado.Mo actualizar aplicaciones (sistema operativo, procesadores de texto,
navegadores, etc.,)Ejecutar programas desconocidos.

voCadas por v

Mawvegar por paginas web inseguras.

TS QU G USY G GIOMIEUNT, WS DRt P U U G
100 EURO.
Usted tiene uno formas de pago
Reakizar el pago a través de Ukash and Paysafecard
Para ello, por favor intreduzca el codigo rechido (en caso de nacasidad junto con la contrasedia) en la inea del pago, y posteriorments 4
pulse OK (si usted bene vanios codigos. intradizcalos uno delras de olro, y después pulse OK) Si of sistema le genera un sror, usted
debera enviar 8l codigo al correo slectronico ( )
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ENTITIES who...security affects their business

‘\

. WHO: Internet Services Providers, Social Networks, Online
u Banking, ecommerce...

HOW TO INVOLVE THEM?
v" Through collaboration...win-win strategies

Providing information about infected users on their
networks or compromised web sites hosted by them

v
v" Providing information about online fraud and new social
engineering strategies for infecting and cheat users

v

Collaborating in awareness to their users with specific
contents

OUR EXPERIENCE: In some cases security has not been an
aim from the beginning...but things are changing.

R ... BBVA
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Involving ISP’s, online Banking, social networks
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éQuiénes somos?
Es posible que tu ordenador este infectado y pertenezca a una red zombi
Bérrahrlngszelntlﬁh) _ :
Lamentamos informarte de que si td ISP (Proveedor de Servi A ; N Acerca de \ Comprobar X ot y
existen indicios de que ti ordenador esta infectado por el virus « Cambiar el idioma & | eco ) intreco (

Par favor, siga las siguientes instrucciones para comprobarlo y desii

£Qué es una red zombi y qué cpfisecuencias tiene?

Una red zombi también conocida como et (en inglés), consiste e

virus gue permite a un atacante controlarlos sin tener acceso fisico a ello

par

Bienvenido al centro de alerta Anti-Botnet, un senvicio de eco, Asociaci
e U en cooperacion con la Oficina de Sequridad del Internauta (OSh y el

Ll
i Seguridad TIC (INTECO-CERT), senicios prestados por el Instituto N mltl a tlon
de P Comunicacién (INTECOQ). LA
En esta web puedes averiguar si tu ordenador esta infectado por el vir

asistente que comprueba si la configuracién del DNS de tu red local R e al

onti Puedes encontrar mas informacién sobre esta amenaza en el aviso d
Ls 7y :
DNSChanger redirige a paginas maliciosass.

o | international
collaboration

o el control de los atacantes - es necesario realizar un procesc
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Groups who...security affects their jobs, life or
reputation

WHO: Teachers, parents, teenagers...
6 HOW TO INVOLVE THEM?
Training the trainers
Providing materials for education
Support on new challenges
Appealing to users sense of responsibility
Entertaining with games, contests...
Helping them in case of security or privacy problems

OUR EXPERIENCE: Education community needs support,
adapt the study agenda, new procedures..

DN N NI N NN

: MenoresOSI
% Oficina de Seguridad deI Internauta
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Involving educators, parents, teenagers...

OUnon ASDE

truir un na

£ QUIENES SOMOS? QUIERO SER SCOUT COLABORAR CON ASDE MUNDO SCouT RESP

# Imicio  ® Mundo Scout  ® Intermet como herramisnta segura

INTERNET COMO HERRAMIENTA SEGURA
10 maye 2012

Hemos hablado en otras ocasiones de la necesidad de
conocer las posibilidades y los riesgos de intermet. Por ¢ )
ella, ademas de celebrar el Dia de Internet segura, ]
proporcionaras materiales para que trabajeis sobre ello a
través de la campafia "Diversidn con CTRL", queremas

rmaostraros otras fuentes de informacidn especializadas

sobre el tema.

Digede la Oficina de Seguridad Internauta del Ministerio de Industrial, Ene
pre an una iniciativa que puede ser interesante para educadores cadoras
los menores gasgue tiene jnterret Eliiccade=ter forma parte de nu

las mas pequefiosfas ya forma parte de su cotidianeidad, por ello es importante gu @ video ganador:
muevos retos y peligros que ofrecen las TICS. "Siempre hay una primera vez" de La Salle San Ildefonso

« Volver a Inicio

Ly

Los materiales didacticos estan separados por edades para acercarse mas alasn
Cuenta con 3 secciones diferenciadas por franjas de edad, 58, 9-12 y 13-17 afios,
madres y otra para educadores v educadoras.

En el caso de los padres, madres educadoresias y monitores/as la OS| ofrece rect
recorendaciones hasicas que les ayudaran a inculcarles buenos habitos de segur
rienores & gue hagan un uso seguro de las nuevas tecnologias, ademas de conten

INTeco
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Entities or groups who...are influencers

< » WHO: Communications media (TV, RADIO, NEWS) and social
media influencers (like bloggers...)

HOW TO INVOLVE THEM?

v" Providing them security news daily and weekly,
Interviews

v’ Providing them materials adapted to their channels and
audience

v' Using social responsibility as a key
v' Their opinion is important to us (events bloggers)
OUR EXPERIENCE: Awareness can not be carry out without

P 1 A
e @ ©p
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Putting the contents on influential channels

Los mejores contenidos infantiles de !'t,ve,es RTWE 25 | Contactar | Ayuda

Portada Videosyjuegos Programacién Concursos m Padres Mipagina

& Ertrar | Registrarss

+ Series en Clan

Vervideos  Verjuegos

Seleccionar serie: \ ver Lag aventuras de Mosly Pipo v
e —

AS AVENTURAS DE MOSI Y PIPO

’ wer sere

Los mas pequefios aprenderan a evitar peligros en el ordel or con las aventuras del marciano Mosiy su perro Pipo. Ademas, 10s
sabios consejos del biho Lolo les ayadaran a conocer InterneMalejarse de los riesgos que conlleva.

.

= Irala paginaweb oficial

Videos de Las aventuras de Mosi y Pipo (3)

ﬁ Las aventuras de Mosiy gwefituras de Mosiy
Pipo

QUIEN SOT7

=

= vertodos los capitulos de Las aventuras de Mosi y Pipo

More than 160.000
reproductions of
videos on the first
month

10
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Conclusions and lessons learned

v"Involving industry, ISPs and security agencies:

v
v
v
v

There is still a big work to do between public and private sector
Collaboration must be a fact not an intention
Security must be part of the business aims of the ICT industry

It’s needed better regulation and incentives

v"Involving influencers, educators and end users:

v
v

Users are the weakest link and the main target

End-users play a key role, users influence users, users also have
responsibilities. Use social responsibility as a key argument

Education is the base for prevention, but over-education is quite a common
mistake

When awareness, marketing expertise is more important than the information
security expertise

Positive and simple messages that are to do with day to day matters, social
media strategy actions works to do that

General and national communications media are big influencers, involve
them 11
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Thank you... any question?

ana.santos@inteco.es

¥ JYoficina

(ce rt) (s,

12



