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Uniti Tn vederea sensibilizarii cu privire la
amenintarile cibernetice: Luna europeana
a securitatii cibernetice 2021

Astazi incepe cea de a 9-a editie a Lunii europene a securitatii cibernetice (European
Cybersecurity Month — ECSM) a Uniunii Europene, eveniment care promoveaza
securitatea online in randul cetatenilor UE.

Campania anuala de sensibilizare cu privire la securitatea cibernetica este coordonata de Agentia Uniunii
Europene pentru Securitate Cibernetica (ENISA) si este sprijinita de Comisia Europeana, de statele membre ale
UE, de Europol, de Banca Centrala Europeana, de tarile membre ale Asociatiei Europene a Liberului Schimb
(AELS) si de peste 300 de parteneri din sectorul public si privat. Campania, care se desfdsoara pe parcursul unei
luni, promoveaza recomandari actualizate in materie de securitate cibernetica pentru a consolida increderea in
serviciile online si pentru a-i ajuta pe cetateni sa Tsi protejeze datele personale, financiare si profesionale online.

Vicepresedintele pentru promovarea modului nostru de viata european, Margaritis Schinas, a declarat:
»2Atacurile cibernetice constituie un pericol pentru intreprinderile noastre, infrastructurile noastre critice, datele
noastre si functionarea democratiilor noastre. Infractorii cibernetici exploateaza si cea mai mica vulnerabilitate din
mediul nostru digital. Campania «Luna europeand a securitétii cibernetice» isi propune sé ne ajute pe toti s
dobandim competentele necesare pentru a ne proteja, atat pe noi, cat si modul nostru de viata, impotriva
amenintarilor cibernetice. Sloganul campaniei, « Ganditi-va bine fnainte de a da clicl», este, in special anul acesta,
mai relevant ca niciodata”.

Juhan Lepassaar, directorul executiv al Agentiei UE pentru Securitate Cibernetica, a declarat: ,Campania «Luna
europeand a securitdtii cibernetice» din acest an le ofera cetatenilor UE informatii pe care le pot utiliza in viata lor
de zi cu zi si sfaturi pentru a se proteja de amenintarile la adresa securitétii cibernetice. Colabordm cu statele
membre si cu institutiile UE pentru a promova constientizarea acestor amenintari si pentru a construi o Europa de
fncredere si sigurd din punct de vedere cibernetic.”

Pandemia de COVID-19 a subliniat importanta securitatii cibernetice. Acum, mai mult ca niciodata, educatia
privind securitatea digitala este esentiala pentru ca cetatenii sa identifice riscurile si sa reactioneze in mod eficace
la amenintarile cibernetice.

Tn fiecare an, pe toata durata lunii octombrie, ECSM reuneste cetateni ai UE, statele membre, Comisia
Europeana, organisme ale UE si organizatii guvernamentale, sectorul privat si mediul academic pentru a promova
obiceiuri sanatoase in materie de securitate cibernetica sub deviza ,Ganditi-va bine Tnhainte de a da clic!” (Think
Before U Click). In intreaga Europa si in afara acesteia se organizeaza activitati online, inclusiv cursuri de
formare, conferinte, chestionare, prezentari si campanii nationale pentru a spori gradul de constientizare cu privire
la riscurile Tn materie de securitate cibernetica si pentru a partaja orientarile actualizate si modalitatile de atenuare
a acestor riscuri.

Campania ECSM din acest an va aborda din nou problemele de securitate legate de digitalizarea vietii de zi cu zi,
care a fost accelerata de pandemia de COVID-19. Campania din 2021, care ii incurajeaza pe oameni sa se
gandeasca bine Tnainte de accesa diferite linkuri pe internet, abordeaza doua tematici privind securitatea
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cibernetica pentru a-i ajuta pe cetatenii UE sa identifice amenintarile cibernetice si sa fie pregatiti in cazul in care
se confrunta cu asa ceva.

Prima tematica are ca obiect ,asigurarea securitatii cibernetice la domiciliu”, prin oferirea de sfaturi cu privire
la modul in care ne putem mentine conditiile de securitate cibernetica atunci cand efectuam tranzactii,
comunicam, lucram sau studiem online. Se vor oferi sfaturi cu privire la buna igiena cibernetica pentru practicile
cotidiene din mediul online.

A doua tematica ofera orientari privind ,masurile de prim ajutor” care trebuie luate in cazul unui incident
cibernetic. Obiectivul acestei tematici este de a incuraja cetatenii sa constientizeze mai bine amenintarile
cibernetice cele mai frecvente si s& le ofere consiliere cu privire la modul in care sa reactioneze atunci cand sunt
victime ale fraudelor in contextul cumparaturilor online, atunci cand cardul lor de credit si/sau contul lor bancar au
fost compromise si atunci cand le-a fost piratat contul de pe platformele de comunicare sociala. Persoane care au
fost victime ale unor astfel de fraude Tsi vor spune povestea, sub forma unor interviuri si materiale video.

Anul acesta, ECSM Tsi uneste fortele cu European Cybersecurity Challenge (Concursul european de securitate
cibernetica — ECSC), iar echipa castigatoare a ECSC 2021 va fi ambasadorul campaniei ECSM din acest an.

Site-ul oficial al campaniei ECSM este_cybersecuritymonth.eu. Site-ul functioneaza ca un ,hub” de informatii
privind securitatea cibernetica; acesta include o pagina pentru inregistrarea activitatilor legate de sensibilizarea
publicului, precum si materiale de campanie specifice pentru fiecare stat membru in limba locala (sunt
reprezentate toate cele 24 de limbi oficiale ale UE) si un set de orientari vizuale referitoare la campanie care
poate fi descarcat. ECSM contine, de asemenea, un chestionar privind securitatea cibernetica , care le permite
utilizatorilor sa Tsi testeze cunostintele si o harta interactiva a tarilor participante, care ofera informatii cu privire la
serviciile disponibile Tn fiecare tara pentru a raporta atacurile cibernetice si a obtine consiliere atunci cand o
persoana este victima unui astfel de atac.

Despre Luna europeana a securitatii cibernetice (ECSM)

Luna europeana a securitatii cibernetice (ECSM) este campania anuala a Uniunii Europene dedicata promovarii
securitatii cibernetice in randul cetatenilor si al organizatiilor, precum si furnizarii de informatii actualizate privind
securitatea digitala prin actiuni de sensibilizare si schimb de bune practici. Tn fiecare an, pe toatd durata lunii
octombrie, se organizeaza in intreaga Europa sute de activitati, inclusiv conferinte, ateliere, cursuri de formare,
webinare, prezentari, chestionare online etc., cu scopul de a le oferi cetatenilor resurse pentru a afla mai multe
despre protectia online. ECSM este coordonata de Agentia Uniunii Europene pentru Securitate Cibernetica
(ENISA) si este sprijinita de Comisia Europeana, de Europol, de Banca Centrala Europeana si de statele membre
ale UE, de tarile membre ale AELS si de peste 300 de parteneri (Quverne, universitati, grupuri de reflectie, ONG-
uri, asociatii profesionale, intreprinderi din sectorul privat) din Europa si din afara acesteia. Va invitam sa vizitati
cybersecuritymonth.eu/ @CyberSecMonth.

Despre ECSM 2021

Campania ECSM 2021 va continua cu acelasi slogan de anul trecut, ,Ganditi-va bine Thainte de a da clic!”, si cu
hashtagul #ThinkB4UClIick. Sloganul general ,Securitatea cibernetica este o responsabilitate comuna” va fi
mentinut, de asemenea, in 2021.

,»Ganditi-va bine inainte de a da clic!”

Urmariti campania pe Twitter @CyberSecMonth cu hashtagurile #CyberSecMonth si ThinkB4Uclick, precum si pe
Facebook @CyberSecMonthEU

Mai multe informatii cu privire la ECSM pot fi gasite la cybersecuritymonth.eu.
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