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Cyber Europe 2018 — Paremmat valmiudet kyberkriisien varalta

Kyberturvallisuusvalmiuksia testattiin EU:n verkko- ja tietoturvaviraston
kansainvalisessa harjoituksessa

Tavallisena arkipdiviénd lentoaseman Iéhtéselvitysautomaatteihin ilmestyy ylldttéden ilmoitus
jérjestelmdhdiriéstd. Alypuhelinten matkailusovellukset lakkaavat toimimasta. Myéskédn
Iéhtéselvitysvirkailijoiden tietokoneet eiviit toimi. Matkatavaroiden selvittdminen ei onnistu, eivétkd
matkustajat pddse turvatarkastukseen. Kaikkialle syntyy valtavia jonoja. Lentoaseman ldhtétaulujen
mukaan kaikki lennot on peruutettu. Matkatavarahihnat ovat pyséihtyneet, ja vain pieni osa lennoista
pddsee ldhtemddn.

Radikaaliryhmittymd ilmoittaa ottaneensa lentoaseman kriittiset jérjestelmdt haltuunsa verkko- ja
hybridihyokkdyksilld. Propagandakanaviensa vdlityksellé se levittdd ddri-ideologista sanomaansa ja
kehottaa kannattajiaan suoraan toimintaan.

Tama skenaario oli [ahtékohtana EU:n verkko- ja tietoturvaviraston (ENISA) pitdmassa kansainvalisessa
Cyber Europe 2018 -turvallisuusharjoituksessa 6.—7.6.2018. Tapahtumaan osallistui 900
kyberturvallisuuden asiantuntijaa 30 Euroopan maasta.

Cyber Europe 2018 -harjoituksen jarjestamisessa oli ENISAn ohella mukana verkko- ja
tietoturvallisuusviranomaisia ja -virastoja eri puolilta Eurooppaa. Tavoitteena oli parantaa
kyberturvallisuusyhteisén valmiuksia havaita ja torjua laajoja turvallisuusuhkia verkossa ja tutkia sit3,
miten turvallisuusongelmat levidvdt maasta toiseen. Samalla organisaatiot paasivat testaamaan sisaisia
jatkuvuus- ja kriisinhallintasuunnitelmiaan ja kriisiviestintaa tiedotusvalineiden suuntaan. Harjoituksella
vahvistettiin myos julkishallinnon ja yksityissektorin toimijoiden yhteisty6ta.

Kaksipaivaista turvallisuusharjoitusta johdettiin Ateenassa sijaitsevasta ENISAn padmajasta kasin. Harjoitus
toteutettiin ENISAn kehittamalla Cyber Exercise Platform (CEP) -alustalla. Sen avulla luotiin integroitu
virtuaaliymparisto, jossa simuloitiin tietoverkkoja uhkaavia vaaratilanteita ja uutissivustojen, sosiaalisen
median kanavien, yritysten sivustojen ja turvallisuusalan blogien toimintaa. Osallistujat olivat joko omilla
tyopaikoillaan tai harjoitusta varten kootuissa kriisiryhmissa.

Harjoitusskenaario sisalsi todenmukaisia teknisid ja muita ongelmatilanteita, joiden ratkaiseminen edellytti
verkon ja haittaohjelmien analysointia seka kyberrikostutkinta- ja stenografiamenetelmien kayttoa.
Tilanteet oli suunniteltu niin, ettd ne voivat johtaa kriisiin kaikilla hallintotasoilla: niin organisaatioiden
sisalla kuin paikallisella, kansallisella ja Euroopan tasolla.

"Teknologia tarjoaa valtavasti mahdollisuuksia kaikilla talouden aloilla, mutta se aiheuttaa yrityksille ja
kansalaisille myos riskeja. Euroopan komission ja EU-maiden on tehtava yhteisty6ta ja hankittava
tarvittavat valmiudet kyberhydkkdysten torjuntaan ja tietoverkkojen ja -jarjestelmien suojaamiseen. Juuri
tastd syysta ENISA aloitti Cyber Europe -harjoitukset kahdeksan vuotta sitten”, sanoo digitaalitaloudesta ja
-yhteiskunnasta vastaava komissaari Mariya Gabriel.

"Vuosien mittaan harjoitus on laajentunut huomattavasti, ja siitd on tullut EU:n paatapahtuma
kyberturvallisuuden alalla. Siihen osallistuu useita satoja tietoverkkoturvallisuuden asiantuntijoita koko
Euroopasta. Tata kiinnostusta on syyta hyodyntda. Olen vakuuttunut, ettd voimme kehittda EU:n
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yhteistydmekanismeja viela pidemmalle, jotta laajoja kyberturvallisuusongelmia voidaan torjua entista
tehokkaammin”, Gabriel jatkaa.

ENISAn padjohtaja Udo Helmbrecht varoittaa teknologian kehityksen kdaantopuolista. ”Viime
vuosikymmenen aikana ilmailualan tekniikka on kehittynyt valtavin harppauksin. Nykyaan kaytéssa on
lukemattomia sovelluksia ja jarjestelmia, joiden avulla voi esimerkiksi navigoida, tehda lahtoselvityksen
verkossa tai tarkastaa matkatavaroita automaattisesti. Alyteknologia saastda aikaa ja rahaa ja helpottaa
matkustajien elamaa. Mutta tekniikan kehittyessa kehittyvat myos verkkoturvallisuusuhat.”

”Cyber Europe 2018 -harjoituksen kaltaisia tapahtumia jarjestamalla ENISA parantaa EU:n
kyberturvallisuutta. Euroopan maiden ja erimaalaisten organisaatioiden yhteisty6 on nykyaikana oikea
tapa torjua kyberuhkia, koska ne eivat rajoitu yksittaisiin maihin. ENISAn ja sen henkil6ston puolesta kiitan
kaikkia, jotka olivat mukana Cyber Europe 2018 -tapahtumassa”, Helmbrecht sanoo.

Harjoituksessa kavi ilmi, ettd osanottajat pystyivat puuttumaan vaaratilanteisiin tehokkaasti ja riittavan
ajoissa, niin etta pahimmat mahdolliset uhkakuvat eivat toteutuneet. Tama osoittaa, etta Euroopan
kyberturvallisuussektorin toimijoiden valmiudet ovat viime vuosina parantuneet.

ENISA ja osallistujat tekevat vield harjoituksen jalkianalyysin mahdollisten kehityskohteiden
kartoittamiseksi. Sen jalkeen ENISA laatii harjoituksesta loppuraportin.

Numerotietoa Cyber Europe 2018 -harjoituksesta

Osallistujamaat: 30 maata (Alankomaat, Belgia, Bulgaria, Espanja, Irlanti, Italia, Itdvalta, Kreikka, Kroatia,
Kypros, Latvia, Liettua, Luxemburg, Malta, Norja, Portugali, Puola, Ranska, Romania, Ruotsi, Saksa,
Slovakia, Slovenia, Suomi, Sveitsi, Tanska, TSekki, Unkari, Viro ja Yhdistynyt kuningaskunta)

Mukana olleet organisaatiot: 300

Osallistujien maara: yli 900 kyberturvallisuuden ammattilaista
Hairiosyotteiden maara: 23 222

Cyber Europe -harjoitukset — taustatietoa

Cyber Europe -harjoituksissa simuloidaan laajamittaisia kyberturvallisuuspoikkeamia, jotka voivat kasvaa
koko EU:n kattaviksi verkko- ja tietoturvakriiseiksi. Harjoitusten avulla voidaan analysoida monimutkaisia
ongelmatilanteita ja testata organisaatioiden kykya varmistaa toimintansa jatkuvuus vakavien kriisien
aikana. ENISA on aiemmin jarjestanyt Euroopan laajuiset verkkoturvallisuusharjoitukset vuosina 2010,
2012, 2014 ja 2016.

Tapahtumissa on ollut osallistujia useimmista Euroopan maista. Organisaatioiden kansainvalinen yhteistyo
on harjoitusten olennainen osa. Harjoitukset ovat joustavia: yksittdiset osallistujat ja kokonaiset
organisaatiot voivat muokata harjoituksia tarpeidensa mukaan valitsemalla eri skenaarioista sopivimmat.
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