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Vem kan du lita pa? Cybersdkerhet och integritet: tydligare ikoner, standards, samt
utvardering av sdakerhetssigill ar nédvandiga for att lita pa online tjanster

Nar kan du verkligen lita pa att webbtjanster hanterar dina data pa ett sikert sdtt? En ny rapport
fran EU:s IT-sdkerhetmyndighet ENISA analyserar villkoren for att online- sdkerhets- och
integritetssigill ska kunna hjilpa anvdndare att bedoma om en webbtjanst ar tillforlitlig. |
rapporten betonas behovet av tydligare ikoner, battre standarder, bedémningar och
utvarderingsmetoder av sigill. Dessutom publicerar ENISA en andra rapport om metodik och
utvardering for sdakerhetscertifiering, samt en kvalitativ analys av certifieringsmetoder inom EU.
Manga policydokument identifierar olika marken, sigill, logotyper, ikoner (gemensamt benamnda
"sigill"). Dessa hjalper anvandarna att bedoma tillforlitligheten av nattjanster. Men det finns manga
hinder for konsumenterna att anvanda dessa sakerhetssigill, eftersom det ar oklart hur online-
tjansterna blir beviljade sigillen. ENISA har analyserat den nuvarande situationen och identifierar
viktiga utmaningar, l16sningar och rekommendationer fér online-sigill.

Utmaningar och rekommendationer

De bada rapporterna behandlar (1) hur anvdndare kan dra nytta av sigill fér att lita pa en online
tjanst, och (2) vad vi kan lara av andra certifieringsinitiativ for att forbattra dessa sigill. Nagra av
de viktigaste utmaningarna och motsvarande rekommendationer ar:
e Anvandarna lider av for mycket information. Darfor behover webbdesigners utveckla
tydligare sekretessikoner, som &r baserade pa forskning, samt bland annat kulturella och
juridiska skillnader.
e Anvdndarna &r inte tillrackligt medvetna om vad sigillen betyder. Darfor behovs
utbildningsmaterial for att sprida kunskap om férekomsten och betydelsen av sigill.
¢ Sigill kontrolleras inte av anvandaren. Tjansteleverantdrer och webbutvecklare behover
utveckla och infora sigill som automatiskt kan kontrolleras.
 Oppenhet. Beslutsfattare bér krava tillférlitlig statistik om certifiering och sigill. De organ som
utfardar intyg/tatningar bor tillhandahélla uppdaterade, offentliga register 6ver de
certifikat/sigill som de har utfardat.

e Minskad arbetsbelastning. Standardiseringsorgan och ansvariga aktérer bor utveckla basta
praxis och standarder, dar kraven foér sdkerhet och dataskydd slds samman, for att effektivisera
och minska arbetsbelastningen.
eEfterlevnad. De nationella beslutsfattarna bor sakerstdlla att dessa krav verkligen efterlevs, till
exempel genom att tillampa sanktioner och/eller ad-hoc- utvérderingar genom en oberoende,
tredje part.

Den verkstéllande direktoren for ENISA, professor Udo Helmbrecht papekade: "Tillitssignaler som
ikoner och sigill mdste férbdttras, sG att de blir effektivare. Tillsynsorgan pd EU-niva och nationell
niva bér utforma metoder for att stimulera tjéinsteleverantérerna for att fa bdttre sdkerhets- och
integritetsskydd pad Internet."

Fullstandiga ENISA rapporter: Om sdkerhet, integritet och anvandbarhet av online- tatningar,
samt, Sdkerhet certifieringspraxis i EU - en fallstudie,
Bakgrund: EU:s cybersdkerhetsstrategi
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