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Lander bereiten sich auf den Europdischen Monat der Cyber-Sicherheit vor

Die Europdische Agentur fiir Netz- und Informationssicherheit (ENISA), die Generaldirektion
Kommunikationsnetze, Inhalte und Technologien der Europadischen Kommission und weitere Partner
starten am 1. Oktober 2014 offiziell den Europédischen Monat der Cyber-Sicherheit (European Cyber
Security Month — ECSM). Im Rahmen des ECSM werden EU-weit Themen der Cyber-Sicherheit in das
Bewusstsein der Biirger geriickt und zu einer Veranderung in der Wahrnehmung von Cyber-
Bedrohungen aufgerufen. EU-Biirger sollen durch Aktionen, Informationen und Wettbewerbe fiir
mogliche Risiken des Internet sensibilisiert werden.

Offizieller Start

Dieses Jahr wird die Einweihung des ESCM zusammen mit einem anderen hochrangigen ENISA-
Ereignis, dem zehnjahrigen Jubildum der Gewahrleistung der europdischen Cyber-Sicherheit,
begangen. Die feierliche Veranstaltung wird in den Raumlichkeiten der Vertretung des Freistaats
Bayern bei der Europaischen Union in Brissel stattfinden.

Im Rahmen der Veranstaltung wird der ESCM das Thema der , Biirgerbeteiligung” mit
Reprasentanten der Code Week, der Grand Coalition for Jobs und europaischen sowie US-
amerikanischen Partnern ansprechen und auf einer anschlieBenden Diskussionsrunde, die von
Francosi Thill von der Luxemburgischen (LU) ESCM Koordination moderiert wird, erértern.

EU-Kommissarin Kroes sagte beziiglich des ECSMs: ,Das Internet und seine vielen Dienste
verschaffen unserer Gesellschaft viele Vorteile: nicht zuletzt deutliches Wirtschaftswachstum und
Millionen Arbeitsplatze. Aber wir miissen Vertrauen aufbauen und wiederherstellen, wenn wir
wirklich diese Vorteile erreichen wollen. Wenn es um Cyber-Sicherheit geht, ist es in unserem
gemeinsamen Interesse schneller und effektiver auf Cyber-Bedrohungen reagieren zu konnen. ENISA
kann sowohl eine operative und strategische Rolle spielen, um sicherzugehen, dass Europa
zusammen mit 6ffentlichen und privaten Partnern bereit fir die Herausforderung ist. Jeder von uns
muss seinen Teil in dieser Cyber-Sicherheitsherausforderung spielen: jeder Birger, jedes
Unternehmen, jede Regierung. Ich hoffe also, dass der Europaische Monat der Cyber-Sicherheit
diese Themen mehr in die 6ffentliche Aufmerksamkeit riickt — und dass diese Inhalte mehr diskutiert
werden!”

Der Geschaftsfiihrende Direktor von ENISA, Professor Udo Helmbrecht bemerkte zum ECSM: ,,Das
Internet der Zukunft, wo jedes elektronische Gerdt einzig und allein (iber das Internet verfiigbar und
identifizierbar sein wird, kommt rasch ndher. Dies hat einen bedeutenden Einfluss auf alle Aspekte
des Alltags der Blirger, besonders weil elektronische Dienstleistungen jetzt komplett von einem
offenen, sicheren und zuverldssigen Cyberspace abhdngig sind. Das sind die Technologien, die heute
entstehen und die die Dienstleistungen der Zukunft bereitstellen werden.

Es ist daher von wesentlicher Bedeutung, dass Biirger aktiv an der Verbesserung der
Informationssicherheit mitwirken, damit ENISA Verbesserungsprozesse erleichtern kann und
Mitgliedsstaaten sicherstellen, dass Sicherheitsregelungen die fiir 2020 geplante Internet-basierte
Wirtschaft unterstiitzen. Jahr fiir Jahr haben wir diese Vertrauenspartnerschaft fiir den Europdischen
Monat der Cyber-Sicherheit gefestigt und ich fiihle mich geehrt ein solch hohes Engagement unserer
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Partner zu sehen. Im Namen meines Teams danke ich lhnen allen!”,

Aktion auf lokaler Ebene im Oktober: Fiir Oktober sind folgende wochentliche Netwerks- und
Informationssicherheits Themen auf der Agenda:

e Erste Woche: Schulung der Mitarbeiter mit dem Ziel 6ffentliche und private Organisationen
Zu erreichen;

o Zweite Woche: PC und mobile Sicherheit sowie Updates mit dem Ziel alle digitalen Nutzer zu
erreichen;

e Dritte Woche: Verschliisselung mit dem Ziel Schiiler und Studenten zu erreichen;

o Vierte Woche: Cyber-Sicherheitsiibungen mit dem Ziel technische Experten zu erreichen;

e Flinfte Woche: elektronische Sicherheit mit dem Ziel alle digitalen Nutzer zu erreichen

Die vollsténdige Liste der ESCM-Aktivitaten, die in ganz Europa stattfinden werden, kdnnen unter
der Rubrik “Events” der Website, die regelmaRig aktualisiert wird, abgerufen werden. Dies gilt
sowohl fiir Online und Offline Aktivitaten.

Der ESCM wird mit einer Auswertungssitzung und Berichterstattung abgeschlossen.

Die vollsténdige Liste der mitwirkenden Partner fiir 2014 ist online unter folgendem Link verfligbar:
http://cybersecuritymonth.eu/partners

Online Material fiir digitale Nutzer

Im Oktober wird ENISA jede Woche neues Material veréffentlichen. Besuchen Sie regelmaRig unsere
Website!

Heute werden wir das erste Material bereitstellen, darunter sieben Informationspakete mit
Empfehlungen bezlglich Cyber-Sicherheitsthemen in mehreren EU-Sprachen. Die Empfehlungen
beinhalten Netwerks- und Informationshinweise fur Lehrer und Mitarbeiter, Risiken, die mit der
Nutzung von eingestellter Software oder Anti-Malware verbunden sind, Sicherheit im Bezug zu
beliebten Cloud-Diensten (wie Social Media), Online-Datenschutzrechten sowie bisherigen Lehren
aus dem Vereinfachungsprozess der Europaweiten Cyber Ubungen zwischen dem éffentlichen und
privaten Sektor.

Erzdhlen Sie es weiter!

Alle aktiven Akteure im Bereich der Cyber-Sicherheit sind eingeladen an den Aktionen der
diesjahrigen ESCM Kampagne mitzuwirken. Folgen Sie dem designierten Twitter-Kanal
(@CyberSecMonth) und engagieren Sie sich bei den #OctoberNIS Veranstaltungen des Europaischen
Monats fiir Cyber-Sicherheit. Um direkt Kontakt aufzunehmen, schreiben Sie an Daria Catalui unter
stakeholderrelations [at] enisa.europa.eu.

Cyber-Sicherheit ist eine geteilte Verantwortung. STOP.THINK.CONNECT.
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