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Eurdopsky mesiac kybernetickej

bezpecnosti 2022: desat rokov osvety

v oblasti kybernetickej bezpecnosti

Agentura Eurdpskej unie pre kyberneticku
bezpecnost (ENISA) spusta informac¢nu kampan

v ramci Eurépskeho mesiaca kybernetickej
bezpeénosti (ECSM) a vyhlasuje vitazov troch
oceneni ECSM za najlepSie video, najlepS$iu
infografiku a najlepSie u€Cebné materialy.

Pri prilezitosti 10. vyro¢ia ECSM sa jeho program v roku 2022 zameria na phishing
(neopravnené ziskavanie Udajov) a ransomvér (vydieracsky softvér) zorganizovanim série
rozlignych podujati, ktoré prebehnu v oktébri po celej EU.

Konferencie, seminare, Skolenia, webinare a kvizy su len niektoré z mnohych podujati
organizovanych agenturou ENISA a ¢lenskymi $tatmi. Podujatia v ramci kampane, do ktorych
sa jednotlivi pouzivatelia budi moct zapojit, su k dispozicii na webovom sidle Eurépskeho
mesiaca kybernetickej bezpecnosti. V zaujme zlepSenia propagacie informacnych materialov

¢lenskych Statov v ramci kampane, ako aj prezentéacie aktivit zainteresovanych stran sa
agentura ENISA rozhodla v tomto roku po prvykrat zaradit do kampane ocenenia ECSM.

Hlavnym cielom kampane ECSM je v prvom rade zvysit odolnost systémov a sluzieb EU tym,
Ze obc¢ania dostand moznost vystupovat ako uc¢inné fudské brany firewall a urobit tak dalsi krok
smerom k inteligentnejSie kyberneticky bezpecnej spolo¢nosti.

ECSM bude v tomto roku zamerany najméa na odbornikov vo veku 40 az 60 rokov zo v8etkych
hospodarskych odvetvi, s dorazom na malé a stredné podniky. Rovnako je uréeny aj pre
zastupcov eurdpskej podnikatel'skej komunity ako takej a vSetkym tym, ktorych praca zavisi od
digitalnych technolégii a nastrojov.
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Eurépsky mesiac kybernetickej bezpeénosti 2022 oslavuje desiate vyrocie svojej existencie,
kedZe po prvykrat sa uskuto¢nil v roku 2012. Kampar je dnes neoddelitelnou sucastou opatreni
na implementaciu ustanoveni aktu EU o kybernetickej bezpe&nosti tykajucich sa osvety

a vzdelavania.

Podpredseda Eurépskej komisie pre podporu eurdpskeho spdsobu Zivota Margaritis Schinas
v tejto suvislosti uviedol: Eurépsky mesiac kybernetickej bezpecnosti je jednou z hlavnych
aktivit v rémci nasho usilia poméct obéanom EU a zainteresovanym straném citit sa v online
priestore bezpecne. Eurdépsku tniu vyzbrojime Sirokou $kalou opatreni tak, aby sme ochranili jej
bezpecnost, ale potrebujeme mat’ aj uvedomelych obCanov, ktori su stucastou naSej
bezpecnostnej Unie. Tohtoroéna kampari poméze kazdému naudit sa a pochopit, ako sa

v kazdodennom Zivote chranit pred novymi hrozbami, ako je ransomvér.“

Eurépsky komisar pre vnatorny trh Thierry Breton vyhlasil: ,Cim viac st na$e spolodnosti
digitalne prepojené, tym véacSie su aj kybernetické rizika. Jednou z najlepSich moznosti, ako sa
pred nimi chranit, je sa na ne teoreticky a prakticky dobre pripravit, napriklad aj v ramci nasho
kazdodenného Zivota. A presne o tom Mesiac kybernetickej bezpecénosti je. A potvrdzuje to uz
celych 10 rokov.”

Vykonny riaditel agentury ENISA Juhan Lepassaar dodava: ,Pocet uspesnych online utokov
by mohol byt podstatne nizsi, ak by viac ludi vedelo, ako ich odhalovat a rieSit. Presne o tom
suU podujatia Eurépskeho mesiaca kybernetickej bezpecnosti. Nové ocenenia, ktoré sa v tomto
roku odovzdavaju po prvykrat, zviditelnia a podnietia rozvoj nastrojov a kampani na pomoc
ob&anom EU. Ide o dal$i krok v desatroénom vyvoji ECSM. Budovat déveryhodni

a kyberneticky bezpecnu Eurépu znamena aj umoznit vSetkym podnikom prosperovat’

v bezpeénom digitalnom prostredi.*

Ocenenia ECSM

Ocenenia ECSM su novou iniciativou v ramci kampane ECSM. Zastupcovia ¢lenskych Statov
zapojeni do ich udefovania budu kazdy rok hlasovat za tie najinovativnejSie a najzaujimavejSie
materialy vytvorené v priebehu predchadzajticich kampani ECSM. Clenské Staty mali hlasovat

na zaklade zoznamu propagacnych materialov prihlasenych do sutaze.

Agentura ENISA blahozela vitaznym ¢lenskym Statom k ich Uspechu. Drzitelmi oceneni ECSM
za rok 2022 su:

Najlepsie video:

1. Slovinsko: Darko chce vziat’ svoju priatelku na vylet

2. Belgicko: Hesla su uz minulostou. Chrarite svoje online ucty dvojstupriovou autentifikaciou

Najlepsia infografika

frsko: Starite sa detektivom vo svete kybernetickej bezpe&nosti

Najlepsi uéebny material

Grécko: Hry pre hladacov pokladov na zakladnych Skolach
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V pripade oceneni za rok 2022 bude vitazny material preloZeny do v&etkych jazykov EU a bude
znova propagovany v priebehu kampane v aktualnom roku. Agentura ENISA chce ocenenia
udelovat kazdy rok.

Phishing a ransomvér v skratke

Phishing je druh atoku, ku ktorému dochadza v digitalnej komunikécii. Utoénik, ktory sa tvari
doveryhodne, sa cielovu obet snazi presvedcit, aby mu poskytla osobné informacie, finanéné
Udaje, pripadne pristupové hesla. Jediny spdsob, ako proti tymto Utokom bojovat, je dat fudom
moznost a tie spravne nastroje a triky na to, aby tieto Utoky dokazali odhalit’ a nechytili sa do
pasce.

Ransomvér bol oznaceny za najniCivejsSi typ utoku na kyberneticki bezpe¢nost za posledné
desatrocie, ktory hrozi organizaciam vsetkych velkosti na celom svete. Ide o iny druh
digitalneho Utoku, ktory umoznuje aktérom hrozieb prevziat kontrolu nad aktivami cielovej obete
a pozadovat vykupné vymenou za ich vratenie a utajenie.

Kontakt

V pripade novinarskych otazok a ziadosti o rozhovor poslite mail na
adresu press@enisa.europa.eu.
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