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Ob deseti obletnici bo letosnji evropski mesec kibernetske varnosti osredoto¢en na lazno
predstavljanje in izsiljevalsko programje, pri Eemer bodo ves oktober po vsej Uniji potekale
razlicne dejavnosti.

ENISA in drzave ¢lanice bodo med drugim organizirale konference, delavnice, usposabljanja,
spletne seminarje in kvize. Dejavnosti kampanje ozaveSc€anja, pri katerih lahko sodelujejo
uporabniki, so predstavljene na spletiS€u evropskega meseca kibernetske varnosti. ENISA bo
letos kot del kampanje prvi€ podelila nagrade evropskega meseca kibernetske varnosti, da bi
bolje razsirjala gradivo drzav ¢lanic za kampanjo in predstavila dejavnosti deleznikov.

Namen evropskega meseca kibernetske varnosti je okrepiti odpornost sistemov in storitev EU,
tako da se drzavljane in drzavljanke opremi s spretnostmi, da lahko delujejo kot ucinkoviti
¢loveski pozarni zidovi, kar pomeni korak naprej k bolj kibernetsko varni in ozavesceni druzbi.

Evropski mesec kibernetske varnosti 2022 je namenjen strokovnjakinjam in strokovnjakom,
starim od 40 do 60 let, iz vseh sektorjev gospodarstva, zlasti iz malih in srednjih podjetij.
Namenjen je tudi evropski poslovni skupnosti kot celoti in ljudem, katerih delo je odvisno od
digitalnih tehnologij in orodij.

Evropski mesec kibernetske varnosti letos praznuje deseto obletnico, saj je bil prvi€ organiziran
leta 2012. Kampanja je zdaj sestavni del ukrepov za izvajanje dolo¢b akta EU o kibernetski
varnosti za ozavesc€anje in izobrazevanje.

Podpredsednik Evropske komisije Margaritis Shinas, pristojen za spodbujanje evropskega
nacina zivljenja, je povedal: ,Evropski mesec kibernetske varnosti je vodilna dejavnost, ki je del
nasih prizadevanj za pomoc drZavljanom in deleZznikom EU pri varnem ravnanju na spletu. Ob
za&citi EU s Stevilnimi varnostnimi ukrepi potrebujemo obve$éene drzavljane in drZzavijanke, ki
so dejavni del nase varnostne unije. LetoSnja kampanja bo vsem pomagala pri u¢enju in
razumevanju, kako se v vsakdanjem Zivljenju za&cititi pred novimi groZnjami, kot je izsiljevalsko
programje.”

Evropski komisar za notranji trg Thierry Breton je dejal: ,Ko postajajo naSe druzbe vse bolj
povezane, se kibernetsko tveganje povecuje. Eden najboljSih nacinov za$cite je usposabljanje in
kibernetska pismenost, tudi v vsakdanjem Ziviljenju. Prav temu je namenjen mesec Kkibernetske
varnosti, ki se je v zadnjem desetletju izkazal za zelo uspeSnega.”

Izvréni direktor agencije ENISA Juhan Lepassaar je dodal: ,Stevilo uspesnih spletnih napadov
bi se lahko mo¢no zmanj$alo, ¢e bi vec ljudi vedelo, kako jih prepoznati in se nanje odzvati. To
je glavni cilj dejavnosti evropskega meseca kibernetske varnosti. LetoSnje nove nagrade bodo
pripomogle k vedji prepoznavnosti ter spodbudile razvoj orodij in kampanj za pomoc¢
drzaviljankam in drZavljanom EU. Pomenijo korak naprej v desetletnem razvoju evropskega
meseca kibernetske varnosti. Oblikovanje zaupanja vredne in kibernetsko varne Evrope pomeni
tudi pomo¢ vsem podjetjem, da so uspesna v varnem digitalnem okolju.”“
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Nagrade evropskega meseca kibernetske varnosti

Nagrade evropskega meseca kibernetske varnosti so nova pobuda v okviru dejavnosti
kampanje. Predstavniki drzav €lanic, ki bodo sodelovali pri izboru, bodo vsako leto glasovali o
najbolj inovativnih in prepricljivih gradivih, pripravljenih za pretekle kampanje. Drzave €lanice so

bile pozvane, naj glasujejo s seznama gradiv za kampanje, prijavljenih na natecaj.

ENISA Cestita zmagovalnim drzavam ¢lanicam za uspes$no delo. Zmagovalci nagrad
evropskega meseca kibernetske varnosti 2022 pa so:

Najboljsi videoposnetek

1. Slovenija: Darko Zeli dekle peljati na izlet

2. Belgija: Gesla so stvar preteklosti. Zasditite svoje spletne racune z dvofaktorsko avtentikacijo

Najboljsa infografika

Irska: Postanite lastni preiskovalec za kibernetsko varnost

Najboljse uéno gradivo

Gr¢ija: Lov na zaklad za osnovne Sole

Pri nagradah za leto 2022 bo zmagovalno gradivo prevedeno v vse jezike EU in se bo znova
razsirjalo v okviru kampanje za tekoce leto. ENISA namerava ta nate€aj organizirati vsako leto.

Lazno predstavljanje in izsiljevalsko programje na kratko

Lazno predstavljanje je vrsta napada v digitalni komunikaciji. Napadalec, ki se izdaja za
zaupanja vrednega, izbrano zrtev pod pretvezo pripravi do tega, da mu predlozZi osebne in
finan¢ne podatke ali gesla za dostop. Edini nacin za obrambo pred tovrstnimi napadi je
opolnomogiti ljudi ter jim zagotoviti prava orodja in nasvete, da jih lahko prepoznajo in se
izognejo pastem.

Izsiljevalsko programije je bilo opredeljeno kot najbolj uniujo€a vrsta kibernetskega napada v
zadnjem desetletju, saj je prizadelo organizacije vseh velikosti na vseh koncih sveta. Gre za Se
eno vrsto digitalnega napada, ki akterjem groznje omogoca, da prevzamejo nadzor nad sredstvi
zrtve ter zahtevajo odkupnino v zameno za razpoloZljivost in zaupnost teh sredstev.

Kontakt

V primeru vpraSanj v zvezi z mediji in intervjuji se obrnite na
press(at)enisa.europa.eu.
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