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ZUSAMMENFASSUNG

Dies ist die neunte Ausgabe des ENISA-Berichts zur Bedrohungslage (ETL), ein Jahresbericht Gber den Status
der Bedrohungslage der Cybersicherheit, der primare Bedrohungen, wesentliche, beobachtete Trends im Hinblick
auf Bedrohungen, Akteure der Bedrohungen sowie Angriffstechniken identifiziert und ebenso relevante
MaRnahmen zur Risikominderung beschreibt. Bei dem Prozess der standigen Verbesserung unserer Methodik flir
die Entwicklung von Bedrohungslagen wurde die diesjahrige Arbeit von der neu gegriindeten Ad-hoc-
Arbeitsgruppe flir Bedrohungslagen der Cybersicherheit (ad hoc Working Group on Cybersecurity Threat
Landscapes, CTL) der ENISA unterstiitzt.

Der Zeitraum des ETL-Berichts 2021 entspricht April 2020 bis Juli 2021 und wird in dem Bericht als
LBerichtszeitraum* bezeichnet. Wahrend des Berichtszeitraums umfassen die identifizierten primaren
Bedrohungen wie folgt:

e Ransomware

e Schadprogramme

e Cryptojacking

e Bedrohung in Verbindung mit elektronischer Briefpost

e Bedrohung fiir Daten

e Bedrohung fiir Verfiigbarkeit & Integritat

¢ Desinformation — Fehlinformation

e Nicht-arglistige Bedrohung

e Angriffe auf Lieferketten
In diesem Bericht besprechen wir die 8 vorrangigen Kategorien der Bedrohung der Cybersicherheit. Die
9. Kategorie ,Bedrohungen fiir die Lieferkette” wurden aufgrund ihrer besonderen Bedeutung in einem eigenen
ENISA-Bericht zur Bedrohungslage fur Angriffe auf Lieferketten (ENISA Threat Landscape for Supply Chain
Attacks) detailliert analysiert *.

Fir jede identifizierte Bedrohung werden neben den vorgeschlagenen Malinahmen zur Risikominderung auch die
Angriffstechniken, wesentliche Vorfalle und Trends erortert. Im Hinblick auf Trends wird im Laufe des
Berichtszeitraums Folgendes hervorgehoben:

e Ransomware wurde als primére Bedrohung fiir 2020-2021 bewertet.

e Regierungsorganisationen haben ihren Einsatz auf nationaler und internationaler Ebene verstarkt.

e Cyberkriminelle sind zunehmend durch die Monetarisierung ihrer Aktivitdten, z. B. Ransomware,
motiviert. Die Cryptowdhrung bleibt die geldufigste Zahlungsmethode flir Bedrohungsakteure.

e Der Riickgang von Malware, der 2020 beobachtet wurde, setzt sich 2021 fort. 2021 erfolgte eine
Zunahme von Bedrohungsakteuren, die auf relativ neue oder ungewéhnliche Programmiersprachen
zurlickgriffen, um deren Code zu (ibertragen.

e Die Menge an Cryptojacking-Infektionen erzielte im ersten Quartal 2021 im Vergleich zu den letzten
Jahren ein Rekord-Hoch. Die mit Cryptojacking verbundenen finanziellen Gewinne regten die
Bedrohungsakteure zu diesen Angriffen an.

e COVID-19 ist in Kampagnen noch immer der hauptséachliche Koder fir Angriffe durch elektronische
Post.

e Es kam zu einem Anstieg von Datenschutzverletzungen in Zusammenhang mit dem
Gesundheitssektor.

https://www.enisa.europa.eu/publications/threat-landscape-for-supply-chain-
attacks.
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e Herkdmmliche DDoS (Distributed Denial-of-Service)-Kampagnen verliefen 2021 zielgerichteter,
hartnackiger und zunehmend breit gefachert. Das loT (Internet der Dinge) in Verbindung mit mobilen
Netzwerken flhrt zu einer neuen Welle von DDoS-Angriffen.

e 2020 und 2021, als die COVID-19-Pandemie zahlreiche menschliche Fehlhandlungen und
Systemfehlkonfigurationen hervorbrachte, konnten wir eine Steigerung nicht-arglistiger Vorfille
beobachten, so dass die meisten VerstofRe im Jahr 2020 durch Fehler verursacht wurden.

Das Verstehen der Trends in Verbindung mit Bedrohungsakteuren, ihrer Motivationen und Ziele tragt in hohem
Maf zur Planung von Schutzmafinahmen fiir die Cybersicherheit und MalRnahmen zur Risikominderung bei. Dies
ist Teil unserer globalen Bedrohungsanalyse, da Sicherheitskontrollen somit priorisiert und eine spezielle Strategie
basierend auf den méglichen Auswirkungen und der Wahrscheinlichkeit des Eintritts der Bedrohung ausgearbeitet
werden kann. Vor diesem Hintergrund werden fir die Zwecke des ETL 2021 die folgenden vier Kategorien von
Bedrohungsakteuren im Bereich der Cybersicherheit betrachtet:

e Staatlich geforderte Akteure

e  Akteure der Computerkriminalitat

e Hacker-for-hire-Akteure

e Hacktivisten
Durch fortlaufende Analyse hat die ENISA Trends und Interessenschwerpunkte flr jede bedeutende Bedrohung,
die im ETL 2021 dargestellt wurde, ausgearbeitet. Die wesentlichen Erkenntnisse und Beurteilungen in dieser
Bewertung beruhen auf mehreren 6ffentlich zuganglichen Ressourcen, die in den fiir die Ausarbeitung dieses
Dokuments verwendeten Referenzen angegeben sind. Der Bericht ist hauptsachlich fir strategische und politische
Entscheidungstrager gedacht, ist jedoch auch fiir die technische Cybersicherheitsgemeinschaft interessant.
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UBERBLICK UBER DIE
BEDROHUNGSLAGE

In der 9. Ausgabe stellt der ENISA-Bericht zur Bedrohungslage (ETL) einen allgemeinen Uberblick (iber die
Bedrohungslage der Cybersicherheit bereit. Der ETL-Bericht ist teils strategisch, teils technisch und enthalt
Informationen, die sowohl flr technisch versierte als auch fir nicht versierte Leser relevant sind. Die diesjahrige
Arbeit wurde von der neu gegriindeten Ad-hoc-Arbeitsgruppe fur Bedrohungslagen der Cybersicherheit (CTL) der
ENISA unterstiitzt.?

In den Jahren 2020 und 2021 haben sich die Angriffe auf die Cybersicherheit nicht nur im Hinblick auf die
Ubertrager und die Anzahl, sondern auch beziiglich ihrer Auswirkungen gesteigert. Auch die COVID-19-Pandemie
hat sich — wie erwartet — auf die Bedrohungslage der Cybersicherheit ausgewirkt. Eine der langerfristigen
Entwicklungen der COVID-19-Pandemie ist der bleibende Wechsel zum hybriden Biromodell. Daher werden
,Bedrohungen der Cybersicherheit* in Verbindung mit der Pandemie und die Instrumentalisierung der ,neuen
Normalitat® nun zur Regel. Durch diesen Trend hat sich die Angriffsflache vergréRert und wir konnten durch das
Homeoffice einen Anstieg bei der Anzahl der Cyberangriffe auf Organisationen und Unternehmen verzeichnen.3

Insgesamt wird eine Zunahme der Bedrohungen der Cybersicherheit beobachtet. Angetrieben durch die
zunehmende Online-Prasenz, den Wechsel von herkdmmlichen Strukturen hin zu Online- und Cloud-basierten
Lésungen, der besseren Vernetzung und der Nutzung neuer Funktionen aufstrebender Technologien wie z. B.
Kiinstliche Intelligenz (KI)*® hat sich die Bedrohungslage der Cybersicherheit im Zusammenhang mit der Raffinesse
der Angriffe, ihrer Komplexitat und ihren Auswirkungen verscharft. Insbesondere die Bedrohung von Lieferketten
und deren Bedeutung aufgrund ihrer potenziell katastrophalen Kaskadeneffekte hat den hochsten Rang unter den
Hauptbedrohungen erreicht, so sehr, dass die ENISA eine eigene Bedrohungslandschaft fiir diese Kategorie von
Bedrohungen erstellt hat.®

Es soll darauf hingewiesen werden, dass in dieser Version des ETL besonderes Augenmerk auf die Auswirkungen
von Cyber-Bedrohungen in verschiedenen Sektoren gelegt wurde, einschliel3lich derer, die in der Richtlinie Uber
Netz- und Informationssicherheit (NISD) aufgefiihrt sind. Interessante Einsichten kdnnen aus den Besonderheiten
jedes Bereichs in Zusammenhang mit der Bedrohungslage gewonnen werden, ebenso wie mogliche
Abhangigkeiten und Themenbereiche. Entsprechend verdienen sektorbezogene Bedrohungslagen mehr
Aufmerksamkeit.

In diesem Jahr haben einige Verfechter der Cyber-Gemeinschaft ebenso wie politische Entscheidungstrager
bedeutende Schritte unternommen. Die weltweite Gemeinschaft hat mittlerweile die Bedeutung von Kommunikation
und Zusammenarbeit bei der Untersuchung und Verfolgung von Cyberkriminellen begriffen, wobei insbesondere
Ransomware (die herausragende Bedrohung fiir den Berichtszeitraum des ETL 2021) bei Fihrungskraften auf der
ganzen Welt ganz oben auf der Agenda fiir Sitzungen im Zusammenhang mit Strategie steht.

Aufmerksame Leser der letzten Ausgaben des ETL 2021 werden eine unterschiedliche Darstellung der primaren
Bedrohungen feststellen. In diesem Jahr ist die ENISA einen Schritt zurlickgetreten und hat die
Bedrohungskategorien im Hinblick auf die Einbindung und bessere Darstellung ahnlicher Bedrohungen konsolidiert.
Dies ist Bestandteil der fortlaufenden Bemihungen um eine aufgearbeitete Bedrohungstaxonomie und wird in den
nachsten Jahren die methodische Bestimmung von Trends unterstitzen.

https://www.enisa.europa.eu/topics/threat-risk-management/threats-and-trends/ad-hoc-working-group-cyber-threat-landscapes
https://www.ibm.com/security/digital-assets/cost-data-breach-report/#/
https://www.enisa.europa.eu/publications/artificial-intelligence-cybersecurity-challenges
https://www_.stealthlabs.com/blog/top-10-cybersecurity-trends-in-2021-and-beyond/
https://www.enisa.europa.eu/publications/threat-landscape-for-supply-chain-attacks


https://www.enisa.europa.eu/topics/threat-risk-management/threats-and-trends/ad-hoc-working-group-cyber-threat-landscapes
https://www.ibm.com/security/digital-assets/cost-data-breach-report/#/
https://www.enisa.europa.eu/publications/artificial-intelligence-cybersecurity-challenges
https://www.stealthlabs.com/blog/top-10-cybersecurity-trends-in-2021-and-beyond/
https://www.enisa.europa.eu/publications/threat-landscape-for-supply-chain-attacks

ENISA-Bericht zur Bedrohungslage
Oktober 2021

Der ETL 2021 basiert auf einer Vielzahl offener Informationsquellen sowie Quellen fiir Cyber-
Bedrohungserkenntnisse. Er stellt die wesentlichen Bedrohungen, Trends und Befunde heraus und bietet
entsprechende hochwertige Strategien zur Risikominderung an. Derzeit arbeitet die ENISA an der Untermauerung
der Methodik zur Berichterstattung tber die Bedrohungslage, um die Transparenz und Konsistenz der Arbeit zu
fordern.

1.1. PRIMARE BEDROHUNGEN

Im Laufe der Jahre 2020 und 2021 sind eine Reihe von Cyberbedrohungen entstanden und sind eingetreten. Auf
der Grundlage der in diesem Bericht vorgestellten Analyse identifiziert der ENISA-Bericht zur Bedrohungslage 2021
die folgenden 8 primaren Bedrohungsgruppen und konzentriert sich auf diese (siehe Abbildung 1). Diese 8
Bedrohungsgruppen sind aufgrund ihrer Bedeutung wahrend des Berichtszeitraums, ihrer Beliebtheit und der
Auswirkungen, die das Eintreten dieser Bedrohungen mit sich brachte, hervorgehoben.

¢ Ransomware
Ransomware ist eine Art von bdsartigem Angriff, bei dem die Angreifer die Daten einer Organisation
verschlisseln und eine Zahlung fur die Wiederherstellung des Zugangs fordern. Ransomware stellte wahrend
des Berichtszeitraums die primare Bedrohung dar, wobei mehrere Vorfalle mit hohem Bekanntheitsgrad
auftraten, die groRe Aufmerksamkeit auf sich zogen. Die Bedeutung und Auswirkung der Bedrohung durch
Ransomware wurde auch durch eine Reihe von damit verbundenen politischen Initiativen innerhalb der
Europaischen Union (EU) und auf internationaler Ebene nachgewiesen.

e Schadprogramme
Ein Schadprogramm ist Software oder Firmware, die das Ziel hat, einen ungenehmigten Zugriff zu schaffen, der
sich nachteilig auf die Vertraulichkeit, Integritédt oder Verfligbarkeit eines Systems auswirkt. Die Bedrohung durch
ein Schadprogramm wurde Uber viele Jahre durchgehend hoch eingestuft, obschon sie wahrend des
Berichtszeitraums des ETL 2021 zurlickgegangen ist. Die Nutzung neuer Angriffstechniken und einiger
bedeutender Gewinne fur die Vertreter der Strafverfolgung haben die Vorgénge der jeweiligen
Bedrohungsakteure beeintrachtigt.

e Cryptojacking
Cryptojacking oder verdecktes Crypto-Mining ist eine Art von Cyberkriminalitat, bei der ein Krimineller die
Rechnerleistung eines Opfers insgeheime nutzt, um eine Cryptowahrung zu generieren. Mit der Verbreitung von
Cryptowahrungen und deren zunehmender Akzeptanz durch die breite Bevdlkerung wurde eine Zunahme der
entsprechenden Vorfalle im Bereich der Cybersicherheit beobachtet.

e Bedrohung in Verbindung mit elektronischer Briefpost
Angriffe im Zusammenhang mit elektronischem Postverkehr bestehen aus einem Biindel von Bedrohungen, die
die Schwachen der menschlichen Psyche und die alltdglichen Gewohnheiten anstelle der technischen
Schwachen von Informationssystemen ausnutzen. Interessanterweise und trotz den zahlreichen
Sensibilisierungs- und Informationskampagnen gegen diese Art von Angriffen ist die Bedrohung weiterhin
bemerkenswert groR. Insbesondere nimmt die Gefahrdung durch geschaftliche elektronische Post und
fortschrittlichen Techniken bei dem Herausschlagen von monetaren Gewinnen weiterhin zu.

e Bedrohung fiir Daten
Diese Kategorie umfasst die Verletzung des Datenschutzes / den Verlust von Daten. Eine
Datenschutzverletzung oder ein Datenverlust ist die Freigabe von sensiblen, vertraulichen oder geschiitzten
Daten an eine unsichere Umgebung. Datenschutzverletzungen kénnen aufgrund eines Cyberangriffs, einem
Insider-Job, unbeabsichtigtem Verlust oder der Offenlegung von Daten auftreten. Die Bedrohung ist weiterhin
grol3, da Datenzugriff aus zahlreichen Griinden ein primares Ziel fir Angreifer darstellt, z. B. Erpressung,
Lésegeld, Verleumdung, Falschinformation usw.

e Bedrohung fiir Verfiigbarkeit und Integritat
Verfugbarkeit und Integritat sind das Ziel einer Fille von Bedrohungen und Angriffen, wobei die Gruppen der
Denial-of-Service- (DoS) und Internetangriffe herausstechen. DDoS ist eng mit Internetangriffen verbunden und
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stellt eine der groRten Bedrohungen fur IT-Systeme dar, mit dem Ziel, deren Verflgbarkeit durch Erschépfen der
Ressourcen zu verhindern, was wiederum zu Leistungsverlust, Datenverlust und Ausfallen fiihrt. Diese
Bedrohung steht dauerhaft hoch auf der Liste der Bedrohungslage der ENISA, und dies sowohl aufgrund ihrer
Manifestation in tatsachlichen Vorféallen als auch wegen ihres Potenzials fiir bedeutende Auswirkungen.

e Desinformation — Fehlinformation
Desinformations- und Fehlinformationskampagnen sind auf dem Vormarsch und werden durch die erhéhte
Nutzung von Social-Media-Plattformen und Online-Medien sowie aufgrund der verstarkten Online-Prasenz der
Menschen durch die COVID-19-Pandemie angetrieben. Die Bedrohungsgruppe erscheint zum ersten Mal im
ETL; dennoch ist ihre Bedeutung in der Cyberwelt gro3. Desinformations- und Fehlinformationskampagnen
werden haufig bei Hybridangriffen genutzt, um die Gesamtwahrnehmung von Vertrauen, einer wichtigen
Voraussetzung fir Cybersicherheit, zu mindern.

¢ Nicht-arglistige Bedrohung
Bedrohungen werden gemeinhin als freiwillige und arglistige Tatigkeiten erachtet, die von Widersachern
stammen, die einen Anreiz haben, ein bestimmtes Ziel anzugreifen. Diese Kategorie umfasst Bedrohungen,
deren arglistige Absicht nicht offensichtlich ist. Sie beruhen meist auf menschlichen Fehlhandlungen und
Systemfehlkonfigurationen, allerdings kdnnen sie auch auf physische Katastrophen verweisen, die auf IT-
Infrastrukturen ausgerichtet sind. Auch aufgrund ihrer Natur sind diese Bedrohungen standig in der jahrlichen
Bedrohungslage aufgefiihrt und stellen ein Hauptanliegen in Risikobewertungen dar.

Abbildung 1: ENISA-Bedrohungslage 2021 - Primare Bedrohungen
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Es ist zu vermerken, dass die zuvor erwahnten Bedrohungen Kategorien und die Sammlung von Bedrohungen
umfassen, die in den oben genannten acht Bereichen zusammengefasst sind. Jede der Bedrohungsgruppen ist in
einem eigenen Kapitel dieses Berichts, das auch ihre Besonderheiten herausarbeitet und genauere Informationen,
Erkenntnisse, Trends, Angriffstechniken und Abwehrtrager bereitstellt, griindlich analysiert.
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1.2. WESENTLICHE TRENDS

Die folgende Liste fasst die wichtigsten Trends zusammen, die im Berichtszeitraum in Bezug auf die Cyber-
Bedrohungslage beobachtet wurden. Diese wurden auch in den verschiedenen Kapiteln einschlief3lich des ENISA-
Berichts zur Bedrohungslage 2021, ausfihrlich Gberprift.

e Wie im ENISA-Bericht zur Bedrohungslage fir Lieferketten hervorgehoben, nahmen hochentwickelte und
wirkungsvolle Gefahrdungen der Lieferkette zu. Managed-Service-Providers sind hochwertige Ziele
fir Cyberkriminelle.

e COVID-19 hat die Beauftragung von Cyberspionage angetrieben und Moéglichkeiten fiir
Cyberkriminelle geschaffen.

e Regierungsorganisationen haben ihren Einsatz auf nationaler und internationaler Ebene verstarkt. So
haben Regierungen verstarkte Bemihungen beobachtet, Stérungen hervorzurufen und rechtliche Schritte
gegen staatlich geférderte Bedrohungsakteure zu ergreifen.

e Cyberkriminelle sind zunehmend durch die Monetarisierung ihrer Aktivitdten, z. B. Ransomware,
motiviert. Die Cryptowahrung bleibt die gelaufigste Zahlungsmethode fiir Bedrohungsakteure.

e  Cyberkriminelle Angriffe haben zunehmend wichtige Infrastrukturen und deren Beeintrachtigung als
Ziel.

e Gefahrdungen durch Phishing-E-Mails und brutale Gewaltausiibung auf Remote Desktop Services
(RDP) bleiben die beiden gelaufigsten Infektionstrager von Ransomware.

e Der Fokus auf Geschaftsmodellen wie Ransomware as a Service (RaaS) hat sich 2021 verstarkt, was
eine richtige Zuweisung einzelner Bedrohungsakteure erschwert.

e Das Auftreten von Ransomware-Systemen mit dreifacher Erpressung hat im Laufe des Jahres 2021
stark zugenommen.

e Der Riickgang von Malware, der 2020 beobachtet wurde, setzt sich 2021 fort. 2021 erfolgte eine
Zunahme von Bedrohungsakteuren, die auf relativ neue oder ungewohnliche Programmiersprachen
zurlickgriffen, um deren Code zu Uibertragen.

¢ Auf Container-Umgebungen ausgerichtete Malware hat sich sehr viel starker verbreitet, wobei neue
Entwicklungen wie dateilose Malware vom Speicher ausgefiihrt wird.

e  Malware-Entwickler finden immer neue Wege, um Reverse-Engineering und dynamische Analysen zu
erschweren.

e Die Menge an Cryptojacking-Infektionen erzielte im ersten Quartal 2021 im Vergleich zu den letzten
Jahren ein Rekord-Hoch. Die mit Cryptojacking verbundenen finanziellen Gewinne regten die
Bedrohungsakteure zu diesen Angriffen an.

e Die Menge an Crypto-Mining- und Cryptojacking-Aktivitidten im Jahr 2021 haben Rekordhéhen
erreicht.

e  Wir erkennen, dass ein Wechsel von Browser- zu dateibasiertem Cryptojacking stattfindet.

e COVID-19 ist in Kampagnen noch immer der hauptsachliche Kéder flr Angriffe durch elektronische
Post.

e Business E-mail Compromise (BEC) hat zugenommen, ist ausgefeilter geworden und wird gezielter
eingesetzt.

e Das Geschaftsmodell Phishing-as-a-Service (PhaaS) verbreitet sich immer mehr.

e Bedrohungsakteure richten ihre Aufmerksamkeit im Zusammenhang mit der Gefahr fur Daten und
Informationen vermehrt auf Informationen zu Impfstoffen.

e Es kam zu einem Anstieg von Datenschutzverletzungen in Zusammenhang mit dem
Gesundheitssektor.

e Die herkdmmlichen DDoS (Distributed Denial-of-Service)-Angriffe gehen allmahlich auf mobile Netzwerke
und loT (Internet der Dinge) Uber.

¢ Ransom Denial-of-Service (RDoS) ist die neue Grenze der Denial-of-Service-Angriffe.

e Das Teilen von Ressourcen in virtualisierten Umgebungen wirkt wie eine Verstarkung von DDoS-Angriffen.

e DDoS-Kampagnen sind 2021 zielgerichteter und sehr viel nachdriicklich sowie zunehmend breitgefachert
angelegt.

e Durch kiinstliche Intelligenz (KI) erméglichte Desinformation unterstitzt die Angreifer bei der
Durchflihrung ihrer Angriffe.
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e  Phishing ist der Kern von Angriffen mit Desinformation und nutzt die Uberzeugung der Menschen schamlos
aus.

e Fehlinformation und Desinformation sind das Herz von Cyberkriminalitdt und nehmen in beispiellosem
Ausmal} zu.

e Das Geschiftsmodell Disinformation-as-a-Service (DaaS) hat sich erheblich verbreitet, angetrieben von
den zunehmenden Auswirkungen der COVID-19-Pandemie und dem zunehmendem Informationsbedarf.

e 2020 und 2021, als die COVID-19-Pandemie zahlreiche menschliche Fehlhandlungen und
Systemfehlkonfigurationen hervorbrachte, konnten wir eine Steigerung nicht-arglistiger Vorfille
beobachten, so dass die meisten VerstoRe im Jahr 2020 durch Fehler verursacht wurden.

e Es gab ein Rekordhoch an nicht-arglistigen Vorfallen der Cloud-Sicherheit.

1.3. EU-NAHE VON PRIMAREN BEDROHUNGEN

Ein wichtiger Aspekt, der im Zusammenhang mit dem ENISA-Bericht zur Bedrohungslage zu beachten ist, betrifft
die Nahe einer Cyberbedrohung im Hinblick auf die Europaische Union (EU). Dies ist besonders wichtig, um
Analytiker bei der Bewertung der Bedeutung von Cyberbedrohung zu unterstiitzen, sie mit potentiellen
Bedrohungsakteuren und Tragern in Beziehung zu setzen und sogar die Auswahl der angemessenen
zielgerichteten Begrenzungstrager zu leiten. Entsprechend der vorgeschlagenen Klassifizierung der Gemeinsame
Sicherheits- und Verteidigungspolitik der EU (CSDP)7, ordnen wir Cyberbedrohungen in vier Kategorien ein, wie
dargestellt in Tabelle 1.

Tabelle 1: Klassifizierung der Nahe von Cyberbedrohungen

Nahe ’ Bedenken

Betroffene Netze, Systeme, die innerhalb der EU-Grenzen kontrolliert und gesichert werden.

bt Betroffene Bevolkerung innerhalb der Grenzen der EU.

Netze und Systeme, die fur operative Ziele innerhalb der Reichweite des digitalen Binnenmarkts
der EU und der Sektoren der Richtlinie zur Netz- und Informationssicherheit wichtig sind, deren
MITTLERE Kontrolle und Sicherung von institutionellen Nicht-EU-Gremien oder 6ffentlichen oder privaten
Behorden der MS. Betroffene Bevolkerung in geographischen Gebieten nahe der Grenzen der
EU.

Netze und Systeme, die, falls sie beeinflusst werden, grof3e Auswirkungen auf operative Ziele
innerhalb der Reichweite des digitalen Binnenmarkts der EU und der Sektoren der Richtlinie zur
Netz- und Informationssicherheit haben. Die Kontrolle und Sicherung dieser Netze und Systeme

A2 liegt jenseits der institutionellen Gremien der EU oder der 6ffentlichen oder privaten Behdrden der
Mitgliedsstaaten (MS). Betroffene Bevolkerung in geographischen Gebieten, die weit von der EU
entfernt sind.
WELTWEIT Alle zuvor genannten Gebiete

Abbildung 2 Zeigt eine Zeitleiste von Vorfallen in Bezug auf die primarem Bedrohungskategorien, die im ETL 2021
gemeldet wurden. Es ist zu beachten, dass die Informationen in dem Diagramm auf OSINT (Open Source
Intelligence) zurlickzufiihren sind und aus Arbeiten der ENISA im Bereich des Situationsbewusstseins resultieren?.

Abbildung 2: Zeitleiste der beobachteten Vorfalle im Zusammenhang mit wesentlichen ETL-
Bedrohungen (OSINT-basiertes Situationsbewusstsein) hinsichtlich ihrer Nahe.

https://www.europarl.europa.eu/RegData/etudes/STUD/2017/603175/EPRS_STU(2017)603175_EN.pdf
https://eur-lex.europa.eu/legal-
content/EN/TXT/PDF/?uri=CELEX:32019R0881&from=EN


https://www.europarl.europa.eu/RegData/etudes/STUD/2017/603175/EPRS_STU(2017)603175_EN.pdf
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32019R0881&from=EN
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32019R0881&from=EN
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Wie aus den oben genannten Zahlen hervorgeht, traten 2021 im Vergleich zu 2020 mehr Vorfélle auf. Insbesondere
zeigt die Kategorie NAH eine standig steigende Anzahl von beobachteten Vorfallen in Bezug auf primare
Bedrohungen, was auf deren Bedeutung im Zusammenhang mit der EU hinweist. Es Uberrascht nicht, dass die
monatlichen Trends (diese sind aufgrund der Kirze nicht in der Abbildung dargestellt) bei den verschiedenen
Klassifizierungen recht &hnlich sind, da die Cybersicherheit keine Grenzen kennt und die Bedrohungen sich in den
meisten Féllen auf allen Ebenen der Nahe auftreten. Es ist bemerkenswert, dass in den letzten vom ETL 2021
erfassten Monaten in der EU eine Zunahme in der Kategorie NAH zu beobachten ist, ein Trend, den die ENISA
weiter beobachten wird, um zu sehen, wie er sich entwickelt und wie er mit den Aktivitdten von Bedrohungsakteuren
und aktuellen Bedrohungsvektoren zusammenhangt.

1.4. PRIMARE BEDROHUNGEN PRO SEKTOR

Cyberbedrohungen beschranken sich normalerweise nicht auf einen besonderen Sektor und betreffen in den
meisten Fallen mehr als einen Sektor. Dies stimmt tatsachlich, da die Bedrohungen in den meisten Fallen durch die
Ausnutzung von Schwachen in den zugrunde liegenden IKT-Systemen erfolgt, die in einer Vielzahl von Sektoren
verwendet werden. Allerdings sind gezielte Angriffe sowie Angriffe, bei denen die verschiedenen Reifegrade der
Cybersicherheit in allen Sektoren und die Beliebtheit/Bedeutung bestimmter Sektoren ausgenutzt werden, alles
Faktoren, die zu beriicksichtigen sind. Diese Faktoren tragen zu Bedrohungen bei, die als Vorfalle in bestimmten
Sektoren auftreten und aus diesem Grunde ist es wichtig, die sektorbezogenen Aspekte der beobachteten Vorfalle
und Bedrohungen genau zu analysieren. Dartber hinaus sind Trends, die in jedem Sektor und den Abhangigkeiten
der Sektoren untereinander aufgefallen sind, Wahrnehmungen, die aus einer solchen Analyse verwendet werden
koénnen.

Abbildungen 3 und 4 heben die betroffenen Sektoren in Bezug auf Vorfalle hervor, die auf der Grundlage von
OSINT (Open Source Intelligence) beobachtet wurden und die aus Arbeiten der ENISA im Bereich des
Situationsbewusstseins resultieren®. Sie verweisen auf Vorfélle im Zusammenhang mit den priméren Bedrohungen
des ETL 2021. Dies ist der erste Versuch der ENISA, die Auswirkungen von Bedrohungen fiir bestimmte Sektoren
zu kartieren. In den kommenden Jahren und in zuklinftigen Neuauflagen der Bedrohungslage geht es darum, die
Sektoren mit den in der Richtlinie zur Netz- und Informationssicherheit (NISD) aufgefiihrten und dem Vorschlag fiir
deren Uberpriifung (NISD 2.0) abzugleichen.

9 In Ubereinstimmung mit dem Rechtsakt zur Cybersicherheit der EU Art. 7, Abs.6 (https://eur-lex.europa.eu/legal-
content/EN/TXT/PDF/?uri=CELEX:32019R0881&from=EN
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Abbildung 3: Zeitleiste der beobachteten Vorfalle mit Bezug auf primare ETL-Bedrohungen fur betroffene Sektoren.
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Abbildung 4: Gezielt ausgewahlte Sektoren nach Anzahl der Vorfalle (April 2020-Juli 2021)
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Wahrend dieses Berichtszeitraums waren eine gro3e Anzahl von Vorfallen auf die 6ffentliche Verwaltung, die
Regierung und digitale Dienstleister ausgerichtet. Letzteres ist aufgrund der horizontalen Bereitstellung von
Dienstleistungen fir diesen Sektor zu erwarten und wird sich somit auf viele andere Sektoren auswirken. Auch
haben wir eine bedeutende Anzahl von Vorfallen bemerkt, deren Ziel Endnutzer und nicht unbedingt ein bestimmter
Sektor waren. Das Gesundheitswesen war auch in hohem Maf betroffen, und diese Aktivitat stieg wahrend der
letzten Monate des Berichtszeitraums (Mai-Juli 2021) spurbar an. Interessanterweise weist auch der Finanzsektor
eine bestandige Anzahl von Vorfallen Uber das gesamte Jahr auf. Auch die Lieferkette fiir Software zeigt fir 2021
eine erhohte Anzahl von Vorfallen an, eine Beobachtung, die auch im ENISA-Bericht zur Bedrohungslage fir
Lieferketten vermerkt ist'°.

1.5. METHODIK

Der ENISA-Bericht zur Bedrohungslage (ETL) 2021 beruht auf Informationen aus offenen Quellen, hauptsachlich
strategischer Art, und den eigenen Cyber Threat Intelligence (CTI)-Quellen der ENISA, und deckt mehr als einen
Sektor, eine Technologie und den Kontext ab. Der Bericht versucht, branchen- und herstellerunabhangig zu sein
und verweist oder zitiert die Arbeit verschiedener Sicherheitsforscher, Sicherheitsblogs und

Nachrichtenmedienartikeln, die im gesamten Text in mehreren Endnoten klar angegeben sind. Der Zeitraum des
ETL-Berichts 2021 entspricht April 2020 bis Juli 2021 und wird in dem Bericht als ,Berichtszeitraum® bezeichnet.

Fir die Verfassung des ETL-Berichts 2021 wurde folgender Ansatz verfolgt. Die ENISA hat Giber den
entsprechenden Zeitraum mittels Situationsbewusstsein eine Liste der wesentlichen Vorfalle entsprechend ihrem
Erscheinen in offenen Quellen gesammelt. Diese Liste diente als Grundlage fur die Identifizierung der Liste der
primaren Bedrohungen, sowie als Quellenmaterial fir mehrere Trends und Statistiken in dem Bericht.

Dann flhrten die ENISA und externe Experten eine eingehende Recherche der verfligbaren Literatur aus offenen
Quellen wie Nachrichtenmedienartikeln, Expertenmeinungen, Geheimdienstberichten, Vorfallanalysen und
Sicherheitsforschungsberichten durch. Durch fortlaufende Analyse hat die ENISA Trends und

TOENISA Threat Landscape for Supply Chain Attacks, Juli 2021 https://www.enisa.europa.eu/publications/threat-landscape-for-supply-chain-attacks

14


https://www.enisa.europa.eu/publications/threat-landscape-for-supply-chain-attacks

ENISA-Bericht zur Bedrohungslage
Oktober 2021

Interessenschwerpunkte fir jede bedeutende Bedrohung, die im ETL 2021 dargestellt wurde, ausgearbeitet. Die
wesentlichen Erkenntnisse und Beurteilungen in dieser Bewertung beruhen auf mehreren 6ffentlich zuganglichen
Ressourcen, die in den fir die Ausarbeitung dieses Dokuments verwendeten Referenzen angegeben sind.

Im Bericht bemiihen wir uns, zwischen den Meldungen aus unseren offenen Quellen und unserer eigenen
Bewertung zu unterscheiden. (Dies ist insbesondere durch den Wortlaut ,in unserer Bewertung“ dargestellt).
SchlieRlich weisen wir bei der Bewertung auf die Wahrscheinlich hin, indem wir Wérter verwenden, die eine
Einschatzung der Wahrscheinlichkeit ausdriicken (z. B. wahrscheinlich, sehr wahrscheinlich, sicherlich)'".

MITRE ATT&CK® Rahmenumgebung'? wurde in diesem Bericht zur Hervorhebung der Angriffstaktiken und -
techniken fir eine bestimmte Bedrohung verwendet (sieche Anhang A). Fir jede ATT&CK®-Taktik werden die
Techniken des Gegners vorgestellt. Dies flhrt zu einer Liste von ATT&CK-SchutzmaRBnahmen3, die angewendet
werden kann. MITRE ATT&CK® ist eine Wissensbasis, eine gemeinsame Sprache fur feindliche Taktiken und
Techniken, die auf realen Beobachtungen beruhen. Die Wissensbasis MITRE ATT&CK® wird als Grundlage fir die
Entwicklung spezifischer Bedrohungsmodelle und Methodologien im Privatsektor, in der Regierung und der Produkt-
und Dienstleistungsgemeinschaft fur Cybersicherheit verwendet.

Der Bericht wurde von der Ad-hoc-Arbeitsgruppe fir Bedrohungslagen der Cybersicherheit der ENISA validiert,
der im April 2021 verfasst wurde. Diese Gruppe besteht aus Experten aus Unternehmen des europaweiten und
internationalen 6ffentlichen und privaten Sektors.

Fir die zukinftige Erstellung von Bedrohungslagen bestarkt die ENISA derzeit formell eine neue Methodik, um mehr
Transparenz zu erlangen und die Grundlagen fur strukturierte und gut abgestimmte Prozesse festzulegen. Mit
diesen Bemiihungen und einer Gberarbeiteten Bedrohungstaxonomie wird die Methodik fir Bedrohungslagen
zukinftig veroffentlicht.

1.6. AUFBAU DES BERICHTS

Fir den ENISA-Bericht zur Bedrohungslage (ETL) 2021 wurde die Struktur friiherer ETL-Berichte durch die
Verwendung einer ahnlichen Struktur zum Hervorheben von primaren Cyberbedrohungen im Jahr 2021 erhalten.
Leser der letzten Ausgaben werden feststellen, dass die Bedrohungskategorien entsprechend einer Bemihung hin
zu einer neuen Bedrohungstaxonomie der Cybersicherheit, die zukulnftig eingesetzt werden soll, konsolidiert
wurden.

Dieser Bericht ist wie folgt gegliedert:

Kapitel 2 untersucht die Trends in Verbindung mit Bedrohungsakteuren (z. B. staatlich geférderte Akteure,
Computerkriminelle, Hacker-for-hire-Akteure und Hacktivisten).

Kapitel 3 bespricht wesentliche Erkenntnisse, Vorfalle und Trends im Zusammenhang mit Ransomware.

Kapitel 4 stellt wesentliche Erkenntnisse, Vorfalle und Trends im Zusammenhang mit Schadprogrammen vor.
Kapitel 5 beschreibt wesentliche Erkenntnisse, Vorfalle und Trends im Zusammenhang mit Cryptojacking.
Kapitel 6 hebt wesentliche Erkenntnisse, Vorfalle und Trends mit Bedrohungen durch elektronische Post hervor.
Kapitel 7 bespricht wesentliche Erkenntnisse, Vorfélle und Trends im Zusammenhang mit Bedrohungen fir Daten.
Kapitel 8 stellt wesentliche Erkenntnisse, Vorfalle und Trends im Zusammenhang mit Bedrohungen fiir
Verflgbarkeit und Integritat vor.

Kapitel 9 betont die Bedeutung von hybriden Bedrohungen und beschreibt wesentliche Erkenntnisse, Vorfalle und
Trends im Zusammenhang mit Desinformation und Fehlinformation.

Kapitel 10 legt den Schwerpunkt auf wesentliche Erkenntnisse, Vorfalle und Trends mit Bezug auf nicht-arglistige
Bedrohungen.

Anhang A stellt die fir jede Bedrohung Ublicherweise eingesetzten Techniken auf der Grundlage des Rahmens
MITRE ATT&CK® vor.

https://www.cia.gov/static/0aae8f84700a256abf6 3f7aad73b0a7d/Words-of-Estimative-Probability.pdf
https://attack.mitre.org/
https://attack.mitre.org/mitigations/enterprise
https://www.enisa.europa.eu/topics/threat-risk-management/threats-and-trends/ad-hoc-working-group-cyber-threat-landscapes
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Anhang B umfasst bemerkenswerte Vorfalle fir jede Bedrohung, die im Laufe des Berichtszeitraums beobachtet
wurden.
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