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MAIDIR LE ENISA

Is Gniomhaireacht de chuid an Aontais i ENISA, Gniomhaireacht an Aontais Eorpaigh um Chibearshlandail, ata
tiomanta d’ardleibhéal comhchoiteann cibearshlandala a bhaint amach ar fud na hEorpa. Mar ghniomhaireacht a
bunaiodh sa bhliain 2004 agus a neartaiodh leis an nGniomh AE um Chibearshlandail, rannchuidionn
Gniomhaireacht an Aontais Eorpaigh um Chibearshlandail le cibirbheartas AE, cuireann si le hiontaofacht tairgi,
seirbhisi agus proisis TFC tri scéimeanna deimhniuchain cibearshlandala, comhoibrionn si leis na Ballstait agus
le comhlachtai AE, agus cabhraionn si leis an Eoraip a ullmhu do cibeardhushlain amach anseo. Tri chomhroinnt
eolais, forbairt acmhainneachta agus ardu feasachta, oibrionn an Ghniomhaireacht i gcomhar lena priomh-
gheallsealbhdiri chun iontaoibh as an ngeilleagar nasctha a neartd, chun athléimneacht bhonneagar an Aontais a
threisiu agus, sa deireadh, chun sochai agus saoranaigh na hEorpa a choinneail slan sa saol digiteach. Is féidir
tuilleadh faisnéise faoi ENISA agus faoina chuid oibre a fhail anseo: www.enisa.europa.eu.

TEAGMHAIL

Chun dul i dteagmhail leis na hudair bain Uséid as eti@enisa.europa.eu.
Le haghaidh fiosruchan mean faoin bpaipéar seo, bain usaid as press@enisa.europa.eu.
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Ifigeneia Lella, Marianthi Theocharidou, Eleni Tsekmezoglou, Apostolos Malatras — Gniomhaireacht an Aontais
Eorpaigh um Chibearshlandail
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AITHEANTAS

Ba mhaith linn buiochas a ghabhail le Comhaltai agus Breathnoiri Ghrupa Oibre ad hoc ENISA ar Thirdhreacha
Bagairti Cibearshlandala as an aiseolas luachmhar agus tuairimi luachmhara a thug siad chun an tuarascail seo a
bhailiochtd. Ba mhaith linn buiochas a ghabhail freisin le Griupa Comhairleach ENISA agus le lionra na
nOifigeach Naisiunta Idirchaidrimh as an aiseolas luachmhar a thug siad.

Ba mhaith linn buiochas a ghabhail freisin le foirne Feasachta Staide agus Fogartha Teagmhais ENISA as a
rannphairtiocht ghniomhach agus as a dtacaiocht chun piosai éagsula faisnéise a chomhdhluthu isteach sa
timpeallacht bagartha.

FOGRA DLITHIUIL

Ni mor a thabhairt faoi deara go léirionn an foilseachan seo tuairimi agus Iéirmhinithe ENISA, mura luaitear a
mhalairt. Nior choir an foilseachan seo a fhorléirii mar chaingean dli de chuid ENISA né de chuid chomhlachtai
ENISA mura nglactar leis de bhun Rialachan (AE) Uimh. 2019/881. Féadfaidh ENISA an foilseachan seo a
thabhairt cothrom le data 6 am go ham.

Luaitear foinsi triu pairti de réir mar is cui. Nil ENISA freagrach as ébhar na bhfoinsi seachtracha, lena n-airitear
laithreain ghréasain sheachtracha da dtagraitear san fhoilseachan seo.

Ta an foilseachan seo beartaithe chun criocha faisnéise amhain. Ni mor rochtain saor in aisce a bheith air. Ni
bheidh ENISA na aon duine a ghniomhaionn ar a shon freagrach as an usaid a d'fhéadfai a bhaint as an eolas
ata san fhoilseachan seo.
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ACHOIMRE FEIDHMIUCHAIN

Is i seo an naou eagran de thuarascail Thirdhreach Bagairti ENISA (ETL), ar tuarascail bhliantuil i ar stadas
thimpeallacht bhagartha na cibearshlandala lena sainaithnitear priomhbhagairti, priomhthreochtai a thugtar faoi
deara i ndail le bagairti, gniomhaithe bagartha agus teicnici ionsaithe, agus ina ndéantar cur sios freisin ar bhearta
maolaithe abhartha. Agus feabhas leanunach a chur ar ar modheolaiocht chun tirdhreacha bagartha a thorbairt,
thacaigh Grupa Oibre ad hoc ENISA ar Thirdhreacha Bagairti Cibearshlandala (CTL), a bhfuil struchtur nua aige,
le hobair na bliana seo.

Is € mi Aibreain 2020 go mi Iuil 2021 tréimhse ama thuarascail ETL 2021 agus tagraitear di mar an “tréimhse
tuairiscithe” sa tuarascail ar fad. Le linn na tréimhse tuairiscithe, airitear na nithe seo a leanas ar na
priomhbhagairti a aithniodh:

Bogearrai éirice

Bogearrai mailiseacha

Cripteabhradail

Bagairti a bhaineann le riomhphost

Bagairti ar shonrai

Bagairti i gcoinne infhaighteachta agus slaine
Bréagaisnéis — mifhaisnéis

Bagairti neamh-mhailiseacha

lonsaithe sa slabhra solathair

Sa tuarascail seo, pléimid na chéad 8 chatagdir um bagairt chibearshlandala. Rinneadh mionanailis ar bhagairti sa
slabhra solathair, an 9u catagéir, mar gheall ar an suntasacht ata acu, i dtuarascail thiomnaithe ENISA dar teideal
“ENISA Threat landscape for Supply Chain Attacks” .

| gcas gach ceann de na bagairti a sainaithniodh, pléitear teicnici ionsaithe, teagmhais agus treochtai suntasacha
mar aon leis na bearta maolaithe até beartaithe. Maidir le treochtai, leagaimid béim ar an méid seo a leanas i rith
na tréimhse tuairiscithe:

Rinneadh bogearrai éirice a mheasunu mar an phriomhbhagairt do 2020-2021.

Chuir eagraiochtai rialtasacha feabhas ar a gcuid gniomhaiochtai ar leibhéal naisiunta agus
idirnaisiunta araon.

Ta méadu ag teacht ar an spreagadh ata ag cibearchoireanna tri luach airgid a chur ar a gcuid
gniomhaiochtai, e.g. bogearrai éirice. Is é criptea-airgeadra fos an modh iocaiochtai amach is coitinne
ag gniomhaithe bagartha.

Leantar leis an meath i mbogearrai mailiseacha a tugadh faoi deara in 2020 le linn 2021. In 2021,
chonacthas méadu ar lion na ngniomhaithe bagartha a bhi ag dul i muinin teangacha riomhchlarichain
ata sach nua né neamhchoitianta chun a gcéd a sheoladh.

Bhi lion na n-ionfhabhtuithe cripteabhradaiola nios airde na mar a bhi riamh sa chéad raithe de 2021,
i gcomparaid le blianta beaga anuas. Bhi an gnéthachan airgeadais a bhaineann le cripteabhradail ina
spreagadh do ghniomhaithe bagartha na hionsaithe sin a dhéanamh.

Is é COVID-19 an phriomhtharraingt fos i bhfeachtais ionsaithe riomhphoist.

Thainig borradh faoi na saruithe ar shonrai a bhaineann leis an earnail curaim slainte.

Ta feachtais traidisiunta DDoS (Diulta Seirbhise Dailte) in 2021 nios spriocdhirithe, nios seasmhai
agus nios ilghniomhai de réir a chéile. Mar gheall ar loT (ldirlion na nEarrai) i gcomhar le lionrai
moibileacha ta rabhartai nua d’ionsaithe DDoS ann.

attacks.

https://www.enisa.europa.eu/publications/threat-landscape-for-supply-chain-
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In 2020 and 2021, bhi ardu tobann i dteagmhais neamh-mhailiseacha, de réir mar a bhi an phaindéim
COVID-19 ina héascaitheoir maidir le hearraid dhaonna agus michumraiochtai cérais, go dti go raibh

earraidi ina gcuiseanna leis an gcuid is mé de na saruithe in 2021.

Tri thuiscint a fhail ar na treochtai a bhaineann le gniomhaithe bagartha, ar a n-inspreagadh agus ar na
spriocanna ata acu, cuiditear go mor le pleanail a dhéanamh maidir le cosainti cibearshlandala agus straitéisi
maolaithe. Is dluthchuid é sin dar measunu foriomlan ar bhagairti, 6s rud é gur féidir tosaiocht a thabhairt do
rialuithe slandala agus straitéis thiomnaithe a cheapadh bunaithe ar an tionchar a d’fhéadfadh a bheith ann agus
ar an dochulacht go dtiocfaidh bagairt chun cinn. Agus é sin & chur san éireamh, chun criocha ETL 2021, déantar
na ceithre chatagoéir seo a leanas de ghniomhaithe bagartha cibearshlandala a mheas:

Gniomhaithe staturraithe
Gniomhaithe cibearchoireachta
Gniomhaithe ‘haicealai le fail ar cios’
Haicealaithe cuise

Tri anailis leanunach a dhéanamh, thainig ENISA ar threochtai agus ar phointi spéise i ndail le gach ceann de na
morbhagairti a bhi ann in ETL 2021. Ta na priomhthorthai agus na breithiinais sa mheasunu seo bunaithe ar go
leor acmhainni ata ar fail go poibli agus a chuirtear ar fail sna tagairti a Usaidtear chun an doiciméad seo a
fhorbairt. Ta an tuarascail dirithe go priomha ar chinnteoiri straitéiseacha agus ar lucht déanta beartas, ach beidh
suim ag an bpobal teicniuil cibearshlandala inti freisin.






TIRDHREACH Bagartha ENISA 2021
Deireadh Fomhair 2021

1. ACHOIMRE AR AN TIRDHREACH
BAGARTHA

Sa naou eagran de thuarascail ENISA ar an Tirdhreach Bagartha (ETL), tugtar forléargas ginearalta ar thirdhreach
bagartha na cibearshlandala. Is tuarascail i an tuarascail ETL ata straitéiseach i bpairt agus teicniuil i bpairt, ina
bhfuil faisnéis ata abhartha do léitheoiri teicnitla agus neamhtheicniula araon. Fuair obair na bliana seo tacaiocht 6
Ghrapa Oibre ad hoc ENISA i struchtur nua, maidir le Tirdhreacha Bagartha Cibearshlandala (CTL)2.

Ta méadu leanunach tagtha ar na hionsaithe cibearshlandala le linn na mblianta 2020 agus 2021, ni hamhain 6
thaobh veicteoiri agus lionta, ach 6 thaobh an tionchair a bhionn acu freisin. Bhi tionchar freisin ag paindéim
COVID-19 ar an tirdhreach bagartha cibearshlandala, mar a rabhthas ag suil leis. Ceann de na forbairti is buaine a
thainig as paindéim COVID-19 is ea aistriu buan go samhail hibrideach oifige. Da bhri sin, ta bagairti
cibearshlandala a bhaineann leis an bpaindéim agus a bhaineann leas as an “ngnath nua” ag éiri nios coitinne. Ta
méadu tagtha ar dhromchla an ionsaithe mar gheall ar an treocht sin agus, mar thoradh air sin, ta méadu tagtha ar
lion na gcibear-ionsaithe a dhirionn ar eagraiochtai agus ar chuideachtai tri oifigi baile3.

Trid is trid, td méadu ag teacht ar bhagairti cibearshlandala. A spreagadh tri laithreacht ar line ata ag siormhéadu,
tri bhonneagair thraidisiunta a aistrii go réitigh ar line agus néalbhunaithe, tri ard-idirnascacht agus tri leas a bhaint
as gnéithe nua de theicneolaiochtai ata ag teacht chun cinn amhail an Intleacht Shaorga (Al)*°, ta tirdhreach na
cibearshlandala tar éis fas maidir le sofaisticiulacht na n-ionsaithe, a gcastacht agus a dtionchar. Go sonrach, ta na
bagairti ar shlabhrai solathair agus an tdbhacht a bhaineann Iéi mar gheall ar na héifeachtai cascaideacha, a
d’fhéadfadh a bheith tubaisteach, ag an seasamh is airde i measc mérbhagairti, an oiread sin go ndearna ENISA
tirdhreach bagartha tiomnaithe don chatagoir bhagartha sin®.

Is fil a thabhairt faoi deara gur tugadh aird ar leith san eagran seo den ETL ar thionchar na gcibearbhagairti in
earnalacha éagsula, lena n-airitear na cinn atd liostaithe sa Treoir maidir le Slandail Lionra agus Faisnéise (NISD).
Is féidir |éargas suimiuil a fhail 6 thréithe gach earnala maidir leis an tirdhreach bagartha, chomh maith leis an
idirspleachas a d’'théadfadh a bheith ann agus na réimsi a bhfuil tbhacht ag baint leo. Da réir sin, ba cheart aird
bhreise a thabhairt ar thirdhreacha bagartha earnalacha.

Rinne cosantdiri sa chibearphobal roinnt beart suntasach i mbliana, mar a rinne lucht ceaptha beartas chomh maith.
Tuigeann an comhphobal domhanda anois an tabhacht a bhaineann le cumarsaid agus comhar maidir le
cibearchoirpigh a scrudu agus a rianu, agus bogearrai éirice (an bhagairt is suntasai don tréimhse tuairiscithe ETL
2021) go hairithe mar phriomh-mhir sna clair oibre le haghaidh cruinnithe ar straitéis i measc ceannairi domhanda.

Tabharfaidh Iéitheoiri tiomanta iar-eagran ETL 2021 difriocht i mapail phriomhbhagairti faoi deara. | mbliana, thog
ENISA céim siar agus tugadh catagairi bagairti le chéile chun comhthathu agus ionadaiocht nios fearr ar bhagairti
comhchoslula a bhaint amach. Is cuid é sin de na hiarrachtai leanunacha chun tacsanomaiocht bagartha a
athchairit agus cuideoidh sé le modheolaiocht treochtai a bhunu sna blianta ata amach romhainn.

Ta ETL 2021 bunaithe ar éagsulacht d’fhaisnéis foinse oscailte agus foinsi faisnéise cibearbhagairti. Aithnionn sé
morbhagairti, treochtai agus torthai, agus cuireann sé straitéisi ardleibhéil abhartha maolaithe ar fail. Ta ENISA ag
obair faoi lathair ar an modheolaiocht maidir le tuairisciu ar an tirdhreach bagartha a dhaingniu chun trédhearcacht
agus comhsheasmhacht a chur chun cinn san obair.

https://www.enisa.europa.eu/topics/threat-risk-management/threats-and-trends/ad-hoc-working-group-cyber-threat-landscapes
https://www.ibm.com/security/digital-assets/cost-data-breach-report/#/
https://www.enisa.europa.eu/publications/artificial-intelligence-cybersecurity-challenges
https://www_.stealthlabs.com/blog/top-10-cybersecurity-trends-in-2021-and-beyond/
https://www.enisa.europa.eu/publications/threat-landscape-for-supply-chain-attacks
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1.1. PRIOMHBHAGAIRTI

Thainig sraith de chibearbhagairti chun cinn le linn 2020 agus 2021, agus cuireadh i gcrich iad. Bunaithe ar an
anailis a chuirtear i lathair sa tuarascail seo, aithnionn agus dirionn Tirdhreach Bagartha ENISA 2021 ar na 8
bpriomhghripa bagartha seo a leanas (Féach Fior 1). Leagtar béim ar na 8 ngripa bagartha sin mar gheall ar an
suntasacht a bhi acu le linn na tréimhse tuairiscithe, an téir a bhi orthu agus an tionchar a bhain le cur i gcrich na
mbagairti sin.

e Bogearrai éirice
Is iad bogearrai éirice ionsai mailiseach inar gcriptionn ionsaitheoiri sonrai eagraiochta agus inar n-éilionn siad
iocaiocht chun rochtain a thabhairt ar ais. Ba iad bogearrai éirice an phriomhbhagairt le linn na tréimhse
tuairiscithe, agus roinnt teagmhas ann a bhi go moér i mbéal an phobail agus a bhi fégartha go forleathan. Ta
fianaise ann freisin ar thabhacht agus ar thionchar na bagartha a bhaineann le bogearrai éirice le sraith de
thionscnaimh bheartais ghaolmhara san Aontas Eorpach (AE) agus ar fud an domhain.

e Bogearrai mailiseacha
Is bogearrai né dochtearrai iad bogearrai mailiseacha lena mbeartaitear préiseas neamhudaraithe a dhéanamh
a mbeidh tionchar diobhalach aige ar rindacht, ar shlaine né ar infhaighteacht cérais. Ta an bhagairt 6
bhogearrai mailiseacha rangaithe mar ard go comhsheasmhach le blianta fada anuas, cé go bhfuil an rata ag
laghdu de réir a chéile le linn na tréimhse tuairiscithe ETL 2021. Bhi tionchar ag an usaid de theicnici ceangailte
nua agus ag roinnt mérbhuanna don phobal um fhorfheidhmit an dli ar oibriochtai na ngniomhaithe abhartha
bagartha.

e Cripteabhradail
Is cineal cibearchoireachta é cripteabhradail né cripteabhradail cheilte ina n-Usaideann coirpeach cumhacht
riomhaireachta an iospartaigh go rinda chun criptea-airgeadra a ghinitint. Le hiomadu criptea-airgeadrai agus a
nglacadh méadaithe i gconai ag an bpobal i gcoitinne, chonacthas méadu ar theagmhais chibearshlandala
chomhfhreagracha.

e Bagairti a bhaineann le riomhphost
Is éard ata i gceist le hionsaithe a bhaineann le riomhphost na lion bagairti a dhishaothraionn laigi sa tsicé
dhaonna agus i ngnathnésanna, seachas leochaileachtai teicniula sna corais faisnéise. Is rud spéisiuil € agus in
ainneoin an iliomad feachtas feasachta agus oideachais i gcoinne na gcinealacha sin ionsaithe, té4 an bhagairt
fés suntasach. Go sonrach, ta méadu ag teacht ar chur i gcontuirt iomhphost gné agus ar ardteicnici
sofaisticiula chun gnéthachain airgeadaiochta a asbhaint.

e Bagairti ar shonrai
Cuimsionn an chatagair seo saruithe/sceitheadh sonrai. Is ionann sart sonrai né sceitheadh sonrai agus sonrai
iogaire, rinda no6 cosanta a eisitint do thimpeallacht neamhiontaofa. D’fhéadfadh saruithe sonrai a tharlu mar
thoradh ar chibear-ionsai, jab én taobh istigh, né caillteanas né nochtadh neamhbheartaithe sonrai. Ta an
bhagairt ard fos, 6s rud € gur priomhsprioc i rochtain ar shonrai do na hionsaitheoiri ar go leor cliseanna, e.g.
sracadh, airgead fuascailte, clumhilleadh, mifhaisnéis, etc.

e Bagairti i gcoinne infhaighteachta agus slaine
Is iad infhaighteacht agus slaine an sprioc ata ag méran bagairti agus ionsaithe, ina seasann amach teaghlaigh
Diultu Seirbhise (DoS) agus lonsaithe Gréasain. Ta DDoS ar cheann de na bagairti is criticitla ar chorais TF, ata
bainteach go docht le hionsaithe gréasan-bhunaithe, agus é dirithe ar infhaighteacht na gcéras tri acmhainni a
idiu, rud a laghdaionn feidhmiocht, tri chaillteanas sonrai agus tri bhristeacha seirbhise. Rangaitear an bhagairt
go seasta mar ard i dtirdhreach bagartha ENISA, mar gheall ar Iéiri na bagartha ar theagmhais iarbhir agus
toisc go bhféadfadh tionchar mér a bheith i gceist.

e Bréagaisnéis — mifhaisnéis
Téa méadu ag teacht ar fheachtais bhréagaisnéise agus mhifhaisnéise, rud até spreagtha ag an usaid
mhéadaithe a bhaintear as ardain na mean soisialta agus as na meain ar line, agus mar thoradh ar an méadu
ata tagtha ar laithreacht daoine ar line mar gheall ar phaindéim COVID-19. Ta an grupa bagairti seo ag teacht
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chun solais den chéad uair san ETL; té4 an-tabhacht ag baint leo sa chibeardhomhan, afach. Is minic a usaidtear
feachtais bhréagaisnéise agus mhifhaisnéise in ionsaithe hibrideacha chun an tuiscint fhoriomlan ar mhuinin a
laghdu, rud a chuireann go mor leis an gcibearshlandail.

e Bagairti neamh-mhailiseacha

Meastar go minic gur gniomhaiochtai deonacha agus mailiseacha iad bagairti a thugann coimhlinteoiri a bhfuil
roinnt dreasachtai acu chun sprioc shonrach a ionsai. Leis an gcatagéir seo, cludaimid bagairti i gcas nach
bhfuil aon intinn mhailiseach soiléir. Ta siad sin bunaithe den chuid is mé ar earraidi daonna agus ar
mhichumraiochtai cérais, ach d’fhéadfai tubaisti fisiciula a dhirionn ar bhonneagair TF a bheith i gceist freisin.
Mar gheall ar chineal na mbagairti sin freisin, bionn siad i dtirdhreach bagartha bliantuil i gconai agus is cuis
mhaor imni iad 6 thaobh measunuithe riosca de.

Fior 1: Tirdhreach Bagartha ENISA 2021 - Priomhbhagairti
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Ni mor a thabhairt faoi deara go mbaineann na bagairti thuasluaite le catagoiri agus bailiu bagairti, agus iad
comhdhluite sna hocht réimse thuasluaite. Déantar tuilleadh anailise ar gach ceann de na grupai bagartha i gcaibidil
ar leith den tuarascail seo, ina ndéantar mionléirid ar na saintréithe agus ina gcuirtear faisnéis nios mionsonraithe ar
fail mar aon le torthai, treochtai, teicnici ionsaithe agus veicteoiri maolaithe.

1.2. PRIOMHTHREOCHTAI

Tugtar achoimre sa liosta thios ar na priomhthreochtai a tugadh faoi deara i dtirdhreach na cibearbhagartha le linn
na tréimhse tuairiscithe. Déantar athbhreithnit mionsonraithe orthu sin freisin ar fud na gcaibidli éagsula ina
gecuimsitear tirdhreach bagartha ENISA 2021.
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e Cuir i gcontuirt an-sofaisticitil a bhfuil an-tionchar ag baint leo méadaithe as cuimse, mar ata |éirithe
ag an Tirdhreach Bagartha tiomnaithe ENISA ar an Slabhra Solathair. Is iad solathraithe seirbhise
bainistithe spriocanna an-luachmhar do chibearchoirpigh.

e Bhi COVID-19 ina spreagadh maidir le tascail chibearspiaireachta lena gcruthaiodh deiseanna do
chibearchoirpigh.

e Chuir eagraiochtai rialtasacha feabhas ar a gcuid gniomhaiochtai ar leibhéal naisiunta agus
idirnaisiunta araon. Tugadh faoi deara iarrachtai méadaithe ¢ rialtais chun cur isteach ar ghniomhaithe
bagartha staturraithe agus chun caingean dli a thionscnamh ina gcoinne.

e Ta méadu ag teacht ar an spreagadh ata ag cibearchoireanna tri luach airgid a chur ar a gcuid
gniomhaiochtai, e.g. bogearrai éirice. Is é criptea-airgeadra fos an modh iocaiochtai amach is coitinne ag
gniomhaithe bagartha.

e Le cibearchoireacht déantar ionsaithe méadaithe ar bhonneagar criticitil agus bionn tionchar acu ar
an mbonneagar sin.

e Isiad curigcontuirt tri iomhphoist fioscaireachta, agus lantrialach ar Sheirbhisi Ciandeisce (RDP)
an da veicteoir ionfhabhtaithe bogearrai éirice is coitianta fos.

e Méadaiodh an fécas ar bhogearrai Eirice mar Sheirbhis (RaaS) mar mhunlai gné le linn 2021, rud a
fhagann go bhfuil sé deacair millean ceart a dhéanamh maidir le gniomhaithe bagartha aonair.

e Thainig an-mhéadu ar scéimeanna bogearrai éirice tri-fhaiscthe le linn 2021.

e Leantar leis an meath i mbogearrai mailiseacha a tugadh faoi deara in 2020 le linn 2021. In 2021,
chonacthas méadu ar lion na ngniomhaithe bagartha a bhi ag dul i muinin teangacha riomhchlarachain ata
sach nua né neamhchoitianta chun a gcéd a sheoladh.

e Thainig méadu ar Bhogearrai mailiseacha a ionsaionn timpeallachtai arthaigh, agus éabhléidi nua ann,
amhail bogearrai mailiseacha gan chomhad a rith 6n gcuimhne.

e Bionn bealai nua i gcénai ag forbroiri bogearrai mailiseacha chun ais-innealtéireacht agus anailis
dhinimiciuil a dhéanamh nios deacra.

e Bhilion na n-ionfhabhtuithe cripteabhradaiola nios airde na mar a bhi riamh sa chéad raithe de 2021, i
gcomparaid le blianta beaga anuas. Bhi an gnéthachan airgeadais a bhaineann le cripteabhradail ina
spreagadh do ghniomhaithe bagartha na hionsaithe sin a dhéanamh.

e Ta méid na cripteabhradaiola in 2021 nios airde na mar a bhi riamh.

e Tafianaise ann go bhfuil athri ar bun 6 chripteabhradail a bhaineann leis an mbrabhsalai go dti
cripteabhradail bunaithe ar chomhaid.

e Is é COVID-19 an phriomhtharraingt fés i bhfeachtais ionsaithe riomhphoist.

e Ta CurigContuirt Riomhphoist Ghné (BEC) tar éis méadu, d’fhas sé maidir lena sofaisticitlacht agus
ta sé nios spriocdhirithe.

e Ta an munla gné Fhioscaireacht mar Sheirbhis (PhaaS) ag teacht chun cinn tuilleadh.

e Daistrigh gniomhaithe bagartha a n-aird ar fhaisnéis vacsaine i gcomhthéacs bagairti ar shonrai agus ar
fhaisnéis.

e Thainig borradh faoi na saruithe ar shonrai a bhaineann leis an earnail curaim slainte.

e Taionsaithe traidisiunta DDoS (Diultu Seirbhise Dailte) ag bogadh i dtreo lionrai méibileacha agus loT
(Idirlion na nEarrai).

e Is é Diultu Seirbhise Airgead Fuascailte (RDoS) an teorainn nua i ndail le hionsaithe um dhiultu
seirbhise.

e Tri acmhainni a roinnt i dtimpeallachtai fioraithe méadaitear ionsaithe DDoS.

e In 2021 d'éirigh feachtais DDoS nios spriocdhirithe, nios seasmhai agus nios ilghniomhai de réir a chéile.

e Tacaionn bréagaisnéis ata cumasaithe ag Intleacht Shaorga (Al) le hionsaitheoiri a gcuid ionsaithe a
dhéanamh.

o Tafioscaireacht ag croi na n-ionsaithe bréagaisnéise agus dushaothraionn si go laidir creidimh
dhaoine.

o Ta mifhaisnéis agus bréagaisnéis ag croi na ngniomhaiochtai cibearchoireachta agus ta méadu ag
teacht orthu ag rata nach bhfacthas riamh roimhe seo.

e Thaing fas suntasach ar an munla gné Bhréagaisnéis mar Sheirbhis (DaaS), spreagtha ag tionchar
méadaitheach phaindéim COVID-19 agus an ga le tuilleadh faisnéise.
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e In 2020 agus 2021, bhi ardu tobann i dteagmhais neamh-mhailiseacha, de réir mar a bhi an phaindéim
COVID-19 ina héascaitheoir maidir le hearraid dhaonna agus michumraiochtai cérais, go dti go raibh
earraidi ina gcuiseanna leis an gcuid is moé de na saruithe in 2021.

e Bhiardu tobann i dteagmhais neamh-mhailiseacha néal-slandala.

1.3. GAIREACHT AE MAIDIR LE PRIOMHBHAGAIRTI

Ta gaireacht de chibearbhagairt i ndail leis an Aontas Eorpach (AE) ina gné thabhachtach le meas, i gcomhthéacs
na Tirdhreacha Bagartha ENISA. Ta tabhacht ar leith ag baint leis sin chun cabhru le hanailisithe measunu a
dhéanamh ar thabhacht cibearbhagairti, iad a chur i gcomhchoibhneas le gniomhaithe bagartha agus veicteoiri a
d’'fhéadfadh a bheith ann, agus fiu chun treoir a thabhairt maidir le roghnu veicteoiri maolaithe spriocdhirithe
jomchui. | gcomhréir leis an rangu ata beartaithe do Chomhbheartas Slandala agus Cosanta AE (CBSC)7, déantar
cibearbhagairti a rangu i gceithre chatagoir mar ata léirithe i dtTabla 1.

Tabla 1: Gaireacht na gcibearbhagairti a rangu

Gaireacht ’ Abhair imni
GEARR- Na lionrai agus cdrais a ndéantar difear doibh, a rialaitear agus a dhearbhaitear laistigh de
FHAD theorainneacha AE. An daonra a ndéantar difear déibh laistigh de theorainneacha an AE.

Na lionrai agus coérais a mheastar a bheith rithabhachtach do chuspdiri oibriochtula laistigh de
raon feidhme mhargadh aonair digiteach an AE agus na n-earnalacha NISD, ach braitheann a
rialt agus a ndearbhu ar udarais institilideacha neamh-AE né ar udarais phoibli n6
phriobhaideacha na mBallstat. Daonra a ndéantar difear déibh i limistéir gheografacha gar do
theorainneacha AE.

MEAN-
FHAD

Lionrai agus cérais a mbeidh tionchar rithabhachtach acu, sa chas go mbionn tionchar orthu, ar
chuspairi oibriochtula laistigh de raon feidhme mhargadh aonair digiteach an AE agus na n-
FADA earnalacha NISD. Ta rialt agus dearbhu na lionrai agus na gcéras sin lasmuigh d’tdarais
institilideacha AE n6 d’udarais phoibli n6 phriobhaideacha na mBallstat. Daonra a ndéantar
difear déibh i gceantair gheografacha i bhfad én AE.

DOMHANDA Gach ceann de na limistéir réamhluaite

Léiritear i bhFior 2 amline na dteagmhas a bhaineann leis na catagaoiri priomhbhagartha a thuairiscitear in ETL
2021. Ba cheart a thabhairt faoi deara go bhfuil an fthaisnéis sa ghraf bunaithe ar OSINT (Faisnéis Foinse Oscailte)
agus gur toradh i ar obair ENISA i réimse na Feasachta Staide®.

Fior 2: Amline na dteagmhas breathnaithe a bhaineann le mérbhagairti ETL (feasacht staide
bunaithe ar OSINT) maidir lena ngaireacht.

https://www.europarl.europa.eu/RegData/etudes/STUD/2017/603175/EPRS_STU(2017)603175_EN.pdf
https://eur-lex.europa.eu/legal-
content/EN/TXT/PDF/?uri=CELEX:32019R0881&from=EN
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Amline (tréimhse ETL 2021)

[ FADA DOMHANDA M MEAN-FHAD [ GEARR-FHAD

Mar a léiritear leis an bhfigiur thuas, ta lion nios airde teagmhas le feiceail in 2021 i gcomparaid le 2020. Go
sonrach, ta méadu seasta ag teacht ar lion na dteagmhas a fheictear sa chatagéir GEARR-FHAD a bhaineann le
priomhbhagairti, rud a thugann le fios go bhfuil tAbhacht leo i gcomhthéacs an AE. Ni haon ionadh é go bhfuil na
treochtai miosula (nach bhfuil léirithe san fhigiur ar mhaithe le gontacht) sach costiil le chéile i measc na ranguithe
difridla s rud é nach bhfuil aon teorainn ag baint leis an gcibearshlandail agus i bhformhoér na gcasanna go dtagann
bagairti chun cinn ar gach leibhéal gaireachta. Is fiu a thabhairt faoi deara, le linn na mionna deireanacha ata
cumhdaithe ag ETL 2021, go mbreathnaitear ar ghaireacht mhéadaithe GEARR-FHAD AE, agus leanfaidh ENISA
d’'fhaireachan a dhéanamh ar an treocht sin le fail amach conas a fhorbraionn si agus conas a bhaineann si le
gniomhaiochtai gniomhaithe bagartha agus le veicteoiri bagartha leanunacha.

1.4. PRIOMHBHAGAIRTI DE REIR EARNALA

De ghnath, ni bhionn cibearbhagairti teoranta d’earnéil amhain ar leith agus i bhformhor na gcasanna bionn tionchar
acu ar nios mé na earnail amhain. Ta sé sin fior go deimhin mar, i méran casanna, tagann na bagairti chun solais tri
leochaileachtai a dhushaothru i gcoérais bhunusacha TFC ata a n-Usaid in earnalacha éagsula. Mar sin féin, is tosca
ar fad iad ata le cur san aireamh ionsaithe spriocdhirithe mar aon le hionsaithe a dhushaothraionn na difriochtai in
aibiocht na cibearshlandala thar earnalacha, agus éileamh agus cail earnalacha airithe. Cuireann na tosca sin le
bagairti a thagann chun cinn mar theagmhais in earnalacha ar leith agus is € sin an fath a bhfuil sé tabhachtach
breathnd go domhain ar ghnéithe earnala de theagmhais agus de bhagairti a thugtar faoi deara. Ina theannta sin, is
iad na treochtai a thugtar faoi deara i ngach earnéil agus spleachais trasearnala na breathnuithe a d'fhéadfai a
bhaint as anailis den chineal sin.

| bhFior 3 agus i bhFior 4 |éiritear na hearnalacha lena mbaineann maidir le teagmhais a breathnaiodh bunaithe ar
OSINT (Intleacht Foinse Oscailte) agus is toradh € ar obair ENISA i réimse na Feasachta Staide®. Tagraionn siad
do theagmhais a bhaineann le priomhbhagairti ETL 2021. Is € seo an chéad iarracht ag ENISA tionchar na
mbagairti ar earnalacha sonracha a mhapail. Sna blianta atd amach romhainn agus in eagrain den tirdhreach
bagartha amach anseo, déanfar iarrachtai chun na hearnalacha a ailiniu leis na hearnalacha a liostaitear sa Treoir
maidir le Slandail Lionra agus Faisnéise (NISD) agus leis an togra le hathbhreithnit a dhéanamh uirthi (NISD 2.0).

91 gcomhréir leis an ngniomh um chibearshlandail AE, Airteagal. 7, Mir 6 (https://eur-lex.europa.eu/legal-
content/EN/TXT/PDF/?uri=CELEX:32019R0881&from=EN)
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Fior 3: Amline na dteagmhas breathnaithe a bhaineann le priomhbhagairti ETL maidir leis an earnail lena

mbaineann.
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Fior 4: Earndlacha spriocdhirithe de réir lion na dteagmhas (Aibrean 2020-Iuil 2021)
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Le linn na tréimhse tuairiscithe sin, bhi lion mér teagmhas dirithe ar riarachan poibli agus ar rialtas, agus ar
sholathraithe seirbhisi digiteacha. Bheifi ag suil leis an gceann deireanach, i bhfianaise go gcuirtear seirbhisi ar fail
go cothromanach don earnail seo agus, da bhri sin, an tionchar a bheadh ann ar go leor earnalacha eile.
Bhreathnaiomar freisin ar lion suntasach teagmhas a bhi dirithe ar Usaideoiri deiridh agus ni ga go mbeadh earnail
ar leith i gceist. Diriodh go suntasach ar earnail na slainte freisin, agus is cosuil go raibh an ghniomhaiocht seo ag
méadu sna mionna deiridh den tréimhse tuairiscithe (Bealtaine-Iuil 2021). Rud spéisitil atd ann na go mbionn lion
comhsheasmhach teagmhas os comhair na hearnala airgeadais le linn na bliana. Léirionn slabhra solathair na
mbogearrai freisin go bhfuil méadu tagtha ar lion na dteagmhas a tharla in 2021, rud a thuairiscitear freisin sa
tuarascail ar thirdhreach bagartha Shlabhra Solathair ENISA'C.

1.5. MODHEOLAIOCHT

Ta tuarascail ENISA maidir le Tirdhreach Bagartha (ETL) 2021 bunaithe ar fhaisnéis ata ar fail 6 fhoinsi oscailte, de
chineal straitéiseach den chuid is m6 agus acmhainni ENISA i ndail le Faisnéis Chibearbhagartha (CTI), agus
cumhdaitear Iéi nios mo na earnail amhain, teicneolaiocht amhain agus comhthéacs amhain. Sa tuarascail déantar
iarracht a bheith il-oirilnach maidir leis an tionscail agus leis an dioltéir, agus luaitear inti obair 6 thaighdeoiri
slandala éagsula, blaganna slandala agus ailt sna meain nuachta ar fud an téacs i bhfonétai éagsula. Is € mi
Aibreain 2020 go mi Itil 2021 tréimhse ama thuarascail ETL 2021 agus tagraitear di mar an “tréimhse tuairiscithe”
sa tuarascail ar fad.

Maidir le tairgeadh na tuarascala ETL 2021, usaideadh an cur chuige seo a leanas. Le linn na tréimhse abhartha,
bhailigh ENISA, tri fheasacht staide, liosta de na mértheagmhais de réir mar a bhi siad i bhfoinsi oscailte. Bhi an
liosta seo mar bhunus chun liosta na bpriomhbhagairti a aithint, chomh maith leis an abhar foinse do threochtai
agus staitistici éagsula sa tuarascail.

Ina dhiaidh sin, rinne ENISA agus saineolaithe seachtracha taighde grinn deisce ar an litriocht ata ar fail 6 fhoinsi
oscailte, amhail ailt na mean nuachta, saintuairimi, tuarascalacha faisnéise, anailis ar theagmhais agus

1OENISA Threat Landscape for Supply Chain Attacks, July 2021. https://www.enisa.europa.eu/publications/threat-landscape-for-supply-chain-attacks
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tuarascalacha taighde slandala. Tri anailis leanunach a dhéanamh, thainig ENISA ar threochtai agus ar phointi
spéise do gach ceann de na mérbhagairti a chuirtear i lathair in ETL 2021. Ta na priomhthorthai agus na
breithiinais sa mheasunu seo bunaithe ar go leor acmhainni ata ar fail go poibli agus a chuirtear ar fail sna tagairti a
Usaidtear chun an doiciméad seo a fhorbairt.

Laistigh den tuarascail, déanaimid iarracht idirdhealt a dhéanambh idir an méid a thuairiscigh ar bhfoinsi agus an
measunu a rinneamar féin. (Déanaimid é sin tri Usaid a bhaint go sonrach as an frasa “inar measunu”). Ar deireadh,
agus measunu a dhéanamh againn, cuirimid déchulacht in idl tri Usaid a bhaint as focail a léirionn meastachan
déchulachta (e.g. dochuil, an-dochdil, cinnte)'.

Usaideadh creat MITRE ATT&CK®'?2 sa tuarascail seo chun aird a tharraingt ar na bearta ionsaithe agus ar na
teicnici a bhain le bagairt ar leith (féach larscribhinn A). Maidir le gach beart ATT&CK®, cuirtear na teicnici a
d’usaid an coimhlinteoir i lathair. D’fhéadfadh liosta Maoluithe ATT&CK'3 a theacht as sin, ar féidir € a chur i
bhfeidhm. Is bunachar eolais ¢ MITRE ATT&CK®, teanga choiteann le haghaidh beart agus teicnici saraiochta ata
bunaithe ar bhreathnuithe an tsaoil seo. Usaidtear bunachar eolais MITRE ATT&CK® mar bhonn chun samhlacha
agus modheolaiochtai bagartha ar leith san earnail phriobhaideach, i rialtas agus sa phobal tairgi agus seirbhisi
cibearshlandala a fhorbairt.

Rinne Grupa Oibre Ad Hoc ENISA ar Thirdhreacha Cibearbhagartha, a bunaiodh i mi Aibreain 2021, an tuarascail
a bhailiochtu, ar grupa é ina bhfuil saineolaithe ¢ eintitis Eorpacha agus idirnaisiunta san earnail phoibli agus san
earnail phriobhaideach.

Chun Tirdhreacha Bagartha a fhorbairt amach anseo, t& modheolaiocht nua a cur ar bhonn foirmiuil ag ENISA, chun
trédhearcacht a chur chun cinn agus chun bonn a leagan sios le haghaidh proiseas struchturtha agus ailinithe. San
iarracht sin, mar aon le tacsanomaiocht athbhreithnithe ar bhagairti, cuirfear an mhodheolaiocht le haghaidh
tirdhreach bagartha ar fail don phobal amach anseo.

1.6. STRUCHTUR NA TUARASCALA

Le Tirdhreach Bagartha ENISA (ETL) 2021, coinniodh struchtdr tuarascalacha ETL roimhe seo tri struchtur
comhchostil a usaid chun béim a leagan ar na priomh-chibearbhagairti in 2021. Tabharfaidh Iéitheoiri na n-eagran
san am ata caite faoi deara go ndearnadh catagoiri bagartha a chomhdhluthu i gcomhreéir le bogadh i dtreo
tacsanomaiocht nua i ndail le bagairti cibearshlandala ata le husaid amach anseo.

Ta an tuarascail seo struchtirtha mar seo a leanas:

| gCaibidil 2 déantar inidchadh ar na treochtai a bhaineann le gniomhaithe bagartha (i.e. gniomhaithe staturraithe,
gniomhaithe cibearchoireachta, gniomhaithe ‘haicealai le fail ar cios’ agus haicealaithe cuise).

| gCaibidil 3 pléitear priomhthorthai, teagmhais agus treochtai maidir le bogearrai éirice.

| gCaibidil 4 cuirtear i lathair priomhthorthai, teagmhais agus treochtai maidir le bogearrai mailiseacha.

| gCaibidil 5 déantar cur sios ar phriomhthorthai, teagmhais agus treochtai maidir le cripteabhradail.

| gCaibidil 6 leagtar béim ar phriomhthorthai, teagmhais agus treochtai maidir le bagairti a bhaineann le
riomhphoist.

| gCaibidil 7 pléitear priomhthorthai, teagmhais agus treochtai maidir le bagairti ar shonrai.

| gCaibidil 8 cuirtear i lathair priomhthorthai, teagmhais agus treochtai maidir le bagairti ar infhaighteacht agus ar
shlaine.

| gCaibidil 9 leagtar béim ar a thabhachtai ata bagairti hibrideacha agus déantar cur sios ar phriomhthorthai,
teagmhais agus treochtai maidir le bréagaisnéis agus mifhaisnéis.

| gCaibidil 10 diritear ar phriomhthorthai, teagmhais agus treochtai maidir le bagairti neamh-mhailiseacha.

In Aguisin A cuirtear i lathair na teicnici a Usaidtear go coitianta maidir le gach bagairt, bunaithe ar chreat MITRE
ATT&CK®.

https://www.cia.gov/static/0aae8f84700a256abf63f7aad73b0a7d/Words-of-Estimative-Probability.pdf
https://attack.mitre.org/
https://attack.mitre.org/mitigations/enterprise
https://www.enisa.europa.eu/topics/threat-risk-management/threats-and-trends/ad-hoc-working-group-cyber-threat-landscapes


https://www.cia.gov/static/0aae8f84700a256abf63f7aad73b0a7d/Words-of-Estimative-Probability.pdf
https://attack.mitre.org/
https://attack.mitre.org/mitigations/enterprise
https://www.enisa.europa.eu/topics/threat-risk-management/threats-and-trends/ad-hoc-working-group-cyber-threat-landscapes
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Deireadh Fomhair 2021

In Aguisin B airitear teagmhais shuntasacha in aghaidh na bagartha, mar a fheictear le linn na tréimhse tuairiscithe.

16



	1. ACHOIMRE AR AN TÍRDHREACH BAGARTHA
	1.1. príomhbhagairtí
	1.2. príomhthreochtaí
	1.3. gaireacht ae maidir le príomhbhagairtí
	1.4. príomhbhagairtí de réir earnála
	1.5. Modheolaíocht
	1.6. Struchtúr na Tuarascála


