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KOPSAVILKUMS

Sis ir ENISA apdraud&umu ainas (ETL) zinojuma devitais izdevums, gada zinojums par kiberdro$ibas
apdraudéjumu ainu, kura apzinati galvenie apdraudéjumi, galvenas novérotas tendences attieciba uz
apdraudéjumiem, apdraudétajiem un uzbrukuma panémieniem, ka art aprakstiti attiecigie ietekmes mazinasanas
pasakumi. Pastavigi uzlabojot misu metodologiju apdraud&juma ainu izstradei, $5 gada darbu atbalstija nesen
izveidota ENISA ad hoc darba grupa kiberdroSibas apdraudéjuma ainu jautajumos (CTL).

2021. gada ETL zinojuma termin$ ir no 2020. gada aprila Iidz 2021. gada julijam, un visa zinojuma tas tiek saukts
par “parskata periodu”. Parskata perioda konstatétie galvenie apdraud&jumi ir $adi:

e izspiedéjprogrammatiira;

¢ launprogrammatira;

¢ launpratiga kriptonaudas izrace;

e ar e-pastu saistiti apdraudéjumi;

e datu apdraudéjumi;

e pieejamibas un integritates apdraudéjumi;

e dezinformacija — maldinosa informacija;

¢ nelaunpratigi apdraudéjumi;

e uzbrukumi piegades kédem.
Saja zinojuma més apspriezam pirmas astonas kiberdroSibas apdraudéjumu kategorijas. Piegades kézu
apdraudéjumi, kas pieder pie devitas kategorijas, nemot véra to fpaso nozimi, tika siki analizeti ipasa ENISA
zinojuma “ENISA apdraudé&jumu aina attieciba uz uzbrukumiem piegades kédém™".

Attieciba uz katru no identificétajiem apdraud&jumiem kopa ar ierosinatajiem ietekmes mazinasanas pasakumiem
tiek apspriestas uzbrukuma metodes, véra nemami incidenti un tendences. Attieciba uz tendencém parskata
periodd més uzsveram $adus aspektus.

e izspiedéjprogrammatura ir novértéta ka galvenais apdraudéjums 2020.—2021. gada;

e valdibas organizacijas ir stiprinajusas savus pasakumus gan valsts, gan starptautiska ITmenr;

e kibernoziedzniekus aizvien vairak motivé monetizacija vinu darbibas, pieméram,
izspiedéjprogrammattras izmantoSana. Kriptovaliita apdraudétajiem joprojam ir visizplatitakais izmaksu
veids;

¢ launprogrammatiiras izmantoSanas samazinasanas, kas tika novérota 2020. gada, turpinas art
2021. gada. 2021. gada palielinajas to apdraudétaju skaits, kuri izmantoja salidzinosi jaunas vai
neparastas programmésanas valodas, lai parnestu savus kodus;

e launpratigas kriptonaudas izraces infekciju skaits 2021. gada pirmaja ceturksni sasniedza
rekordaugstu [Tmeni salidzinajuma ar pédéjiem gadiem. Finansialais ieguvums, kas saistits ar
launpratigu kriptonaudas izraci, radija stimulu apdraudétajiem veikt Sos uzbrukumus;

e Covid-19 joprojam ir galvena @sma uzbrukumu e-pastiem kampanas;

e ar veselibas apriipes nozari saistitu datu drosibas parkapumu skaits ir pieaudzis;

o tradicionalas DDoS (izkliedétas pakalpojumatteices) kampanas 2021. gada ir mérktiecigakas,
noturigakas un arvien vairak gadijumos daudzvektoru. Lietu internets (loT) kopa ar mobilajiem tikliem
rada jaunu DDoS uzbrukumu vilni;

e 2020. un 2021. gada més novérojam nelaunpratigu incidentu skaita pieaugumu, jo Covid-19
pandémijas dé| pieauga cilvéka kladu un sistémas nepareizu konfiguraciju skaits tik |oti, ka lielakas
dalas parkapumu pamata 2020. gada bija kladas.

https://www.enisa.europa.eu/publications/threat-
landscape-for-supply-chain-attacks.
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Izpratne par tendencém, kas saistitas ar apdraudétajiem, vinu motivaciju un mérkiem, liela méra palidz planot
kiberdroSibas aizsardzibas un ietekmes mazinasanas stratégijas. Ta ir misu visparéja apdraudéjuma novértéjuma
neatnemama dala, jo ta |auj noteikt droibas kontroles prioritates un izstradat Tpasu stratégiju, kuras pamata ir
apdraudéjuma iesp&jama ietekme un iesp&jamiba. Nemot to véra, 2021. gada ETL vajadzibam tiek apsvértas
$adas Cetras kiberdro$ibas apdraudétaju kategorijas:

o valsts sponsoréti apdraudétaji;

e kibernoziedznieki;

e noligstami hakeri;

e haktivisti.
Veicot pastavigu analizi, ENISA atvasindja tendences un intereSu punktus attieciba uz katru no galvenajiem
apdraud&jumiem, kas izklastiti 2021. gada ETL. Sa novértgjuma galveno konstat&jumu un spriedumu pamata ir
vairaki publiski pieejami resursi, kas ir sniegti $a dokumenta izstradé izmantotajas atsaucés. Zinojums galvenokart
ir vérsts uz stratégisko Iémumu pienéméjiem un politikas veidotajiem, tacu tas bas ar tehniskas kiberdrosibas
kopienas interesés.
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APDRAUDEJUMU AINAS
PARSKATS

Sava devitaja izdevuma ENISA apdraud&jumu ainas (ETL) zinojums sniedz visparéju parskatu par kiberdroSibas
apdraudéjumu ainu. ETL zinojums ir dal&ji stratégisks un daléji tehnisks, un informacija attiecas gan uz tehniskiem,
gan netehniskiem lasTtajiem. $a gada darbu atbalstija nesen izveidota ENISA ad hoc darba grupa kiberdro$ibas
apdraudéjuma ainu jautajumos (CTL)2.

Kiberdrosibas uzbrukumu apjoms 2020. un 2021. gada turpinaja palielinaties ne tikai vektoru un skaita zina, bet art
to ietekmes zina. Covid-19 pandémija, iespé&jams, ir ietekméjusi art kiberdroSibas apdraudéjumu ainu. Viena no
noturigakajam norisém, ko izraisijusi Covid-19 pandémija, ir ilgstoSa pareja uz hibrida biroja (ar iespé&ju stradat
biroja vai majas) modeli. Tapéc kiberdroSibas apdraudéjumi, kas saistiti ar pandémiju un “jauna standarta”
izmantoSanu, klast arvien izplatitaki. 81 tendence ir palielinajusi uzbrukumu jomu, un ta rezultata ir palielinajies tadu
kiberuzbrukumu skaits, kas vérsti pret organizacijam un uznémumiem, izmantojot majas birojus ka starpniekus?.

Kopuma kiberdro$ibas apdraudéjumi pieaug. Pateicoties arvien pieaugosajai klatbatnei tieSsaisté, tradicionalo
infrastruktaru parejai uz tieSsaistes un makondatoSanas risinajumiem, progresivai savstarpéjai savienojamibai un
jauno tehnologiju, pieméram, maksliga intelekta*® jaunu iezimju izmanto$anai, kiberdro$ibas aina ir pieaugusi
uzbrukumu sarezgitiba, sarezgitiba un ietekme. Proti, apdraudéjums piegades k&dém un to nozimigums to
iespéjamas katastrofalas kaskades ietekmes dél ir sasniegusi augstako vietu starp lielakajiem apdraud&jumiem tik
liela méra, ka ENISA $ai apdraudéjumu kategorijai ir radijusi ipadu apdraud&jumu ainu®.

Ir vérts atzimét, ka $aja ETL izdevuma Tpasa uzmaniba ir pievérsta kiberdraudu ietekmei dazadas nozarés, tostarp

tajas, kas uzskaititas Tiklu un informacijas droSibas direktiva (NISD). Interesantu ieskatu var gat no katras nozares

Tpatnibam attieciba uz apdraud€jumu ainu, ka arT no iespé€jamas savstarpéjas atkaribas un nozimigam jomam. Lidz
ar to nozaru apdraud&jumu ainam japievérs papildu uzmaniba.

Sogad aizstaviji no kiberkopienas, ka arf politikas veidotaji ir spérusi dazus véra nemamus solus. Globala sabiedriba
ir sakusi apzinaties, cik svariga ir komunikacija un sadarbiba kibernoziedznieku izmekléSana un izsekosana,
izspiedéjprogrammatarai (visnozimigakajam apdraudé&jumam 2021. gada ETL parskata perioda) jo Tpasi klustot par
galveno jautajumu globalo lideru sanaksmiju par stratégiju darba kartiba.

2021. gada ETL iepriek$&jo izdevumu Tpasie lasTtaji pamanis at$kiribu galveno apdraudéjumu karté$ana. Sogad
ENISA spéra soli atpakal un konsolideja apdraudeéjumu kategorijas, lai uzlabotu integraciju un lidzigu apdraudéjumu
labaku parstavibu. Tas ir dala no paSreizéjiem centieniem uzlabot apdraudéjumu taksonomiju un palidzés
metodologiski noteikt tendences dazu nakamo gadu laika.

2021. gada ETL pamata ir dazadi atklata pirmkoda informacijas un kiberdraudu izlkoSanas avoti. Taja ir apzinati
galvenie apdraudéjumi, tendences un konstatéjumi un sniegtas attiecigas augsta limena ietekmes mazinaSanas
stratégijas. ENISA paslaik strada pie metodikas nostiprina$anas zino$anai par apdraud&jumu ainu, lai veicinatu
darba parredzamibu un konsekvenci.

https://www.enisa.europa.eu/topics/threat-risk-management/threats-and-trends/ad-hoc-working-group-cyber-threat-landscapes
https://www.ibm.com/security/digital-assets/cost-data-breach-report/#/
https://www.enisa.europa.eu/publications/artificial-intelligence-cybersecurity-challenges
https://www.stealthlabs.com/blog/top-10-cybersecurity-trends-in-2021-and-beyond/
https://www.enisa.europa.eu/publications/threat-landscape-
for-supply-chain-attacks
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https://www.stealthlabs.com/blog/top-10-cybersecurity-trends-in-2021-and-beyond/
https://www.enisa.europa.eu/publications/threat-landscape-for-supply-chain-attacks
https://www.enisa.europa.eu/publications/threat-landscape-for-supply-chain-attacks

ENISA 2021. gada apdraud€jumu AINA
2021. gada oktobris

1.1. PRIMARIE APDRAUDEJUMI

2020. un 2021. gada radas un Tstenojas virkne kiberdraudu. Pamatojoties uz $aja zinojuma sniegto analizi, ENISA
2021. gada apdraud&jumu aina identificé un koncentréjas uz $adam astonam galvenajam apdraudéjumu grupam
(sk. 1. attéls). Sts astonas apdraudé&jumu grupas ir izceltas, nemot véra to nozimigumu parskata perioda, to
popularitati un $o apdraudéjumu materializéSanas ietekmi.

e lzspiedéjprogrammatiira
Izspiedéjprogrammatdra ir launpratigs uzbrukums, kura uzbrucéji Sifré organizacijas datus un pieprasa samaksu
par piekluves atjaunoSanu. Izspiedéjprogrammatdra ir bijusi galvenais apdraudéjums parskata perioda, un ir
notikusi vairaki augsta profila un pla8i publiskoti incidenti. Izspiedéjprogrammatiras apdraud&juma nozimigumu
un ietekmi apliecina arT virkne saistitu politikas iniciativu Eiropas Savieniba (ES) un visa pasaulé.

e Launprogrammatiira
Launprogrammatara ir programmattra vai aparatprogrammatira, kas paredzéta tada neatlauta procesa
veik8anai, kas negativi ietekmés sistemas konfidencialitati, integritati vai pieejamibu. Launprogrammataras
apdraudéjums jau daudzus gadus ir pastavigi ierindots augsta vieta, lai gan 2021. gada ETL parskata perioda
tas samazinajas. Jaunu piesaistes panémienu izmanto$ana un dazi lieli ieguvumi tiesibaizsardzibas kopienai ir
ietekméjusi attiecigo apdraudétaju darbibas.

¢ Launpratiga kriptonaudas izrace
Launpratiga kriptonaudas izrace ir kibernoziedzibas veids, kad noziedznieks slepeni izmanto upura datoSanas
jaudu, lai generétu kriptovalGtu. L1dz ar kriptovalGtu izplatiSanos un aizvien lielaku to izmantojumu plasaka
sabiedriba ir novérots attiecigo kiberdroSibas incidentu skaita pieaugums.

e Ar e-pastu saistiti apdraudéjumi
Ar e-pastu saistiti uzbrukumi ir apdraudéjumu kopums, kas izmanto cilvéka psihes un ikdienas ieradumu
nepilnibas, nevis informacijas sistému tehniskas nepilnibas. Interesanti, ka, neraugoties uz daudzajam izpratnes
veido8anas un izglitoSanas kampanam, kas vérstas pret $ada veida uzbrukumiem, Sie apdraud&jumi joprojam ir
ievérojami. Jo Tpasi pieaug uznémumu e-pasta véstulu apdraud&jumu un misdienigu monetaro ieguvumu
gisanas metozu skaits.

e Datu apdraudéjumi
Saja kategorija ietilpst datu aizsardzibas parkapumi / datu noplades. Datu aizsardzibas parkapums vai datu
noplade ir sensitivu, konfidencialu vai aizsargatu datu izpau$ana neuzticama vidé. Datu aizsardzibas parkapumi
var rasties kiberuzbrukuma, iekSnieku radrttu incidentu, netidas datu zaudéSanas vai datu atklaSanas rezultata.
Apdraudéjums joprojam ir augsts, jo piekluve datiem ir galvenais uzbrucéju mérkis vairaku tadu iemeslu dé| ka,
pieméram, izspieSana, izpirkums, neslavas cel$ana, maldino$a informacija u. c.

e Pieejamibas un integritates apdraudéjumi
Pieejamiba un integritate ir daudzu apdraudé&jumu un uzbrukumu meérkis, starp kuriem izcelas
pakalpojumatteices (DoS) uzbrukumu un uzbrukumu timekllietotném grupas. DDoS ir cieSi saistits ar
uzbrukumiem timeklT, un tas ir viens no viskritiskakajiem apdraudéjumiem IT sistémam, vérSoties pret to
pieejamibu, izté€réjot resursus, izraisot veiktsp&jas samazinasanos, datu zudumu un pakalpojumu partraukumus.
Sis apdraudéjums ENISA apdraud&jumu vidé ir pastavigi augsts gan tapéc, ka tas izpauzas faktiskos incidentos,
gan tapéc, ka tas var radtt lielu ietekmi.

¢ Dezinformacija — maldinosa informacija
Palielinas dezinformacijas un maldino$as informacijas kampanas, ko veicina socialo mediju platformu un
tieSsaistes pladsazinas IlTdzeklu pladaka izmantoSana, ka arT Covid-19 pandémijas izraisita pieaugosa cilvéku
klatbditne tie$saisté. ST apdraudéjumu grupa pirmo reizi paradas ETL, tomér tas nozime kiberpasaulé ir liela.
Hibriduzbrukumos biezi izmanto dezinformacijas un maldinosSas informacijas kampanas, lai mazinatu visparéjo
priekSstatu par uzticéSanos, kas ir batisks kiberdroSibas veicinatajs.

¢ Nelaunpratigi apdraudéjumi
Apdraudéjumus parasti uzskata par brivpratigam un launpratigdm darbibam, ko veic pretinieki ar motivaciju
uzbrukt konkrétam mérkim. Saja kategorija més apskatam apdraudgjumus, kuros launpratigs nodoms nav
acimredzams. To pamata galvenokart ir cilveéku kltdas un sistémas nepareiza konfiguracija, tacu tie var
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attiekties art uz fiziskdm katastrofam, kas vérstas pret IT infrastruktdram. Sie apdraudé&jumi, arT to rakstura dél, ir
pastavigi sastopami ikgadéja apdraudéjumu aina un rada lielas bazas par riska novértéjumiem.
1. attéls. ENISA 2021. gada apdraud&jumu aina — galvenie apdraudéjumi

Launprogram

Launpratiga matira Deg;ﬁ;rgggija
i apdraud&jumi informacija

izrace

ENISA _
APDRAUDE]
UMU AINA

Piegades kedes
apdraudgjums

Nelaunpratigi
apdraud&jumi

u
Ar e-pastu saistiti
apdraudgjumi

Izspied&jprog Piegjamibas un
rammatura integritates
apdraudé&jumi

Jaatzimé, ka iepriek8 minétie apdraudé&jumi ietver kategorijas un apdraud&jumu kopumu, kas apvienoti ieprieks
minétajas astonas jomas. Katra no apdraudé&jumu grupam ir sikak analizéta $a zinojuma Tpasa nodala, kura sikak
aprakstitas tas patnibas un sniegta konkrétaka informacija, konstatéjumi, tendences, uzbrukumu panémieni un
ietekmes mazinasanas vektori.

1.2. GALVENAS TENDENCES

Turpmak sniegtaja saraksta ir apkopotas galvenas tendences, kas parskata perioda noverotas kiberdraudu vide.
Tas ir arT detalizéti parskatitas dazadas nodalas, kas ietver ENISA 2021. gada apdraudé&jumu ainu.

e Ir palielinajies loti sarezgitu un ietekmigu piegades kézu apdraudéjumu skaits, kas ir uzsvérts Tpasaja
ENISA apdraud&jumu aina attieciba uz uzbrukumiem piegades k&dém. Parvalditi pakalpojumu sniedzéji
ir vértigi merki kibernoziedzniekiem.

e Covid-19 sekméja kiberspiegosSanu un radija iespéjas kibernoziedzniekiem.

e Valdibas organizacijas ir stiprindjusas savus pasakumus gan valsts, gan starptautiska ITmenr.
Valdibas ir pielikusas lielakas piles, lai partrauktu un uzsaktu tiesvedibu pret valsts sponsorétiem
apdraudétajiem.

¢ Kibernoziedzniekus aizvien vairak motivé monetizacija vinu darbibas, pieméram,
izspiedéjprogrammatiras izmantoSana. Kriptovaliita apdraudétajiem joprojam ir visizplatitakais izmaksu
veids.

e Kibernoziedzibas uzbrukumi aizvien vairak tiek vérsti pret kritisko infrastruktiiru un aizvien vairak
ietekmé to.
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o Divi visizplatitakie izspiedéjprogrammatiiras infekcijas vektori joprojam ir apdraudéjumi, kurus
isteno, izmantojot pikSkeréSanas e-pastus, un parlases uzbrukumi attalas darbvirsmas
pakalpojumiem (RDP).

e 2021. gada ir pieaugusi koncentrésanas uz “izspiedéjprogrammatiiras ka pakalpojuma” (RaaS) veida
uznéméjdarbibas modeliem, tadéjadi apgratinot atsevisSku apdraudétaju pareizu attiecinadanu.

e 2021. gada ievérojami palielindjas triskarsas izspieSanas izspiedéjprogrammatiiras shému skaits.

e Launprogrammatiras izmantoSanas samazinasanas, kas tika novérota 2020. gada, turpinas art
2021. gada. 2021. gada palielinajas to apdraudétaju skaits, kuri izmantoja salidzinosi jaunas vai
neparastas programmeésanas valodas, lai parnestu savus kodus.

e Launprogrammatura, kas vérsta uz konteineru vidi, ir kluvusi daudz izplatitdka, un tadas jaunas
parmainas ka launprogrammattra bez datném tiek darbinatas no atminas.

e Launprogrammataras izstradataji joprojam meklé veidus, ka apgratinat reverso inZzenieriju un dinamisko
analizi.

e Launpratigas kriptonaudas izraces infekciju skaits 2021. gada pirmaja ceturksnt sasniedza
rekordaugstu [Tmeni salidzindjuma ar daziem pédg&jiem gadiem. Finansialais ieguvums, kas saistits ar
launpratigu kriptonaudas izraci, radija stimulu apdraudétajiem veikt Sos uzbrukumus.

e 2021. gada launpratigas kriptonaudas ieguves apjoms un tas darbibu apjoms ir rekordlieli.

¢ Ir novérojama notiekoSa launpratigas kriptonaudas ieguves pareja no parlikprogrammam uz datném.

e Covid-19 joprojam ir galvena @sma uzbrukumu e-pastiem kampanas.

e Uzpémumu e-pastu apdraudéjums (BEC) ir palielinajies un ir kluvis sarezgitaks un mérktiecigaks.

e Uznémeéjdarbibas modelis “pikSkeréSana ka pakalpojums” (PhaaS) klUst izplatitaks.

e Apdraudétaji pievérsas informacijai par vakcinam datu un informacijas apdraudéjuma joma.

e Ar veselibas aprupes nozari saistitu datu drosibas parkapumu skaits ir pieaudzis.

e Tradicionalie DDoS (izkliedétas pakalpojumatteices) uzbrukumi pievérS§as mobilajiem tikliem un lietu
internetam.

e lzpirkuma pakalpojumatteice (RDOS) ir pakalpojumatteices uzbrukumu jauna robeza.

e Resursu koplietosana virtualizéta vide pastiprina DDoS uzbrukumus.

e DDoS kampanas 2021. gada ir kluvuSas meérktiecigakas un daudz noturigakas un arvien vairak gadijumos
daudzvektoru.

e Ar maksligo intelektu iespéjota dezinformacija atbalsta uzbrucéjus uzbrukumu veiksana.

o PikSkerésana ir dezinformacijas uzbrukumu pamata, un ta spécigi izmanto cilvéku uzskatus.

¢ Maldinosa informacija un dezinformacija veido kibernoziedzibas darbibu pamatu un pieaug vél
nepieredzéta atruma.

e Dezinformacijas ka pakalpojuma (DaaS) uznéméjdarbibas modelis ir ievérojami attistijies, un to veicina
Covid-19 pandémijas pieaugo$a ietekme un vajadziba péc plasakas informacijas.

e 2020. un 2021. gada més novérojam nelaunpratigu incidentu skaita pieaugumu, jo Covid-19
pandémijas dé| pieauga cilvéka kladu un sistémas nepareizu konfiguraciju skaits tik loti, ka lielakas
dalas parkapumu pamata 2020. gada bija kludas.

e Ir palielinajies nelaunpratigu makonu drosibas incidentu skaits.

1.3. GALVENO APDRAUDEJUMU TUVUMS ES

Svarigs aspekts, kas janem véra ENISA apdraud&jumu ainas konteksta, ir kiberdraudu tuvums Eiropas Savienibai
(ES). Tas ir Tpasi svarigi, lai palidzétu analitikiem novértét kiberdraudu nozimigumu, sasaistit tos ar potencialajiem
apdraudétajiem un vektoriem un pat vadit piemérotu mérktiecigu ietekmes mazinaSanas vektoru izvéli. Saskana ar
ierosinato klasifikaciju ES kopéjai dro$ibas un aizsardzibas politikai (KDAP)” més klasificéjam kiberdraudus Getras
kategorijas, ka paradits 1. tabula.

https://www.europarl.europa.eu/RegData/etudes/STUD/2017/603175/EPRS_STU(2017)603175_EN.pdf
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1. tabula. Kiberdraudu tuvuma klasifikacija

Tuvums 1

TUVS

VIDEJS

TALS

GLOBALS

Bazas

letekmétie tikli un sistémas, kuras kontrolé un nodrosina ES robezas. Skartie iedzivotaji ES
robezas.

Tikli un sistémas, kuras uzskata par vitali svarigiem darbibas mérkiem ES digitala vienota tirgus
un TID direktivas nozaru darbibas joma, bet to kontrole un nodrosinasana ir atkariga no iestadém
arpus ES vai dalibvalstu publiskam vai privatam iestadém. Skartie iedzivotaji eografiskajos
apgabalos, kas atrodas tuvu ES robezam.

Tikli un sistémas, kas, ja tas tiks ietekmétas, batiski ietekmés darbibas mérkus ES digitala
vienota tirgus un TID direktivas nozaru darbibas joma. So tiklu un sistému kontrole un
nodroSinasana ir arpus ES institucionalajam vai dalibvalstu (DV) publiskajam vai privatajam
iestadem. Skartie iedzivotaji geografiskajos apgabalos, kas atrodas talu no ES.

Visas iepriek§ minétas jomas

2. attels ilustréts to incidentu grafiks, kas saistiti ar galvenajam apdraudéjumu kategorijam, par kuram zinots

2021. gada ETL.

Jaatzimé, ka grafika ieklauta informacija ir balstita uz publiskos avotos pieejamu izldkdatu ieguvi

un ir ENISA darba rezultats situacijas apzinasanas® joma.

2. attéls. To novéroto incidentu hronologija, kas saistiti ar batiskiem ETL apdraud&jumiem
(publiskos avotos pieejamu izltkdatu ieguvé balstita situacijas apzinasanas) to tuvuma zina.
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lepriekSminétais raditajs liecina, ka 2021. gada incidentu skaits ir lielaks neka 2020. gada. Jo Tpasi kategorija
“TUVS” pastavigi pieaug novéroto incidentu skaits, kas saistiti ar galvenajiem apdraud&jumiem, un tas nozimé, ka
tie ir nozimigi ES konteksta. Nav parsteidzosi, ka ménesa tendences (kas nav paraditas attéla satsinaSanas noluka)
dazadas klasifikacijas ir diezgan Iidzigas, jo kiberdrosibai nav robezu, un vairuma gadijumu apdraudé&jumi izpauzas

8 Saskana ar ES Kiberdrosibas akta 7. panta 6. punktu https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32019R0881&from=EN
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visos tuvuma limenos. Jaatzimé, ka pédéjos menesos, uz kuriem attiecas 2021. gada ETL, ir novérota lielaka ES
“TUVA” tuvuma tendence, ka ENISA turpinas uzraudzit, ka ta attistas un ka ta ir saistita ar apdraudétaju darbtbam
un pasreizéjiem apdraudéjuma vektoriem.

1.4. GALVENIE APDRAUDEJUMI PA NOZAREM

Kiberdraudi parasti neaprobezojas tikai ar vienu konkrétu nozari un vairuma gadijumu skar vairak neka vienu no
tam. Tas ta patieSam ir, jo daudzos gadijumos apdraudéjumi izpauzas, izmantojot dazadas nozarés izmantoto
pamata eso$o IKT sistému vajas vietas. Tomér ir janem véra meérktiecigi uzbrukumi, ka art uzbrukumi, kuros tiek
izmantotas kiberdroSibas brieduma atskiribas dazadas nozarés un atseviSku nozaru popularitate/pazistamiba. Sie
faktori veicina apdraudéjumu, kas izpauzas ka incidenti konkrétas nozarés, tapéc ir svarigi padzilinati aplakot
noveéroto incidentu un apdraudéjumu nozaru aspektus. Turklat tendences, kas novérotas katra nozaré un nozaru
savstarpéja atkariba, ir novérojumi, kurus var iegdt no $adas analizes.

3. un 4. attéla ir izceltas skartas nozares saistiba ar incidentiem, kas novéroti, pamatojoties uz publiskos avotos
pieejamu izlGkdatu ieguvi, un tas ir ENISA darba rezultats situacijas apzina$anas joma®. Tie attiecas uz incidentiem,
kas saistiti ar 2021. gada ETL galvenajiem apdraudéjumiem. Tas ir pirmais ENISA méginajums kartét apdraudéjumu
ietekmi uz konkrétam nozarém. Turpmakajos gados un apdraudé&juma ainas izdevumos tiks pieliktas pdles, lai
saskanotu nozares ar tam nozarém, kas uzskaititas Tiklu un informacijas droSibas direktiva (TID direktiva) un tas
parskatiSanas priekslikuma (TID direktiva 2.0).

https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32019R0881&from=EN
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3. attéls. To noveéroto incidentu hronologija, kas saistiti ar ETL galvenajiem apdraudé&jumiem skartas nozares zina.
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4. attels. Mérka nozares péc incidentu skaita (2020. gada aprilis—2021. gada jalijs)

200 N Visas nozares
® Transports
= Udensapgades uzn&mumi
® Bovniectba

m Digitalo pakal pojumu sniedz&ji

150 Izglitiba / akadémiska izglitiba
M Energétika
® Finanses/ bankas
W Partika
H Plasaka sabiedriba
100 m Veselibas apriope [/ medicina
W Juridiskie pakalpojumi
W Plagsazinas Iidzekli [ izklaide
m Militarie speki
m Pasta un kurjeru pakalpojumi
50 Valsts parvalde / valdiba
Pusvadmtaji
B Programmat Oras piegddes k&de
® Kosmoss
M Personas, pret kuram vérsti pasakumi
0

Saja parskata perioda daudzi incidenti bija vérsti pret valsts parvaldi, valdibu un digitalo pakalpojumu sniedz&jiem.
Tas ir sagaidams, nemot véra pakalpojumu horizontalo sniegSanu Saja nozaré un tadéjadi arf tas ietekmi uz
daudzam citam nozarém. Més novérojam art ievérojamu skaitu incidentu, kas vérsti uz galalietotajiem un ne vienmér
uz konkrétu nozari. Batiska uzmaniba tika pievérsta arT veselibas nozarei, un 8T aktivitate liecina par pieauguma
pazimém parskata perioda pédéjos ménesos (2021. gada maijs-jdlijs). Interesanti, ka finandu nozare visa gada laika
saskaras ar pastavigu incidentu skaitu. Programmatiras piegades kéde arf liecina par incidentu skaita pieaugumu
2021. gada, un Sis noverojums ir ieklauts arT zinojuma “ENISA apdraud&jumu aina attieciba uz uzbrukumiem
piegades kédém” 0,

1.5. METODIKA

Zinojums “ENISA 2021. gada apdraudéjumu aina” (ETL) ir balstits uz informaciju, kas pieejama no atklatiem
avotiem, galvenokart stratégiskiem avotiem un ENISA pasas kiberdraudu izlkdatu spéjam, un aptver vairak neka
vienu nozari, tehnologiju un kontekstu. Zinojuma méginats saglabat neatkaribu no nozarém un piegadatajiem, un
tas satur atsauces uz dazadu droSibas pétnieku darbu, droSibas blogiem un zinu plassazinas lidzeklu rakstiem vai
cité tos visa teksta vairakas zemsvitras piezimés. 2021. gada ETL zinojuma termin$ ir no 2020. gada aprila lidz
2021. gada jalijam, un visa zinojuma tas tiek saukts par “parskata periodu”.

Lai sagatavotu 2021. gada ETL zinojumu, tika izmantota talak aprakstita pieeja. Visa attiecigaja laikposma ENISA,

Tstenojot situacijas apzinasanos, apkopoja sarakstu ar batiskiem incidentiem, kas paradijusies atklatos avotos. Sis

saraksts kalpoja par pamatu, lai noteiktu galveno apdraudéjumu sarakstu, ka ari ka avota materials informacijai par
vairakam tendenceém un statistiku zinojuma.

Péc tam ENISA un argjie eksperti veica padzilinatu dokumentu izpéti par pieejamo literatdru no atklatiem avotiem,
pieméram, zinu plassazinas lidzek|u rakstiem, ekspertu atzinumiem, izlikdatu zinojumiem, incidentu analizi un
droSibas pétijumu zinojumiem. Veicot pastavigu analizi, ENISA atvasinaja tendences un intereSu punktus attieciba

19 ENISA apdraudéjumu aina attieciba uz uzbrukumiem piegades kedem, 2021. gada julijs. https://www.enisa.europa.eu/publications/threat-

landscape-for-supply-chain-attacks
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uz katru no galvenajiem apdraud&jumiem, kas izklastiti 2021. gada ETL. 84 novértgjuma galveno konstat&jumu un
spriedumu pamata ir vairaki publiski pieejami resursi, kas ir sniegti $a8 dokumenta izstradé izmantotajas atsauceés.

Zinojuma més censamies noskirt mdsu avotos zinoto informaciju no mdsu novértéjuma (1pasi izmantojot frazi “masu
novértéjuma”). Visbeidzot, veicot novértéjumu, més pauzam varbtibu, izmantojot vardus, kas izsaka varbatibas
aplési (pieméram, “iesp&jams”, “loti iesp&jams”, “noteikti’) .

Saja zinojuma tika izmantota MITRE ATT&CK® sistéma’?, lai uzsvértu uzbrukuma taktiku un panémienus, kas
attiecas uz konkréto apdraudé&jumu (sk. A pielikumu). Katrai ATT&CK® taktikai ir noraditas pretinieka izmantotas
metodes. Ta rezultata var tikt izveidots saraksts ar ATT&CK ietekmes mazinasanas pasakumiem '3, kurus var
piemérot. MITRE ATT&CK® ir zinaSanu baze — kopigs [1dzeklis pret naidigu taktiku un panémieniem, kas balstiti
realos novérojumos. MITRE ATT&CK® zinadSanu bazi izmanto par pamatu konkrétu apdraudéjumu modelu un
metodiku izstradei privataja sektora, valdiba un kiberdrosibas produktu un pakalpojumu kopiena.

Zinojumu apstiprindja ENISA ad hoc darba grupas kiberdraudu ainas jautajumos'4, kas tika izveidota 2021. gada
aprilt un ko veido eksperti no Eiropas un starptautiskajam publiska un privata sektora struktGram.

Lai turpmak izstradatu apdraudéjumu ainas, ENISA paslaik formalizé jaunu metodiku, lai veicinatu parredzamibu un
liktu pamatus strukturétiem un labi saskanotiem procesiem. Sajos centienos kopa ar parskatito apdraud&jumu
taksonomiju turpmak tiks publiskota apdraud&jumu ainu metodika.

1.6. ZINOJUMA STRUKTURA

ENISA 2021. gada apdraudéjumu aina (ETL) ir saglabajusi iepriek8&jo ETL zinojumu struktaru, 2021. gada
izmantojot [Tdzigu struktdru, lai uzsvertu galvenos kiberdraudus. Agrako izdevumu lasitaji pamants, ka
apdraudéjumu kategorijas ir konsolidétas atbilstigi virzibai uz jaunu kiberdroSibas apdraudéjumu taksonomiju, ko
paredzéts izmantot nakotné.

$a zinojuma struktira ir $ada:

2. nodala ir aplikotas tendences, kas saistitas ar apdraudétajiem (t. i., valsts sponsorétiem apdraudétajiem,
kibernoziedzniekiem, noligstamiem hakeriem un haktivistiem);

3. nodala ir aplUkoti galvenie konstatéjumi, incidenti un tendences attieciba uz izspiedéjprogrammatru;

4. nodala ir izklastiti galvenie konstatéjumi, incidenti un tendences attieciba uz launprogrammataru;

5. nodala ir aprakstiti galvenie konstatéjumi, incidenti un tendences attieciba uz launpratigu kriptonaudas izraci;
6. nodala ir uzsverti galvenie konstatéjumi, incidenti un tendences saistiba ar apdraudéjumiem, kas saistiti ar e-
pastu;

7. nodala ir aplikoti galvenie konstatéjumi, incidenti un tendences attieciba uz datu apdraudé&jumu;

8. nodala ir izklastiti galvenie konstatéjumi, incidenti un tendences attieciba uz pieejamibas un integritates
apdraudéjumiem;

9. nodala ir uzsveérta hibriddraudu nozime un aprakstiti galvenie konstatéjumi, incidenti un tendences attieciba uz
dezinformaciju un maldinoSu informaciju;

10. nodala galvena uzmaniba pievérsta galvenajiem konstatéjumiem, incidentiem un tendencém saistiba ar
nelaunpratigiem apdraudéjumiem;

A pielikuma ir izklastitas metodes, ko parasti izmanto katram apdraudéjumam, pamatojoties uz MITRE ATT&CK®
sistému;

B pielikuma ir ieklauti véra nemami incidenti katram apdraud&jumam, ka novérots parskata perioda.

https://www.cia.gov/static/0aae8f84700a256abf63f7aad73b0a7d/Words-of-Estimative-Probability.pdf
https://attack.mitre.org/
https://attack.mitre.org/mitigations/enterprise
https://www.enisa.europa.eu/topics/threat-risk-management/threats-and-trends/ad-hoc-working-group-cyber-threat-landscapes
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