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STRESZCZENIE

Jest to dziewigte wydanie raportu Krajobraz zagrozen wg ENISA (ETL), corocznego raportu na temat stanu
krajobrazu zagrozen dla cyberbezpieczenstwa, ktory identyfikuje gtdwne zagrozenia, gtdwne trendy
zaobserwowane w odniesieniu do zagrozen, tworcoéw zagrozen i techniki atakéw, a takze opisuje odpowiednie
dziatania ograniczajgce ryzyko. W ramach ciggtego doskonalenia naszej metodologii tworzenia krajobrazéw
zagrozen, w pracach nad tegorocznym raportem skorzystaliSmy z wsparcia nowoutworzonej grupy roboczej ad
hoc ENISA ds. krajobrazéw zagrozen cyberbezpieczenstwa (CTL).

Raport ETL 2021 obejmuje okres od kwietnia 2020 r. do lipca 2021 r. okreslany w catym raporcie jako ,okres
objety raportem”. W okresie objetym reportem zidentyfikowano nastepujgce gtéwne zagrozenia:

e Oprogramowanie szantazujace

e  Ziosliwe oprogramowanie

e Ziosliwe wydobywanie kryptowalut

e Zagrozenia zwigzane z pocztg elektroniczng

e Zagrozenia danych

e Zagrozenia dostepnosci i integralnosci

¢ Dezinformacja - informacja wprowadzajgca w biad

e Zagrozenia nieztosliwe

e Ataki na tancuch dostaw
W niniejszym raporcie omawiamy pierwszych 8 kategorii zagrozenh cyberbezpieczenstwa. Zagrozenia dla tahncucha
dostaw, stanowigce dziewiatg kategorie, zostaty ze wzgledu na ich szczegdlne znaczenie szczegétowo omdwione
w specjalnym raporcie ENISA ,Krajobraz zagrozen dla atakéw na tancuch dostaw wg Agenciji Unii Europejskiej ds.
Cyberbezpieczenstwa (ENISA)” 1.

Dla kazdego ze zidentyfikowanych zagrozen oméwiono techniki atakéw oraz szczegdlnie istotne incydenty i trendy
wraz z proponowanymi dziataniami ograniczajgcymi ryzyko. Jesli chodzi o trendy, w okresie objetym raportem
zwracamy uwage na nastepujgce kwestie:

e Za glowne zagrozenie w latach 2020-2021 uznano oprogramowanie szantazujace.

¢ Instytucje rzadowe zintensyfikowaty dziatania zaréwno na poziomie krajowym, jak i
miedzynarodowym.

e Coraz czestszg motywacja dla cyberprzestepcéow jest monetyzacja ich dziatan, m.in.
oprogramowanie szantazujgce. Najczestszg metodg wyptaty dla przestepcéw pozostaje kryptowaluta.

e Spadek liczby przypadkéw uzycia ztosliwego oprogramowania, ktéry zaobserwowano w 2020 r.,
utrzymuje sie w 2021 r. W 2021 r. zaobserwowali$my wzrost liczby cyberprzestepcow, ktorzy uciekajg sie
do stosunkowo nowych lub nietypowych jezykéw programowania w celu portowania swoich kodéw.

e Liczba infekcji zwigzanych ze ztosliwym wydobywaniem kryptowalut osiggneta w pierwszym
kwartale 2021 r. rekordowo wysoki poziom w poréwnaniu z ostatnimi latami. Motywacje
cyberprzestepcéw do dokonywania tych atakéw stanowit zysk finansowy uzyskiwany ze ztosliwego
wydobywania kryptowalut.

e Dominujaca przyneta w kampaniach atakéw e-mailowych nadal pozostaje COVID-19.

e  Zanotowano gwattowny wzrost liczby naruszen danych w sektorze opieki zdrowotnej.

e Tradycyjnie stosowane kampanie DDoS (Distributed Denial of Service, rozproszony atak typu
»odmowa ustugi”) sg w 2021 r. lepiej ukierunkowane, bardziej uporczywe i coraz bardziej
wielowektorowe. Nowg fale atakéw DDoS przycigga loT (Internet of Things, internet rzeczy) w
potaczeniu z sieciami mobilnymi.

https://www.enisa.europa.eu/publications/threat-landscape-for-supply-chain-attacks.
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e W 2020i 2021 r. obserwujemy gwattowny wzrost liczby incydentéow nieztosliwych, poniewaz
pandemia COVID-19 przyczynita sie do wystepowania btedéw ludzkich i wadliwych konfiguraciji
systemu do tego stopnia, ze wiekszo$¢ naruszen w 2020 r. wynikata z btedow.

Zrozumienie trendow dziatah cyberprzestepcow oraz ich motywaciji i celéw stanowi istotng pomoc w planowaniu
bezpieczenstwa cybernetycznego i strategii ograniczania ryzyka. Jest to integralna czes$¢ naszej ogdinej oceny
zagrozen, ktéra umozliwia nadawanie priorytetéw kontroli bezpieczenstwa oraz opracowanie specjalnej strategii z
uwzglednieniem potencjalnego wptywu zagrozenia i prawdopodobienstwa jego materializacji. Z tego powodu na
potrzeby raportu ETL 2021 wzieto pod uwage nastepujgce cztery kategorie podmiotéw zagrazajgcych
cyberbezpieczenstwu:

e Przestepcy sponsorowani przez panstwo

e Cyberprzestepcy

o Hakerzy do wynajecia

e Haktywisci
W wyniku ciggtej analizy ENISA okreslita trendy i punkty zainteresowania dla kazdego z gtéwnych zagrozen
przedstawionych w raporcie ETL 2021. Kluczowe ustalenia i osgdy przedstawione w tej ocenie oparte sg na wielu
publicznie dostepnych zasobach, ktére wskazano w zrédtach wykorzystanych przy opracowaniu tego dokumentu.
Raport jest skierowany gtdéwnie do tworcow polityki i decydentéw, ale zainteresuje réwniez srodowiska zajmujgce
sie cyberbezpieczehstwem od strony techniczne;j.
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1. PRZEGLAD KRAJOBRAZU
ZAGROZEN

Dziewigta edycja raportu Krajobraz zagrozen wg Agencji Unii Europejskiej ds. Cyberbezpieczenstwa (ENISA)
zawiera ogolny przeglad krajobrazu zagrozen dla cyberbezpieczenstwa. Raport ETL ma charakter czesciowo
strategiczny, a czesciowo techniczny, i zawiera informacje interesujgce zaréwno dla czytelnikéw zainteresowanych
kwestiami technicznymi, jak i innych. W pracach nad tegorocznym raportem skorzystano z wsparcia
nowoutworzonej grupy roboczej ad hoc ENISA ds. krajobrazéw zagrozen cyberbezpieczenstwa (CTL)2.

W latach 2020 i 2021 odnotowano dalszg intensyfikacje cyberatakéw, nie tylko pod wzgledem ich wektoréw i
liczebnosci, lecz takze pod wzgledem ich oddziatywania. Jak mozna sie spodziewa¢, pandemia COVID-19 miata
réwniez wptyw na krajobraz zagrozen cyberbezpieczenstwa. Jednym z bardziej trwatych skutkéw pandemii COVID-
19 jest utrzymujaca sie zmiana trybu pracy biurowej na tryb hybrydowy. Dlatego gtéwny trend stanowig obecnie
zagrozenia cyberbezpieczenstwa zwigzane z pandemig i wykorzystywaniem tego ,nowego stylu pracy”. Tendencja
ta oznacza zwiekszenie powierzchni ataku, w wyniku czego zaobserwowalismy wzrost liczby cyberatakéw
wymierzonych w instytucje i przedsiebiorstwa za pos$rednictwem tzw. biur domowych?.

Ogdlnie rzecz biorgc, zagrozen dla cyberbezpieczenstwa przybywa. Dzieki stale rosngcej obecnosci w internecie,
przejsciu z tradycyjnych infrastruktur na rozwigzania internetowe i oparte na chmurze, zaawansowanym
potaczeniom i wykorzystywaniu nowych funkcji pojawiajgcych sie technologii, takich jak sztuczna inteligencja (Al)*°,
krajobraz cyberbezpieczenstwa ulegt znacznej komplikacji pod katem wyrafinowania atakéw, ich ztozonosci i
wpltywu. Co wazne najwyzszg pozycje wsrod gtéwnych zagrozen zajeto zagrozenie dla tancuchéw dostaw oraz jego
waga. Dlatego, ze wzgledu na potencjalnie katastrofalne skutki kaskadowe, agencja ENISA postanowita opracowac¢
odrebny krajobraz zagrozen dla tej kategorii®.

Warto zauwazyc, ze w tej edycji raportu ETL szczegdlny nacisk potozono na wptyw cyberzagrozen na rézne sektory,
w tym na te wymienione w dyrektywie w sprawie srodkéw na rzecz wysokiego wspdlnego poziomu bezpieczenstwa
sieci i systemow informatycznych na terytorium Unii (NISD). Jesli chodzi o krajobraz zagrozen, potencjalne
wspotzaleznosci i istotne obszary, ciekawe wnioski mozna sformutowaé na podstawie specyfiki kazdego sektora. Z
tego powodu sektorowe krajobrazy zagrozen wymagajg szczegotowej analizy.

W tym roku dziatacze $rodowiska zwigzanego z cybernetyka, a takze decydenci polityczni, réwniez wykonali kilka
znaczacych krokéw. Globalna spotecznos¢ zaczeta zdawac sobie sprawe ze znaczenia komunikacji i wspotpracy w
badaniu i $ledzeniu cyberprzestepcéw, przy czym zwitaszcza oprogramowanie szantazujgce (najwieksze zagrozenie
w okresie objetym raportem ETL 2021) stato sie gtdwnym punktem porzadku dziennego spotkan swiatowych lideréw
w sprawie strategii.

Uwazni czytelnicy poprzednich wydan ETL 2021 zauwazg réznice w ujeciu gtdwnych zagrozen. W tym roku ENISA
zrobita krok w tyt i skonsolidowata kategorie zagrozen z zamiarem integracji i lepszej reprezentacji zagrozen o
podobnym charakterze. Jest to element naszych staran, by wypracowaé zmodernizowang taksonomie zagrozen,
ktéra umozliwi metodologiczne ujecie trendéw w najblizszych kilku latach.

https://www.enisa.europa.eu/topics/threat-risk-management/threats-and-trends/ad-hoc-working-group-cyber-threat-landscapes
https://www.ibm.com/security/digital-assets/cost-data-breach-report/#/

https://www.enisa.europa.eu/publications/artificial-intelligence-cybersecurity-challenges
https://www.stealthlabs.com/blog/top-10-cybersecurity-trends-in-2021-and-beyond/

https://www.enisa.europa.eu/publications/threat-landscape-for-supply-chain-attacks
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Raport ETL 2021 korzysta z roznorodnych informacji ze zrédet otwartych i analiz cyberzagrozen. ldentyfikuje gtéwne
zagrozenia, trendy i ustalenia oraz wskazuje odpowiednie strategie wysokiego szczebla dotyczgce ograniczania
ryzyka. Obecnie agencja ENISA pracuje nad ujednoliceniem metodologii raportowania o krajobrazie zagrozen, co
ma na celu zwiekszenie przejrzystosci i spojnosci prac.

1.1. GLOWNE ZAGROZENIA

W latach 2020 i 2021 pojawita sie i zmaterializowata cata seria cyberzagrozen. Raport Krajobraz zagrozen 2021 wg
Agencji Unii Europejskiej ds. Cyberbezpieczenstwa (ENISA) identyfikuje, analizuje i omawia 8 gtdéwnych grup
zagrozenh (zob. Wykres1).Te 8 grup zagrozen wyrézniono ze wzgledu na ich znaczenie w okresie objetym raportem,
ich powszechnos$¢ oraz wptyw, jaki wywiera materializacja tych zagrozen.

e Oprogramowanie szantazujace
Oprogramowanie szantazujgce to rodzaj ztosliwego ataku, w ktérym agresorzy szyfrujg dane organizacji i zgdaja
zaptaty za przywrécenie dostepu do nich. W okresie objetym raportem miato miejsce kilka znanych i szeroko
nagtosnionych incydentow, co potwierdza teze, ze ataki z uzyciem oprogramowania szantazujgcego stanowig
gtéwne zagrozenie. O znaczeniu i wptywie zagrozenia ze strony oprogramowania szantazujgcego $wiadczy
réwniez szereg powigzanych inicjatyw politycznych realizowanych w Unii Europejskiej (UE) i na catym swiecie.

e Zlosliwe oprogramowanie
Ztosliwe oprogramowanie to oprogramowanie komputerowe lub uktadowe przeznaczone do przeprowadzania
nieautoryzowanych procesow, ktére bedg miaty negatywny wptyw na poufnosé¢, integralnos¢ lub dostepnoscé
systemu. Zagrozenie ztosliwym oprogramowaniem od wielu lat niezmiennie zajmuje wysokie miejsce na liscie
zagrozen, cho¢ w okresie objetym raportem ETL 2021 jego znaczenie spadto. Zastosowanie nowych technik
dotgczania oraz kilka znaczacych sukcesow organow $cigania wptyneto na postepowanie cyberprzestepcow.

e Ziosliwe wydobywanie kryptowalut
Ztosliwe wydobywanie kryptowalut lub ukryte wydobywanie kryptowalut to rodzaj cyberprzestepstwa, w ktérym
przestepca potajemnie wykorzystuje moc obliczeniowg ofiary przestepstwa do generowania kryptowaluty. Wraz
z rozprzestrzenianiem sie kryptowalut i coraz wiekszym zainteresowaniem nimi ze strony opinii publicznej
zaobserwowano wzrost odpowiadajgcych im incydentéw cyberbezpieczenstwa.

e Zagrozenia zwigzane z pocztg elektroniczng
Ataki zwigzane z pocztg elektroniczng to zestaw zagrozen, ktére wykorzystujg stabosci ludzkiej psychiki i
codziennych nawykoéw, a nie luki techniczne w systemach informatycznych. Co ciekawe zagrozenie to nadal
utrzymuje sie pomimo wielu kampanii uswiadamiajgcych i edukacyjnych ostrzegajgcych przed tego typu
atakami. W szczegolnosci rosnie liczba oszustw z wykorzystaniem stuzbowych wiadomosci mailowych oraz
zaawansowanych i wyrafinowanych technik generowania zyskéw pienieznych.

e Zagrozenia danych
Ta kategoria obejmuje naruszenie bezpieczenstwa danych lub ich wyciek. Naruszenie bezpieczenstwa danych
lub ich wyciek to wyptyw wrazliwych, poufnych lub chronionych danych do niezaufanego srodowiska. Naruszenia
bezpieczenstwa danych moga wystgpi¢ w wyniku cyberataku, dziatan osob z wewnatrz, niezamierzonej utraty
lub ujawnienia danych. Zagrozenie jest nadal wysokie, poniewaz zdobycie dostepu do danych bywa z wielu
powodow gtéwnym celem atakujgcych, np. w celu wymuszenia, uzyskania okupu, zniestawienia,
rozpowszechniania dezinformacii itp.

e Zagrozenia dostepnosci i integralnosci
Dostepnosc i integralno$¢ sa celem wielu zagrozen i atakow, wsrdd ktérych szczegdlinie istotne sg klasy atakéw
typu ,odmowa ustugi” (Denial of Service, DoS) i atakow na aplikacje webowg (Web Attack). Rozproszony atak
typu ,odmowa ustugi” (DDoS), scisle zwigzany z atakami internetowymi, to jedno z najbardziej krytycznych
zagrozen dla systeméw IT. Mierzy ono w ich dostepnos$¢ poprzez wyczerpywanie zasobow, powodowanie
spadku wydajnosci, utraty danych i awarie ustug. To zagrozenie nieustannie zajmuje istotne miejsce w
krajobrazie zagrozen ENISA, zaréwno ze wzgledu na jego udziat w zaistniatych incydentach, jak i na
potencjalnie duze oddziatywanie.
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¢ Dezinformacja — informacja wprowadzajaca w btad
Wzrasta liczba kampanii dezinformacyjnych i wprowadzajgcych w btad, a wzrost ten jest wynikiem zwiekszonego
korzystania z platform mediéw spotecznosciowych i medidw internetowych, a takze czestszej obecnosci
uzytkownikdw w internecie spowodowanej pandemig COVID-19. Ta grupa zagrozenh pojawia sie po raz pierwszy
w raporcie ETL; jednak jej znaczenie w cyberswiecie jest wysokie. Kampanie dezinformacyjne i wprowadzajace
w bigd sg czesto stosowane w atakach hybrydowych w celu zmniejszenia ogélnego poziomu zaufania, gtdwnego
elementu cyberbezpieczenstwa.

e Zagrozenia nieztosliwe
Zagrozenia te powszechnie rozumie sie jako intencjonalne i ztosliwe dziatania podejmowane przez przeciwnikéw
majgcych motywacje do zaatakowania okreslonego celu. Kategoria ta obejmuje takie zagrozenia, w przypadku
ktorych ztosliwe zamiary nie sg widoczne. Zagrozenia wykorzystujg gtéwnie btgd ludzki i btedy konfiguraciji
systemu, ale mogg réwniez obejmowac fizyczne awarie dotyczgce infrastruktury IT. Ze wzgledu na swdj
charakter zagrozenia te sg statym elementem krajobrazu zagrozen i stanowig istotng pozycje oceny ryzyka.

Wykres1: Krajobraz zagrozen 2021 wg Agenc;ji Unii Europejskiej ds. Cyberbezpieczenstwa

(ENISA) - gtéwne zagrozenia
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Nalezy zauwazy¢, ze powyzsze zagrozenia obejmujg kategorie i zbidr zagrozen ujete w o$miu wymienionych
powyzej obszarach. Kazda z grup zagrozen zostata poddana analizie w odrebnym rozdziale raportu, gdzie
szczegotowo omawia sie jej specyfike i przedstawia bardziej szczegétowe informacje, ustalenia, trendy, techniki
atakow i wektory ograniczania ryzyka.

1.2. NAJWAZNIEJSZE TRENDY

Ponizsza lista stanowi podsumowanie gtéwnych trendéw zaobserwowanych w krajobrazie cyberzagrozeh w okresie
objetym raportem. Oméwiono je szczegétowo w odpowiednich rozdziatach raportu Krajobraz zagrozen 2021 wg
Agencji Unii Europejskiej ds. Cyberbezpieczenstwa (ENISA).
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Odnotowano liczne wyrafinowane i istotne naruszenia tancucha dostaw, oméwione w odpowiednim
raporcie ENISA Krajobraz zagrozen dotyczgcych tancucha dostaw. Waznym celem dla cyberprzestepcéw
sg dostawcy ustug zarzadzanych.

Epidemia COVID-19 sprzyja cyberszpiegostwu i stwarza cyberprzestepcom nowe mozliwosci
dziatania.

Instytucje rzadowe intensyfikujg dziatania zaréwno na poziomie krajowym, jak i miedzynarodowym.
Obserwuje sie wzmozone wysitki ze strony rzgdéw majgce na celu uniemozliwianie dziatan
cyberprzestepcéw sponsorowanych przez panstwa i podjecie krokéw prawnych przeciwko nim.

Coraz czestszg motywacja dla cyberprzestepcow jest monetyzacja ich dziatan, m.in. oprogramowanie
szantazujgce. Najczestszg metodg wyptaty dla przestepcow pozostaje kryptowaluta.

Celem atakow cyberprzestepczych coraz czesciej jest infrastruktura krytyczna.

Najpowszechniejsze dwa wektory infekcji oprogramowaniem szantazujacym to e-maile phishingowe
oraz atak brute-force ustug pulpitu zdalnego (Remote Desktop Services, RDP).

W ciggu 2021 r. wzrosto zainteresowanie modelami biznesowymi typu oprogramowanie szantazujace
jako ustuga (Ransomware as a Service, RaaS), a to utrudnia poprawne przypisanie atakéw konkretnym
cyberprzestgpcom.

W 2021 r. znacznie wzrosto wykorzystanie oprogramowania szantazujgcego jako ustugi z potréjnym
wymuszeniem.

Spadek przypadkow uzycia ztosliwego oprogramowania, ktéry zaobserwowano w 2020 r., utrzymuje
sie w 2021 r. W 2021 r. zaobserwowalismy wzrost liczby cyberprzestepcow, ktérzy uciekajg sie do
stosunkowo nowych lub nietypowych jezykéw programowania w celu portowania swoich kodow.

Ztosliwe oprogramowanie atakujace srodowiska kontenerowe stato sie znacznie bardziej powszechne
i pojawity sie jego nowe warianty, takie jak bezplikowe ztosliwe oprogramowanie uruchamiane z pamieci.
Tworcy ztosliwego oprogramowania wcigz wynajdujg sposoby utrudniania inzynierii wstecznej i analizy
dynamicznej.

Liczba infekcji zwigzanych ze ztosliwym wydobywaniem kryptowalut osiggneta w pierwszym kwartale
2021 r. rekordowo wysoki poziom w poréwnaniu z kilku ostatnimi latami. Motywacjg do dokonywania tych
atakow byt dla cyberprzestepcow zysk finansowy uzyskiwany ze ztosliwego wydobywania kryptowalut.
W 2021 r. wielkos¢é wydobycia kryptowalut i skala dziatan zwigzanych ze ztosliwym wydobywaniem
kryptowalut sg rekordowo wysokie.

Obserwuje sie przechodzenie od ztosliwego wydobywania kryptowalut z uzyciem przegladarki do
ztosliwego wydobywania kryptowalut opartego na plikach.

Dominujacg przyneta stosowang w masowych atakach e-mailowych pozostaje epidemia COVID-19.
Oszukancze stuzbowe wiadomosci e-mail (Business E-mail Compromise, BEC) nasilily sie, staly sie
bardziej wyrafinowane i lepiej ukierunkowane.

Popularnos¢ zyskuje model biznesowy phishing jako ustuga(Phishing-as-a-Service, PhaaS).
Cyberprzestepcy coraz czesciej zaczynajg postugiwac sie informacjami o szczepionkach w kontekscie
zagrozen dla danych i informaciji.

Zanotowano gwaltowny wzrost liczby naruszen danych w sektorze opieki zdrowotne;j.

Tradycyjne ataki DDoS (Distributed Denial of Service, rozproszone ataki typu ,odmowa ustugi”) biorg sobie
na cel sieci mobilne i loT (Internet of Things).

Atak typu odmowa ustugi dla okupu (Ransom Denial of Service, RDoS) to nowy poziom atakéw typu
,odmowa ustugi”.

Wspoétdzielenie zasoboéw w srodowiskach zwirtualizowanych zacheca cyberprzestepcow do atakow
DDosS.

W 2021 r. kampanie DDoS staly sie lepiej ukierunkowane, bardziej uporczywe i coraz bardziej
wielowektorowe.

W przeprowadzaniu atakow przestepcy wspierajg sie dezinformacjg wykorzystujaca sztuczna
inteligencje (Al).

Podstawg atakéw dezinformacyjnych jest phishing wykorzystujgcy ludzkie zaufanie.

Poziom informacji wprowadzajacych w blad i dezinformacji lezacych u podstaw dziatan
cyberprzestepczych rosnie w niespotykanym dotad tempie.
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e Model biznesowy dezinformacji jako ustugi (Disinformation-as-a-Service, DaaS) znacznie sie
rozwinat, gtéwnie pod coraz wiekszym wptywem pandemii COVID-19 i potrzeby posiadania wigkszej ilosci
informaciji.

e W 2020i 2021 r. obserwujemy gwattowny wzrost liczby nieztosliwych incydentéw, poniewaz pandemia
COVID-19 utatwita wystepowanie btedow ludzkich i wadliwych konfiguracji systemu do tego stopnia,
ze wiekszos$¢ naruszen w 2020 r. wynikata z btedow.

o Nastgpit wzrost liczby nieztosliwych incydentéw zwigzanych z bezpieczenstwem chmury.

1.3. UE A ODLEGLOSC GLOWNYCH ZAGROZEN

Waznym aspektem do rozwazenia w kontekscie krajobrazu zagrozen wg ENISA jest blisko$¢ cyberzagrozenia w
odniesieniu do Unii Europejskiej (UE). Szczegdlnie istotna jest tu pomoc analitykom w ocenie znaczenia
cyberzagrozen, w ich skorelowaniu z potencjalnymi cyberprzestepcami i wektorami zagrozen, a nawet w wyborze
odpowiednio ukierunkowanych wektoréw ograniczania ryzyka. Zgodnie z proponowang klasyfikacjg Wspolnej
Polityki Bezpieczenstwa i Obrony UE (WPBiO)” dzielimy cyberzagrozenia na cztery kategorie przedstawione w
Tabeli 1.

Tabeli 1: Klasyfikacja odlegtosci cyberzagrozen

ODLEGLOSC l Obawy

Narazone sieci, systemy, kontrolowane i zapewniane w granicach UE. Narazona

el populacja w granicach UE.
Sieci i systemy uwazane za kluczowe dla celéw operacyjnych w zakresie jednolitego
SREDNIA rynku cyfrowego UE i sektoréw NISD, ale ich kontrola i zapewnienie opierajg sie na

instytucjach publicznych lub prywatnych spoza UE lub panstw cztonkowskich.
Narazona populacja na obszarach geograficznych w poblizu granic UE.

Sieci i systemy ktore w razie ataku bedg miaty krytyczny wptyw na cele operacyjne w
zakresie jednolitego rynku cyfrowego UE i sektoréw NISD. Kontrola i zapewnienie tych
DALEKA sieci i systemow wykraczajg poza kompetencje instytucji publicznych lub prywatnych
UE lub panstw cztonkowskich (PC). Narazona populacja na obszarach geograficznych

odlegtych od UE.

OGOLNOSWIATOWA Wszystkie wyzej wymienione obszary

Wykres2 przedstawia kalendarium incydentéw zwigzanych z kategoriami gtéwnych zagrozen ujetych w raporcie
ETL 2021.Nalezy zauwazy¢, ze informacje przedstawione na wykresie oparte sg na OSINT (Informacje ze zrodet
otwartych) i sg wynikiem prac ENISA w obszarze orientacji sytuacyjnej®.

Wykres2: Kalendarium zaobserwowanych incydentéw zwigzanych z gtdwnymi zagrozeniami
ujetymi w raporcie ETL (orientacja sytuacyjna oparta na OSINT) wedtug odlegtosci.

https://www.europarl.europa.eu/RegData/etudes/STUD/2017/603175/EPRS_STU(2017)603175_EN.pdf
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32019R0881&from=EN

10


https://www.europarl.europa.eu/RegData/etudes/STUD/2017/603175/EPRS_STU(2017)603175_EN.pdf
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32019R0881&from=EN

* x

* *
+ enisa

* *

Krajobraz zagrozen 2021 wg Agencji Unii Europejskiej ds.
Cyberbezpieczenstwa (ENISA)
pazdziernik 2021 r.

120

100

80

Liczba incydentow
[
[
|
|
[ D
|
|
| B
|

() ()

0-
0-
[ ||
=]

AR R S R g gy S GO G o &
CGIRACEE CHE CER IR R AR AR R R "9 \"» \"» Sl \'\, \'\, \'\,
N D W W WD 3 SN
\ AT} Y A
M > >

) o “)
6\’\0 0"’\0 0'\’ 0'\’\0 0'\)0 6\’\0 S H
Kalendarium (okres ETL 2021)

B DALEKA OGOLNOSWIATOWA [ SREDNIA W BLISKA

Jak pokazuje powyzszy wykres, w 2021 r. odnotowano wiekszg liczbe incydentéw w poréwnaniu z 2020 r. W
szczegolnosci w kategorii odlegtos¢ BLISKA wystepuje rosngca liczba obserwowanych incydentéw zwigzanych z
gtéwnymi zagrozeniami, co implikuje ich znaczenie w kontekscie UE. Nic dziwnego, ze miesigeczne trendy (dla
przejrzystosci nie zaznaczono ich na wykresie) sg do$¢ podobne w réznych klasyfikacjach, poniewaz
cyberbezpieczenstwo nie zna granic, a w wiekszosci przypadkéw zagrozenia materializujg sie na wszystkich
poziomach odlegtosci. Warto zauwazy¢, ze w ostatnich miesigcach objetych raportem ETL 2021 obserwuje sie
wyzsze wartosci dla kategorii odlegtosci BLISKA. Agencja ENISA bedzie nadal monitorowac ten trend, aby
sprawdzi¢, jak ewoluuje i reaguje on na dziatania cyberprzestepcow i biezgce wektory zagrozen.

1.4. GLOWNE ZAGROZENIA WEDLUG SEKTOROW

Cyberzagrozenia zwykle nie ograniczaja sie do jednego konkretnego sektora i w wigkszosci przypadkéw dotyczg
wiecej niz jednego z nich. Jest tak dlatego, ze w wielu przypadkach do zagrozen dochodzi na skutek
wykorzystywania luk w podstawowych systemach teleinformatycznych, a te sg stosowane w réznych sektorach.
Nalezy jednak wzig¢ pod uwage ataki ukierunkowane, a takze ataki wykorzystujgce réznice w poziomie dojrzatosci
cyberbezpieczenstwa w réznych sektorach oraz popularnosé/wyeksponowanie niektorych sektoréw. Ze wzgledu na
te czynniki zagrozenia przejawiajg sie jako incydenty w okreslonych sektorach, dlatego wazne jest, aby doktadnie
przyjrze¢ sie sektorowym aspektom zaobserwowanych incydentéw i zagrozen. Analiza trendéw zaobserwowanych
w poszczegolnych sektorach oraz zaleznosci miedzysektorowych umozliwia wyciggnigcie wnioskow.

Wykresy 3 i 4 przedstawiajg sektory, w ktérych wystgpity incydenty zaobserwowane w oparciu o OSINT (Informacje
ze zrodet otwartych) i sg wynikiem prac ENISA w obszarze orientacji sytuacyjnej®. Dotyczg one incydentow
zwigzanych z gtéwnymi zagrozeniami ujetymi w raporcie ETL 2021. Jest to pierwsza podjeta przez agencje ENISA
proba ujecia wptywu zagrozen na okreslone sektory. W nadchodzacych latach i w przysztych wydaniach krajobrazu
zagrozen podjete zostang wysitki w celu dostosowania omawianych sektoréw do sektoréw wymienionych w
dyrektywie w sprawie srodkéw na rzecz wysokiego wspolnego poziomu bezpieczenstwa sieci i systemow
informatycznych na terytorium Unii (NISD) oraz propozyciji jej zmiany (NISD 2.0).

9 Zgodnie z art. 7 ust. 6 aktu UE o cyberbezpieczenstwie (https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32019R0881&from=EN)
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Wykres3: Kalendarium zaobserwowanych incydentéw zwigzanych z gtéwnymi zagrozeniami w raporcie ETL wedtug

sektorow.
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04/20 05/20 06/20 0720 08/20 09/20 10/20 11/20 12/20 01/21 02f21 03/21 (04/21 05/21 06f21 07/21 Ogdlem
1 Zaopatrzenie w wodg 1 1 1 1 2
H Transport 3 2 2 1 2 2 7 2 3 4 1 7 4 5 4 5 49
1 Osoby fizyczne jako cel 1 1 1 3 2 1 1 1 6 3 4 2 5 2 3
1 Aeronautyka 1 2 1 1 4
1 tancuch dostaw oprogramowania 4 1 1 4 5 3 2 5 5 1 4 35
Potprzewodniki 1 1
1 Administracja publiczna/rzad 2 1 20 5 13 14 14 8 10 4 10 12 18 19 21 pAl 189
1 Ustugi pocztowe i kurierskie 1 2 3 6
1 Wojsko 2 8 1 6 1 1 1 3 4 1 3 3 1 33
B Media/rozrywka 1 1 2 1 3 2 2 3 2 3 1 2 3 5 2 32
B Prawo 2 1 1 1 3 1 7
1 Opieka zdrowotna/medycyna 1 5 7 5 3 5 7 8 10 5 11 7 5 29 19 16 137
1 0got spoleczenstwa 13 21 15 16 8 12 7 6 3 5 7 9 8 13 7 1 17
B Zywnoét 1 3 7 5 16
1 Finanse/hankowos¢ 2 6 4 10 2 n 1 2 6 7 6 H] 7 6 9 9 89
1 Energia 4 4 4 1 1 1 3 1 2 1 3 1 2 3 2 25
1 Edukacja/nauka 2 2 5 2 4 6 2 1 1 2 3 6 8 5 3 48
1 Dostawcy ustug cyfrowych 1 7 8 8 9 6 9 6 14 2 1 13 10 18 10 151
1 Budownictwo 6 5 1 1 1 2 1 1 1 2 2 2 1 4 24
1 Wszystkie sektory 3 3 1 1 2 1 10 4 6 5 1 4
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Wykres4: Narazone sektory wg liczby incydentéw (kwiecien 2020 r. - lipiec 2021 r.)
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W okresie objetym raportem duza liczba incydentéw dotyczyta organéw administracji publicznej i rzgdowych oraz
dostawcow ustug cyfrowych. Tego ostatniego nalezy sie spodziewac, biorgc pod uwage horyzontalny charakter
Swiadczenia ustug dla tego sektora, a tym samym jego wptyw na wiele innych sektorow. Zaobserwowali$§my rowniez
znaczng liczbe incydentéw wymierzonych w uzytkownikow koncowych, niekoniecznie w konkretny sektor. Czestym
celem byt rowniez sektor ochrony zdrowia, a aktywnos$¢ tu odnotowana wykazuje oznaki wzrostu w ciggu ostatnich
kilku miesiecy okresu objetego raportem (maj-lipiec 2021 r.). Co ciekawe, sektor finansowy mierzy sie ze statg liczba
incydentow w catym roku. tancuch dostaw oprogramowania rowniez wykazuje zwigkszong liczbe incydentow w
2021 r., co zostato zauwazone takze w raporcie ENISA dotyczacym krajobrazu zagrozen w tancuchu dostaw. '

1.5. METODYKA

Postawg raportu Krajobraz zagrozen 2021 wg Agencji Unii Europejskiej ds. Cyberbezpieczenstwa (ENISA) (ETL) sg
informacje dostepne ze zrodet otwartych, gtéwnie o charakterze strategicznym, oraz materiaty jednostki ENISA ds.
analizy cyberzagrozen (Cyber Threat Intelligence, CTI), za$ raport obejmuje wiecej niz jeden sektor, technologig i
kontekst. Przy tworzeniu raportu staraliSmy sie zachowac¢ neutralno$¢ wobec branz i dostawcow, odnosi sie on wiec
do prac lub cytuje prace roznych badaczy z obszaru bezpieczenstwa, blogi na temat bezpieczenstwa i artykuty
prasowe wskazane w tekscie przy uzyciu licznych przypiséw koncowych. Raport ETL 2021 obejmuje okres od
kwietnia 2020 r. do lipca 2021 r. okreslany w catym raporcie jako ,okres objety raportem”.

Przy sporzadzaniu raportu ETL 2021 zastosowano nastepujgce podejscie. ENISA metodg orientacji sytuacyjnej
sporzgdzita wykaz gtéwnych incydentéow w danym okresie, o ktdrych informowano w otwartych zrédtach. Wykaz ten
byt podstawg identyfikacji listy gtdbwnych zagrozen, a takze postuzyt jako materiat zrodtowy dla kilku trendow i
statystyk wskazanych w raporcie.

Nastepnie ENISA oraz eksperci zewnetrzni przeprowadzili dogtebng analize dostepnego pismiennictwa z publicznie
dostepnych zrodet, takich jak artykuty prasowe, ekspertyzy, raporty wywiadowcze, analizy incydentow i raporty
z badan bezpieczenstwa. W drodze ciggtej analizy ENISA okreslita trendy i punkty zainteresowania dla kazdego z

0 Krajobraz zagrozen dla atakéw na tancuch dostaw wg Agenciji Unii Europejskiej ds. Cyberbezpieczenstwa (ENISA), lipiec 2021 r.

https://www.enisa.europa.eu/publications/threat-landscape-for-supply-chain-attacks
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gtéwnych zagrozen przedstawionych w raporcie ETL 2021. Kluczowe ustalenia i osady przedstawione w tej ocenie
oparte sg na wielu publicznie dostepnych zasobach, ktére wskazano w zrédtach wykorzystanych przy opracowaniu
tego dokumentu.

W raporcie staramy sie odrézni¢ to, o czym informujg nasze zrédta, od naszej wtasnej oceny. (W tym celu
postugujemy sie zwrotem ,w naszej ocenie”). Przeprowadzajgc ocene, sygnalizujemy prawdopodobienstwo za
pomocg zwrotéw, ktdre wyrazajg oszacowanie prawdopodobienstwa (np. prawdopodobnie, bardzo
prawdopodobnie, na pewno)'".

W raporcie wykorzystano strukture MITRE ATT&CK® "2, aby podkresli¢ taktyki i techniki ataku istotne dla danego
zagrozenia (zob. Zatgcznik A).Dla kazdej taktyki ATT&CK® przedstawione sg techniki zastosowane przez
przeciwnika. W wyniku moze powstac lista mozliwych do zastosowania dziatan tagodzacych ATT&CK'S.MITER
ATT&CK® to baza wiedzy, wspdlny jezyk taktyk i technik atakujgcych opartych na obserwacjach ze $wiata
rzeczywistego. Baza wiedzy MITER ATT&CK® jest stosowana jako podstawa do opracowywania konkretnych
modeli zagrozen i metodologii w sektorze prywatnym, rzgdowym oraz w srodowisku oferujgcym produkty i ustugi
zwigzane z cyberbezpieczenstwem.

Raport zostat zatwierdzony przez powotang w kwietniu 2021 r. grupe roboczg ad hoc ENISA ds. krajobrazéw
zagrozen cyberbezpieczenstwa 4, w sktad ktorej wchodzg eksperci z europejskich i miedzynarodowych podmiotow
sektora publicznego i prywatnego.

Na potrzeby opracowywania raportéw o krajobrazie zagrozen ENISA jest w trakcie formalnego zatwierdzania
metodyki majgcej na celu zwiekszenie przejrzystosci i stworzenie podstaw dla ustrukturyzowanych i wkasciwie
dostosowanych proceséw. W ramach tego przedsiewziecia w przyszto$ci zostanie upubliczniona metodyka
opracowywania krajobrazéw zagrozen wraz ze zmieniong taksonomiag.

1.6. STRUKTURA RAPORTU

W Krajobrazie zagrozen 2021 ENISA (ETL) utrzymano strukture poprzednich raportéw ETL, wykorzystujgc podobng
konstrukcje do podkreslenia gtéwnych zagrozen cybernetycznych w 2021 r. Czytelnicy poprzednich edycji zauwaza,
ze kategorie zagrozenh zostaty skonsolidowane zgodnie z dziataniami zmierzajgcymi do zastosowania w przysztosci
nowej taksonomii zagrozen cyberbezpieczenstwa.

Raport ma nastepujaca strukture:

Rozdziat 2 analizuje trendy zwigzane z cyberprzestepcami (1j. przestepcy sponsorowani przez panstwo,
cyberprzestepcy, hakerzy do wynajecia i haktywisci).

Rozdziat 3 omawia gtdwne ustalenia, incydenty i trendy dotyczgce oprogramowania szantazujgcego.

Rozdziat 4 przedstawia gtéwne ustalenia, incydenty i trendy dotyczace ztosliwego oprogramowania.

Rozdziat 5 przedstawia gtéwne ustalenia, incydenty i trendy dotyczgce ztosliwego wydobywania kryptowalut.
Rozdziat 6 przedstawia gtéwne ustalenia, incydenty i trendy dotyczgce zagrozen zwigzanych z poczta
elektroniczng.

Rozdziat 7 omawia gtdwne ustalenia, incydenty i trendy dotyczgce zagrozenia dla danych.

Rozdziat 8 przedstawia gtéwne ustalenia, incydenty i trendy dotyczgce zagrozen dla dostepnosci i integralnosci.
Rozdziat 9 przedstawia gtéwne ustalenia, incydenty i trendy dotyczgce dezinformac;ji i informacji wprowadzajacej w
btad.

Rozdziat 10 koncentruje sie na gtdwnych ustaleniach, incydentach i trendach dotyczacych zagrozen nieztosliwych.
Zatacznik A przedstawia techniki powszechnie stosowane w przypadku kazdego zagrozenia, oparte na strukturze
MITRE ATT&CK®.

Zatacznik B ujmuje istotne incydenty weditug zagrozen zaobserwowane w okresie objetym raportem.

https://www.cia.gov/static/0aae8f84700a256abf63f7aad73b0a7d/Words-of-Estimative-Probability. pdf
https://attack.mitre.org/
https://attack.mitre.org/mitigations/enterprise
https://www.enisa.europa.eu/topics/threat-risk-management/threats-and-trends/ad-hoc-working-group-cyber-threat-landscapes
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