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Vordem Start

_ 8 Jahre Priifung derBedrohungslage

In diesem Jahrfeiert die Agenturder Européischen Union fiir Cybersicherheit (ENISA) ein Jahr
des neuen Gesetzes iiber Cybersicherheit und die achte Ausgabe des ThreatLandscape
Report (ETL). Das Gesetz iiber die Cybersicherheit! iiberarbeitet und starkt die Rolle der
ENISA, indem es ihrein dauerhaftes Mandat, mehr Ressourcen und neue Aufgaben erteilt.
Dariiberhinaus schlagt die Agentur mit einem neuen Geschéftsfiihrer, einer neuen Strategie
und einerneuen Organisationsstruktur ein neues Kapitel auf. Angesichts all dieser
Anderungen st es an der Zeit, dass sich auch der ETL &ndertund eine neue Strukturund ein
modernes Erscheinungsbild annimmt, weg von einem langen und statischen Berichtstyp. Mit
seiner neuenvisuellen Identitadtund seinem neuen Format ist der ETL-Berichtzu einem
vielseitigen, dynamischen und benutzerfreundlichen digitalen Bericht geworden, der
versucht, die Erwartungen eines wachsenden und anspruchsvollen Publikums zu erfiillen.

ETL2012 ETL2020

ENISAThreat Landscape Entwicklungvon 2012 bis 2020
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__ETL-Format

Diese Ausgabe gibt einen Uberblick iiber die Bedrohungslage im Zeitraum zwischen
Januar 2019 und April 2020 und ist folgendermafen strukturiert.

DAS JAHR IM RUCKBLICK Dieser Bericht bietet einen allgemeinen Uberblick iiber die
Bedrohungslage und beschreibt die wichtigsten Themen, auf die in allen anderen
Berichtenverwiesenwird. Er enthalt auch die ENISA-Liste der 15 wichtigsten
Bedrohungen, Schlussfolgerungen und Empfehlungen.

UBERSICHT UBER CYBERTHREAT INTELLIGENCE. 7 Dieser Bericht fasst die
wichtigsten Themen zusammen, die fiir die Community der Cyber Threat Intelligence
(CTI) relevant sind, sowie die Themen, die in verschiedenen Foren diskutiert werden.

SEKTORALEUNDTHEMATISCHE BEDROHUNGSANALYSE. 7 Dieser Bericht fasst die
neuesten Arbeitenvon ENISA zusammen und beschreibt die Bedrohungslage fiir
bestimmte Sektoren und Technologien. In diesem Jahr prasentieren wir die Ergebnisse
der Arbeit fiir 5G, das Internet der Dinge (IoT) und Smart Cars.

HAUPTVORFALLE IN DER EU UND WELTWEIT. 7 Dieser Bericht bietet einen Uberblick
liber wichtige Cybersicherheitsvorfalle in der EU und weltweit und zeigt die Lehren auf,
die wir daraus ziehen kdnnen.

FORSCHUNGSTHEMEN A Dieser Bericht enthalt wichtige Aspekte im Zusammenhang
mit der Forschung und Innovation im Bereich der Cybersicherheit.

AUFKOMMENDETRENDS A Dieser Bericht identifiziert aufkommende Trends und
konzentriert sich auf die Herausforderungen und Chancen fiir die Zukunft im Bereich
Cybersicherheit.

LISTEDER 15 GROSSTEN BEDROHUNGEN. 7 Ein Bericht fiir jede Bedrohung mit einem
allgemeinen Uberblick, den Ergebnissen, schwerwiegenden Vorfallen, Statistiken,
Angriffsmethoden und entsprechenden Gegenmafinahmen.
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https://online.flippingbook.com/view/717146/
https://online.flippingbook.com/view/929898/
https://online.flippingbook.com/view/194395/
https://online.flippingbook.com/view/1038352/
https://online.flippingbook.com/view/568269/
https://online.flippingbook.com/view/47567/

Vordem Start

__Methoden

Derfiir den ETL-Bericht erstellte Inhalt basiert auf Informationen aus Open Source, hauptsachlich
strategischer Natur, und deckt mehr als einen Sektor, eine Technologie und einen Kontextab. Der
Bericht versucht, branchen- und herstellerunabhéngig zu sein und verweist oder zitiert die Arbeit aus
verschiedenen Sicherheitsforschungen, Sicherheitsblogs und Nachrichtenmedienartikeln, die im
gesamten Text in mehreren Endnoten klarangegeben sind.

Bei der Erstellung des ENISA-Berichts iiber die Bedrohungslage verfolgten wir einen zweigleisigen
Ansatz. Zunachstfiihrten wireine eingehende Recherche der verfiigharen Literatur aus offenen Quellen
wie Nachrichtenmedienartikeln, Expertenmeinungen, Geheimdienstberichten, Vorfallanalysen und
Sicherheitsforschungsberichten durch. Zweitens fiihrten wir Interviews mit Mitgliedern der ETL-
Interessengruppe, die Experten auf diesem Gebiet sind, und Mitgliedern der EU Cyber Threat
Intelligence Community. Letztere haben uns geholfen, die Liste der 15 wichtigsten Bedrohungen zu
definieren und die Annahmen iiberdie Trends und zukiinftigen Herausforderungen in der
Cybersicherheit zu validieren.

Wir danken auch den Mitgliedern der CTI Stakeholder Group fiir die Unterstiitzung bei der Erstellung
der Berichte wahrend dieser acht Ausgaben. Die Mitglieder dieser Gruppe iiberpriifen und validieren
die fiir jeden ETL-Bericht erstellte Analyse und stimmen iiber die jahrliche Liste der 15 wichtigsten
Cyber-Bedrohungen ab.

Bitte nehmen Sie sich einen Moment Zeit, um den Fragebogen auszufiillen. Um das

E Wirwiirden geme IhrFeedbackzu diesem Berichterhalten!
Formular zu 6ffnen, konnen Sie hier klicken.
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https://ec.europa.eu/eusurvey/runner/f7f04d87-075c-f56c-4d3e-6df5dda9246c
https://ec.europa.eu/eusurvey/runner/f7f04d87-075c-f56c-4d3e-6df5dda9246c

_Wersolltewaslesen?

Der ETL-Berichtist teils strategisch, teils technisch und enthalt Informationen, die sowohl
filr technisch versierte als auch fiir nicht versierte Leser relevant sind. Der ETL richtet sich an
unterschiedliche Zielgruppen und verwendet je nach Fachgebiet und Bedeutung des
Themas fiir technisch nicht versierte Leser unterschiedliche Niveaus der Fachsprache. In der
folgenden Tabelle wird die Art der Zielgruppe und der Inhalt fiir jeden ETL-Bericht

beschrieben.
ARTDES
ETL-BERICHT ZIELGRUPPE
INHALTS
DAS JAHR IM RUCKBLICK Aligemein Alle
CTI UBERSICHT 72 Speziell Mitglieder der CTI-Community und Praktiker.

Strategische Managementexperten, politische und
Strategisch allgemeine Entscheidungstrager, Risikoanalysten,
Cybersicherheitsmanager und Fiihrungskréfte.

SEKTORALE UND THEMATISCHE
BEDROHUNGSANALYSE 71

Strategische Managementexperten, politische und
Strategisch allgemeine Entscheidungstrager, Risikoanalysten,
Cybersicherheitsmanager und Fiihrungskréfte.

HAUPTVORFALLE IN DER EU
UND WELTWEIT. 2

Strategische Managementexperten, politische und
FORSCHUNGSTHEMEN 2 Strategisch aligemeine Entscheidungstrager, Risikoanalysten,
Cybersicherheitsmanager und Fiihrungskréfte.

Strategische Managementexperten, politische und
AUFKOMMENDETRENDS 71 Strategisch aligemeine Entscheidungstrager, Risikoanalysten,
Cybersicherheitsmanager und Fiihrungskréfte.

Informationssicherheitsmanager (ISM), Chief Information
Security Officers (CIS0), Cybersicherheitsspezialisten und
CTl-Analysten.

LISTE DER 15 GROSSTEN Technische
BEDROHUNGEN 2 Mafinahmen
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https://online.flippingbook.com/view/717146/
https://online.flippingbook.com/view/717146/
https://online.flippingbook.com/view/929898/
https://online.flippingbook.com/view/929898/
https://online.flippingbook.com/view/194395/
https://online.flippingbook.com/view/194395/
https://online.flippingbook.com/view/1038352/
https://online.flippingbook.com/view/1038352/
https://online.flippingbook.com/view/568269/
https://online.flippingbook.com/view/568269/
https://online.flippingbook.com/view/47567/
https://online.flippingbook.com/view/47567/

Die 15 grofiten

Bedrohungen

Die groRten Bedrohungen 2018 penrielte
1 Schadsoftware (Malware) L
2 Webbasierte Angriffe Ve
3 Angriffe auf Webanwendungen L
4 Phishing 2
5 Serviceverweigerung Ve
6 Spam e
7 Botnetze A
8 Datenschutzverletzungen
9 Insider-Bedrohung
10 Physische Manipulation, Beschéddigung, Diebstahl und o
Verlust
11 Informationsleck )
12 Identitatsdiebstahl e
13 Cryptojacking e
14 Ransomware v
15 Cyberspionage v

.
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Anderungder

Die groRten Bedrohungen 2019-2020 ey

Reihenfolge

1 Malware 71 oo —

2  Webbasierte Angriffe A S A
3 Phishing2 A A
4  Angriffeauf Webanwendungen 71 -=- v
5 SpamA 4 Ve
6  Serviceverweigerung /1 4 v
7 Identititsdiebstahl 2 A A
8 Datenschutzverletzungen 71 S S
9 Insider-Bedrohung A S
10 Botnetze A v e
11  Physische Manipulation, Beschéddigung, Diebstahl und Verust SS V4
12 Informationsleck 2 Vs v
13 Ransomware 71 A A
14 Cyberspionage 7 v A
15 Crytojacking A Ve Ve
Legende:Entwicklungen ~ Abnehmeénd, --- Stabil,  Steigend Ran@:  Ansteigend, --- Gleich?  Absteigend e
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https://online.flippingbook.com/view/165705/
https://online.flippingbook.com/view/165705/
https://online.flippingbook.com/view/597436/
https://online.flippingbook.com/view/597436/
https://online.flippingbook.com/view/490021/
https://online.flippingbook.com/view/490021/
https://online.flippingbook.com/view/680967/
https://online.flippingbook.com/view/680967/
https://online.flippingbook.com/view/261729/
https://online.flippingbook.com/view/261729/
https://online.flippingbook.com/view/613577/
https://online.flippingbook.com/view/613577/
https://online.flippingbook.com/view/69341/
https://online.flippingbook.com/view/69341/
https://online.flippingbook.com/view/105208/
https://online.flippingbook.com/view/105208/
https://online.flippingbook.com/view/164414/
https://online.flippingbook.com/view/164414/
https://online.flippingbook.com/view/496506/
https://online.flippingbook.com/view/496506/
https://online.flippingbook.com/view/665620/
https://online.flippingbook.com/view/665620/
https://online.flippingbook.com/view/704558/
https://online.flippingbook.com/view/704558/
https://online.flippingbook.com/view/133660/
https://online.flippingbook.com/view/133660/
https://online.flippingbook.com/view/18063/
https://online.flippingbook.com/view/18063/
https://online.flippingbook.com/view/570547/
https://online.flippingbook.com/view/570547/

_Washatsichan derLage geandert?

Die Jahre 2019 und 2020 brachten erhebliche Verdnderungen der in diesen Berichten
beschriebenen Cyber-Bedrohungslage mit sich. Zwei unterschiedliche Tatsachen haben
wesentlich zu diesen Verdnderungen beigetragen: Die historisch einzigartigen, abrupten
Transformationskréfte, die durch die Pandemie des Coronavirus 2019 (COVID-19) freigesetzt
wurden, und der stetig zunehmende Trend bei den fortgeschrittenen Gegnerfahigkeitenvon
Bedrohungsakteuren. Bemerkenswerterweise hat letzterer die Auswirkungen der COVID-19-
Pandemie im Cyberraum verstéarkt.

Die COVID-19-Pandemie erzwang die grof3 angelegte Einfiihrung von Technologie, um eine
Vielzahl kritischer Aspekte der Krise zu bewaltigen, wie z. B. die Koordinierung der
Gesundheitsdienste, die internationale Reaktion auf die Verbreitung von COVID-19, die Einfiihrung
von Telearbeitssystemen, Fernunterricht und zwischenmenschlicher Kommunikation, Kontrolle von
Lockdown-Maf3nahmen, Telefonkonferenzen und vieles mehr. Angesichts dieser Situation haben
die Unternehmensfiihrer die sich abzeichnenden Risiken einer abrupten (technologischen)
Ubernahme bewertet, die sich aus der durch die COVID-19-Pandemie erzwungenen
Transformation ergebenz. Und die Cybersicherheitwar mit einem Paradoxon konfrontiert: Sie war
sowohl die Herausforderungals auch die Chance bei dieserTransformation. Die Anderungenin der
IT-Landschaft haben die bestehenden Cybersicherheitsmafnahmen geschwécht und ihre rasche
Anpassung zu einer Herausforderung gemacht. Gleichzeitig ermdglichtdie Cybersicherheitdas
Vertrauen in neu auftretende Anwendungsfille fiir digitale Dienste und bietet somit die
Moéglichkeit, die Transformation zu erleichtern.

*
*
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Wahrend der Arbeitvon zu Hause aus mussten Cybersicherheitsspezialistenvorhandene
Abwehmmechanismen an ein neues Infrastrukturparadigma anpassen undversuchen, das Risiko einer
Vielzahl neuartiger Angriffe zu minimieren, bei denen die Einstiegspunkte das mit dem Internet
verbundene Heim der Mitarbeiter und andere intelligente Geréate sind. Gleichzeitig und unterhohem
Druck mussten sie Losungen implementieren, die auf zuvor weniger vertrauenswiirdigen Komponenten
basierten, wie z. B. Fernzugriff iiber das dffentliche Internet, Cloud-Dienste, ungesicherte Video-
Streaming-Dienste sowie mobile Geréte und Apps. Die notwendige Reaktion auf die COVID-19-
Pandemie, um die Sicherheit zu gewahrleisten und gleichzeitig die Auswirkungen auf Unternehmenzu
verringern, hat Unternehmen an die Grenzen ihrer Fahigkeit gebracht, auf Anderungen zu reagieren.
Dariiber hinaus befanden sich die Cybersicherheitsfachkrafte, die sich schnell an zahlreiche sich
andernde Arbeitsmuster anpassen mussten, an den Grenzen ihrer Kapazitaten.

In kurzerZeit mussten IT-Sicherheitsexperten schnell auf die Herausforderungen
reagieren, die sich aus derArbeit vonzu Hause aus ergaben, z. B.
Datenbewegungen von Unternehmen, wenn Mitarbeiter iiberihr Heim-Internet auf
Cloud-basierte Apps, Unternehmenssoftware, Videokonferenzen und geteilte
Datenbanken zugriffen.

Da die COVID-19-Pandemie noch nichtvollstandig unter Kontrolle ist und aufgrund der Unsicherheit
iiber ihre kiinftige Ausbreitung, geht man davon aus, dass sie weiterhin Cybersicherheitsfachleute
herausfordernwird. Dariiber hinaus wird sie angesichts der verstrichenen Zeit, bevor Vorfalle entdeckt
und analysiert werden, noch lange Zeit die Cyber-Bedrohungslage beeinflussen. Die COVID-19-
Pandemie zeigte, dass boswillige Akteure iiber Fahigkeiten verfiigten, die es ihnen ermaglichten, sich
schnell auf diese Transformation einzustellen. In den Jahren 2019-2020 konzentrierte sich die
feindliche Vorgehensweise auf die Personalisierung von Angriffsvektoren. Fortgeschrittene Methoden
zum Stehlen von Anmeldedaten, Credential-Stuffing, gezielte Phishing-Angriffe, fortschrittliche Social-
Engineering-Angriffe, fortschrittliche Techniken zur Verschleierung von Malware und eine
umfassendere Durchdringung mobiler Plattformen sind die bedeutendsten Leistungen der
Cyberkriminellen im Berichtszeitraum. Wenn diese beginnen, diese Fortschritte mit kiinstlicher
Intelligenzund maschinellem Lernen zu kombinieren, werden wir in Zukunft mehr erfolgreiche Angriffe
und nicht nachweisbare Kampagnen erleben.

* 7 T
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_ Zusammenfassung

Die folgende Liste fasst die wichtigsten Trends zusammen, die im Berichtszeitraumin
Bezug auf die Cyber-Bedrohungslage beobachtetwurden. Diese werden auchin den
verschiedenen Berichten, die die Bedrohungslage 2020 beschreiben, ausfiihrlich
besprochen.

0 I_Die Angriffsflache in der Cybersicherheit nimmt weiter zu, wahrend wir
in eine neue Phase derdigitalen Transformation eintreten.

02_ Nach der COVID-19-Pandemie wird es eine neue soziale und

wirtschaftliche Norm geben, die noch stérkervon einem sicheren und
zuverlassigen Cyberspace abhangt.

0¢?_ Der Einsatzvon Social-Media-Plattformen bei gezielten Angriffen ist

ein schwerwiegenderTrend und erreicht verschiedene Bereiche und Arten von
Bedrohungen.

04_ Fein gezielte und anhaltende Angriffe auf hochwertige Daten (z. B.

geistiges Eigentum und Staatsgeheimnisse) werden von staatlich geforderten
Akteuren sorgfaltig geplant und ausgefiihrt.

0 5_ Massivverteilte Angriffe mit kurzer Dauer und grofer Wirkung werden

mit mehreren Zielsetzungen
wie dem Diebstahl von Anmeldedaten verwendet.

*
*
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_ Zusammenfassung

0 6._ Das Motiv fiir die meisten Cyberangriffe ist nach wie vorfinanzieller
Natur.

0 7_ Ransomware ist nach wie vor weit verbreitet und hat fiirviele
Untemehmen kostspielige Konsequenzen.

08_ Dennoch bleiben viele Cybersicherheitsvorfille unbemerktoderes
dauert lange, bis sie erkanntwerden.

0 19_ Mit mehrSicherheitsautomatisierung werden Unternehmen mehrin

eine Vorbereitung/Bereitschaft investieren, wobei Cyberthreat Intelligence als
Hauptkompetenzverwendetwird.

1 0_ Die Zahl der Phishing-Opferwéachstweiter, da die menschliche
Dimension als schwéachstes Glied ausgenutzt wird.

Bei all denVerénderungenin Bezug auf die Cyber-Bedrohungslage und den
Herausforderungen, die durch die COVID-19-Pandemie entstanden sind, ist
esnoch ein langer Weg, bis der Cyberspace zu einervertrauenswiirdigen und
sicheren Umgebung

fiir alle wird.

.
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_Sind sichdie EU-BiirgerderRisikenund Herausforderungendes

Cyberspace bewusster?
O
Die Europaische Kommission hat 2019 eine spezielle o
4

Eurobarometer-Umfrage vorbereitet, um das ®
Bewusstsein, die Erfahrungen und die Wahrnehmung der
EU-Biirger fiir Cybersicherheit zu verstehen.

EUROBAROMETER

Die Ergebnisse dieser Umfrage zeigen, dass die Internetnutzungin Europa weiter
zunimmt, insbesondere iiber Smartphones, und dass sich die Biirger der
potenziellen Online-Gefahren bewusster sind.

Laut den Ergebnissen der Umfrage haben Bedenken hinsichtlich des Datenschutzes
und der Sicherheitim Internet bereits dazu gefiihrt, dass mehrals 9 von 10
Internetnutzem ihr Online-Verhalten gedndert haben - meistens, indem sie keine E-
Mails von unbekannten Personen gedffnet, Antivirensoftware installiert, nur
bekannte und vertraute Websites besucht und nur ihre eigenen Computer benutzt
haben.

Obwohl diese Ergebnisse sehr ermutigend sind, fallen viele Benutzerimmer noch
auf Online-Betrug und E-Mail-Phishing-Koder herein. Dies zeigt, dass boswillige
Akteure ausgefeilte Angriffe verwenden, die schwerer zu erkennen und zu vermeiden
sind. Daher miissen die Strategien zur Schadensbegrenzung regelméafig aktualisiert
werden, um den neuesten verfiigbaren Informationen (CTl) zu Angriffstechniken
Rechnungzu tragen.

* %
*
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umgehen, sondern?
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Was ist zu erwarten?

_ Nationalstaatlich gesponserte Akteure werdenwohl:

TREND BESCHREIBUNG BEDROHUNG

Weiterhin den Cyberspace dazu verwenden, um Angriffe

. - Angriffe gegen
egen Wahlprozesse im Ausland zu starten, um damit die
i 8 Krati ph S dM h b Menschenrechte und
emo ratlgc en Systeme und Menschenrechte zu demokratische Systeme
bedrohen.
Weiterhin die Opposition belastigen und ihre Biirger durch Angriffe gegen
Manipulationvon Informationen in sozialen Netzwerken in Menschenrechte und
Verbindung mit Spyware-Kampagnen iiberwachen. demokratische Systeme
6
Ausgefeilte Desinformationskampagnen starten , um
/ Wahrnehmungen zu beeinflussen oder Meinungen Desinformations
zugunsten einer bestimmten politischen Agenda oder kampagnen

finanzieller Spekulationsziele zu manipulieren.

Den Wettlaufum Cyber-Waffenz erhdhen, um Cyber-
Fahigkeiten zu entwickeln. Da der Cyberspace als Unkontrolllert
. . . . nkontrolliertes
/ Kriegsgebiet betrachtet wird, werden Nationalstaaten Cyber-Wettriisten
wahrscheinlich durch gesponserte Agenten nach
Cyberwaffen suchen, um einen Cyberkonflikt vorzubereiten.

Strategische Ziele verfolgen: Z.B. Erlangungvon
/ Geschaftsgeheimnissen durch Spionage, Druckmittel bei
politischen Entscheidungen, Finanzierung des Regimes
durch Finanzbetrug, Durchfiihrungvon Cyber-fahigen Datendiebstahl
Informationsoperationen und schliefRlich Schwachung oder
Demoralisierung des Gegners durch stérende oder
destruktive Aktivitaten.

* %
*
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_ Cyber-Taterwerdenwohl:

BESCHREIBUNG

Sich weiterhin an Jugendliche und junge Erwachsene
wenden mit Sextortion-Angriffen (Webcam-Erpressung),
die die Opfer psychisch und letztendlich physisch
treffen.’

Die Anzahl der Cybermobbing-Angriffe wahrend und
nach der COVID-19-Pandemie beiJugendlichen
erhohen, die vermehrt digitale Plattformen fiir
personliche oderBildungszwecke nutzen.’

_ Cyber-Kriminelle werdenwohl:

BESCHREIBUNG

Den Einsatz von Kl-basierten Tools erhéhen, um
glaubwiirdige Falschungen (Bild-, Audio- und
Videoformat) zu erstellen, die aligemein als Deep-Fakes
bezeichnetwerden, um Unternehmen zu betriigen.

Die Taktik verbessem, die die Geschaftsprozesse
gefahrdet, um finanzielle Vorteile zu erzielen.

Eine Ebene in der Organisation absenken - unterhalb der
Geschaftsleitung -, um geschaftliche E-Mails zu
kompromittieren.

Die Verwendungvon Managed Setrvice Providern (MSPs)
zur Verbreitung von Malware erhdhen.

BEDROHUNG

Sextortion (Webcam-
Erpressung)

Cyber-Belastigung

BEDROHUNG

Deep Fake

Gefahrdungvon
Geschaftsprozessen
(BPC)

Gefdhrdungvon
geschéftlichen
E-Mails

Malware



Schlussfolgerungen

und Empfehlungen

_ Konkrete Schlussfolgerungen/Empfehlungen

= Inden letzten Jahrzehnten lebten politische Entscheidungstrager und Technologen in zwei getrennten Welten
und sprachen verschiedene Sprachen. Um den Herausforderungen der Digitalisierung zu begegnen, sollten
diese von Grund auf zusammenarbeiten und einen gemeinsamen Ansatz entwickeln. Da der grof3te Teil der
heutigen Technologie mit dem Cyberspace verbunden ist, ist der Beitrag von Cybersicherheitsexperten in
vielen dieser Diskussionen von grofiter Bedeutung.

= Angesichts der wachsenden technologischen Innovation und der raschen Ausweitung des Cyberspace ist eine
wirksame und umfassende EU-Cybersicherheitspolitik von entscheidender Bedeutung. Ausgereifte
Cybersicherheitsrichtlinien werden die erforderlichen Sicherheitskapazitdten aufallen Ebenen der
Gesellschaft bereitstellen: Regierungen, kritische Infrastrukturen, Unternehmen, tertiarer Sektor und
Einzelpersonen. Die Sicherheitskapazitat muss effektiv und flexibel sein, um neuen sich ergebenden
Herausforderungen zu begegnen, um mit der sich standig andernden Natur des Cyberspace fertig zu werden.

= Angesichts der zunehmenden Zahl von Interessengruppen der EU und der Mitgliedstaaten, die an CTI-
Aktivitaten beteiligt sind, ist die Zusammenarbeitund Koordinierung der EU-weiten CTI-Aktivitaten von
zentraler Bedeutung. ENISAwird die Zusammenarbeit mit verschiedenen Interessengruppen fordern und
einen ersten Versuch unternehmen, die CTI-Anforderungen verschiedener Interessengruppen zu ermitteln,
insbesondere innerhalb der EU (d. h. der Kommission, EU-Gremien, Agenturen und Mitgliedstaaten).

= (Tl sollte als Hauptinstrument fiir die Vorbereitung auf Cybersicherheit und die Erméglichung risikobasierter
Ansatze angesehen werden. Die Integration von CTl in Sicherheitsmanagementprozesse wird CTl dabei
helfen, die Verbreitungin verwandten Bereichen zu fordern, und die Agilitat von normalerweise langwierigen
Prozessen wie Zertifizierung und Risikobewertung erhéhen. Dariiber hinaus wird CTl als Vermittler von
Notfallentscheidungen angesehen, die im Krisenmanagement erforderlich sind.

= DieRelevanzvon CTIfiir strategische und politische Entscheidungen wird allgemein akzeptiertund als
wesentlich angesehen, um die Verbindung zu geopolitischen Informationen und cyber-physischen Systemen
zu erleichtern. Auf diese Weise kann CTl in EU-weite Entscheidungsprozesse einbezogen werden, der Kontext
kann jedoch erweitert werden, um hybride Bedrohungen zu identifizieren.

* %
*
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_ Geschaftliche Schlussfolgerungen/ Empfehlungen

= Im Jahr2019 wurde eine zunehmende Anzahl von Testlaboren und Cyber-Bereichen™ vor Ort mit
Cloud-Angeboten verfiighar. Dies sind wichtige Ressourcen fiirdie Schulung des Personals, die
Simulation von Angriffen und das Testen verschiedener Verteidigungsstrategien. Alles in einer
virtuellen Mehrzweckumgebung.

= QObwohleinige CTI-Kriterien und -Anforderungen fiirverschiedene CTI-Benutzerprofile entwickelt
wurden, sind dhnliche Anforderungen fiirweitere CTI-Produkte, -Dienstleistungen und -Instrumente
erforderlich. CTI-Anbieter miissen die Anforderungen der Benutzer starker beriicksichtigen, um die
Einfiihrungvon CTI-Produkten und -Diensten zu erleichtern.

= Investitionen in einige grundlegende CTl-Konzepte, insbesondere in CTI-Reifegrade und
Bedrohungshierarchien, sind fiir die Einfiihrungvon CTl sehr niitzlich. Anbieter miissen ihre
Angebote an verschiedenen CTI-Reifegraden ausrichten, um eine effiziente Nutzungvon CTlin
Organisationen unterschiedlicher Gréf3e und Budgets zu ermdglichen.

= Auf lange Sicht sieht es so aus, als ob OpenCTI" eine gute Losungfiir die Fragmentierung von CTI-
Angeboten sein konnte, da CTI-Quellen verschiedener Typen in eine einzige Tooling-Umgebung
integriert werden kénnen. CTI-Anbieter miissen die erforderlichen ,,Briicken* fiirihre Produkte
bereitstellen, um die Integration mit OpenCTl zu erméglichen. Das Cyber Range-Konzeptwurde
urspriinglich 2013 von der Europdischen Verteidigungsagentur (EDA) im Bericht ,,Gemeinsames
Personalziel fiir die militdrische Zusammenarbeitin Cyber-Bereichen in der Europdischen Union“
als Mehrzweckumgebung zur Unterstiitzung von drei Hauptprozessen definiert:
Wissensentwicklung, Sicherstellung und Verbreitung.

* 7 T
* .
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Schlussfolgerungen

und Empfehlungen

_ Schlussfolgerungen und Empfehlungen aus
Forschungund Lehre

= Die EU sollte weiterhin in F&E im Bereich Cybersicherheit investieren, wobei der Schwerpunkt auf
langfristigen und risikoreichen Forschungsinitiativen liegt. Langfristige Forschung und Innovation sind
fiir die meisten Organisationen des Privatsektors eine kostspielige und unerreichbare Aufgabe.

= Die Erweiterung des Wissens und der Fachkenntnisse im Bereich Cybersicherheit ist entscheidend, um
die Bereitschaft und Widerstandsfahigkeit zu verbessern. Die EU sollte weiterhin Kapazitaten
aufbauen, indem ssie in Schulungsprogramme fiir Cybersicherheit, professionelle Zertifizierungen,
Ubungen und Sensibilisierungskampagnen investiert.

= Die Cybersicherheitsforschung sollte Fachwissen aus sozialen, Verhaltens- und Wirtschaftsdisziplinen
umfassen. Multidisziplinare Forschung im Bereich Cybersicherheit sollte EU-weit gefordert und
angeregtwerden.

= Die Ergebnisse von Forschungsprojekten im Bereich Cybersicherheit und insbesondere im Bereich CTI
miissen bewertet und einem breiteren Kontext zugeordnetwerden, um Uberschneidungen und Liicken
zu identifizieren und sie mit bestehenden kommerziellen Produkten, Dienstleistungen und Praktiken
vergleichbarzu machen. Dies wird dazu beitragen, diese Ergebnisse an die Benutzergemeinschaft
weiterzugeben.

= Es miissen neuartige Ansétze fiir die Aufnahme von CTI-Wissen durch Domanen entwickelt werden, die
davon profitieren konnen. Belispiele sind Cyber-Bereiche, hybride Bedrohungen und geopolitische
Bewertungen. Die erzielten Synergien kdnnen Anwendungsfalle und Inhaltsqualitat auf
multidirektionale Weise verbessern.

= Der Einsatz von kiinstlicher Intelligenz (KI) und maschinellem Lernen (ML) im Rahmen von CTI sollte
weiter untersucht werden. Dies reduziert die Anzahl der manuellen Schritte bei der Analyse von CTl und
erhéht den Wert von Funktionen fiir maschinelles Lernen im Rahmen von CTI-Aktivitaten.

= Die Bereitstellung und Verwendung von Open-Source-CTl-Material sollte geférdert werden. Dies
erleichtert den Wissenstransfer, senkt aber auch den Schwellenwert fiir die erforderlichen CTI-
Kenntnisse.

* %
*
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"Die Komplexitat der
Bedrohungsfahigkeiten
nahm 2019 zu, und viele
Gegner nutzten
Exploits, Diebstahl von
Anmeldedaten und
mehrstufige Angriffe."
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_DieAgentur

Die Agenturder Europaischen Union fiir Cybersicherheit, ENISA, hat die Aufgabe, zu einerhohen
Cybersicherheitinnerhalb der Union beizutragen. Die Agentur der Européischen Union fiir
Cybersicherheit wurde 2004 gegriindet und durch das EU-Gesetzzur Cybersicherheit gestarkt.
Sie tragt zur Unionspolitik im Bereich der Cybersicherheit bei, erhéht die Vertrauenswiirdigkeit von
ICT-Produkten, -Diensten und -Prozessen durch Programme fiir die Cybersicherheitszertifizierung,
sie kooperiert mit den Mitgliedstaaten und Organen der EU und unterstiitzt Europa dabei, sich den
kiinftigen Herausforderungen im Bereich der Cybersicherheit zu stellen. Durch Wissensaustausch,
Aufbau von Fahigkeiten und Sensibilisierung in Bezug auf Cybersicherheit arbeitet die Agentur
gemeinsam mit ihren wichtigsten Interessentragern darauf hin, das Vertrauenin die vernetzte
Wirtschaft zu starken, die Infrastruktur der Union abwehrfahiger zu machen und schliefilich ein
sicheres digitales Umfeld fiir die Gesellschaft und die Biirger Europas zu gewahrleisten. Weitere
Information iiber die ENISA und ihre Arbeit finden Sie unter www.enisa.europa.eu.

Mitwirkende

Christos Douligeris, Omid Raghimi, Marco Barros Lourenco (ENISA), Louis Marinos (ENISA) und a/le
Mitglieder der ENISA CTl Interessenvertreter: Andreas Sfakianakis, Christian Doerr, Jart Armin,
Marco Riccardi, Mees Wim, Neil Thaker, Pasquale Stirparo, Paul Samwel, Pierluigi Paganini, Shin
Adachi, Stavros Lingris (CERT EU) und Thomas Hemker.
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Kontaktangaben
Fiir Fragen iiber dieses Dokument, verwenden Sie bitte enisa.threat.information@enisa.europa.eu.
Fiir Medienanfragen zu diesem Bericht verwenden Sie bitte die folgenden Kontaktangaben:

press@enisa.europa.eu.
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