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Cryptojacking (auch als Cryptomining bezeichnet) ist die unbefugte Verwendung der Ressourcen
eines Gerats, um nach Online-Geld (Kryptowahrung) zu schiirfen oder zu ,minen*. Zu den Zielen
gehoren alle angeschlossenen Gerate wie Computer und Mobiltelefone. Cyberkriminelle zielen
jedoch zunehmend auf Cloud-Infrastrukturen ab.l Diese Artvon Angriff hat bei den
Strafverfolgungsbehdrden nicht viel Aufmerksamkeit erregt und ihr Missbrauch wird selten
gemeldetg, vorallem, weil es relativ wenig negative Folgen mit sich bringt. Dennoch kénnen
Unternehmen hohere IT-Kosten, verschlechterte Computerkomponenten, erhéhten
Stromverbrauch und verringerte Mitarbeiterproduktivitat feststellen, die durch langsamere
Arbeitsplatze verursacht werden.3
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Erkenntnisse

64,1_Millionen Cryptojacking-Falle bisEnde 2019

7 8 %_RﬁckgangderCryptojacking-Aktivitéten in derzweiten

Hélfte des Jahres 2019 im Vergleich zur ersten Halfte
Die Aktivitaten nahmen im ersten Halbjahr2019 gegeniiber den vorangegangenen 6
Monaten des Jahres2018 um 9 % zu.**

65 o/o_der 120 beliebtesten Borsen im dritten Quartal2019

wiesen schwache oder durchlassige KYC-Prozesse (KnowYour

Customer) auf
32 % der Borsen handelten mit Privacy Coins.’

39,3 %_derCrypto-Mining-Infektionen imJahr2019 betrafen

Japan.

20,8 % der Crypto-Mining-Infektionen betrafen Indien und 14,2 % Taiwan.
Abbildung 1 zeigt die fiinf Linder mit den am haufigsten erkannten Malware-
Infektionsversuchenvon Cryptocurrency Miner fiir die Jahre 2018 und 2019."

13 %_derCryptojacking-VorféIIewerden auf

trojan.Win32.Miner.bbb zuriickgefiihrt
Im Zeitraumvon November 2018 bis Oktober 2019 waren die am nachsten aktiven
Miner Trojan.Win32.Miner.ays (11,35 %) und Trojan.JS.Miner.m (11,12 %).”
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Cryptojacking

Das Cyber Kill Chain® Framework wurde von Lockheed Martin entwickelt
und basiert auf einem militarischen Konzept, das mit der Struktur eines
Angriffs zusammenhangt. Um einen bestimmten Angriffsvektor zu
untersuchen, verwenden Sie dieses Kill-Chain-Diagramm, um jeden Schritt
des Prozesses sowie die vom Angreifer verwendeten Hilfsmittel, Techniken
und Verfahren festzuhalten.

WEITEREINFORMATIONEN
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https://www.lockheedmartin.com/en-us/capabilities/cyber/cyber-kill-chain.html

Entwicklungen

_Beliebter Cryptomining-Service Coinhive geschlossen

Coinhive startete im September2017 und beé\ivarb sich als alternative Einnahmequelle fiir
Webentwickler anstelle von Bannerwerbung.  Es wurden JavaScript-Bibliotheken verwendet, die
auf Websites installiert werden konnten, sowie die Verarbeitungsleistung des Besuchers, um die
Kryptowahrung legitim abzubauen. Bis zu seiner Schlieung im Marz 2019 wurde es von
Bedrohungsakteuren, die Code in gehackte Websites injizierten, um die Monero-Kryptowadhrung
abzubauen und Gelderin ihre eigenen Taschen umzuleiten, in hohem Maf3e missbraucht. Nach
seiner Schlieffung ging das Volumer]1 der webbasierten Cryptojacking-Trefferin der zweiten
Jahreshalfte 2019 um 78 % zuriick. Infolge dies%s Riickgangs konzentriertenisich Cyberkriminelle
auf hoherwertige Ziele wie leistungsstarke Server und Cloud-Infrastrukturen. CoinhivesPlatzan
der Spitze wurde seitdem von Jsecoin (22 %), XMRig (21 %) und Cryptoloot (21 %) eingenommen.
Die weltweite Verbreitung von Top-Cryptomining-Malware ist in Abbildung 1 dargestellt.

_Weitere Angriffe auf Cloud-Infrastrukturen

In der ersten Jahreshélfte 2019 war ein zunehmenderTrend in Iisgyg auf Vorfalle von
Kryptowahrung-Mining-Angriffen auf die Cloud zu beobachten.  Cloud-Umgebungenverwenden
normalerweise Mechanismen, die Ressourcen bei Bedarf anpassen und daher lukrative Ziele fiir die
Ausfiihrung von Mining-Software sind. Pies gehtjedoch zu Lasten der Website-EigenltE_)ﬁmer, die
wiederum hohere Rechnungen fiir die Uberschreitung von Quoten bezahlen miissen. Im ersten
Halbjahr 2019 nahmen die Sicherheitsliicken in Cloud-Container-Software gegeniiber dem
Vorjahreszeitraum um 46 % zu.E Angreifer nutzten erfolgreich
Anwendungsprogrammierschnittstellen (APIs) und Containerverwaltungsplattformen, ugrg schadliche
Images (z. B. Docker und Kubernetes) zu installieren und Kryptowahrungen abzubauen.
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April2019_

I

Mai2019_

Es wurde festgestellt, dass mehr als 50.000 Server von Unternehmen aus den
Bereichen Gesundheitswesen, Telekommunikation, Medien und IT durch Malware
infiziertwaren, die die TurtleCoin (TRTL)-Kryptowéhrung abbauen.”

Eine neue Malware-Familie namens BlackSquid nutzte acht bekannte Exploits,
darunter EternalBlue und DoublePulsar, und verbreitete sich anschliefend auf
Webservern in Thailand und den USA, um Monero-Mining-Skripte bereitzustellen.

August2019_

1121



Entwicklungen

_Verschiebung hin zu dateibasiertem Cryptomining

Im Jahr2019 wurde ein Riickgang des browserbasierten Cryptojacking zugunstendes
dateibasierten Cryptomining festgestellt. Dateibasierte Cryptomining™ -Angriffe verbreiteten
sich iiber Malware und nutzten bereits vorhandene Exploits aufnicht gepatchten
Betriebssystemen wie EternalBlue und anderen Sicherheitsliicken mithohem Risiko. Faktoren,
die zu dieser Verschiebungbeigetragen haben, waren die Schlieflung des beliebten
webbasierten Mining-Anbieters Coinhive” und der Riickgang der Kryptowahrungswerte."” Ein
weiterer Faktorist, dass dateibasiertes Cryptomining schonimmer effizienter war als
webbasiertes Mining und 25 Mal rentabler.’ Bedrohungsakteure haben ihre Malware mit
zusatzlichenTools angepasst, um vertrauliche Informationenvom Computer des Opfers zu
extrahieren.

_Weltweitgehen Cryptojacking-Angriffe zuriick

Im Jahr2019 war ein Abwértstrend’ im Hinblick auf Cryptojacking-Angriffe festzustellen, der
hauptsachlich aufdie SchlieBungvon Coinhive’, die koordinierten Bemiihungen der
Strafverfolgungsbhehdrden sowie die Abwertung der Monero-Kryptowahrung zuriickzufiihren
war. Da jedoch bekanntist, dass Cryptojacking-Angriffe den Kryptowahrungswerten folgen,
kann ein Coinhive-ahnlicherDienstentstehen und einen neuen Anstieg auslésen. Friihe
Statistiken fiir2020 zeigen einen Anstieg von 30 % gegeniiber dem Vorjahrim Marz.

.
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_Monero blieb die Kryptowahrung dererstenWahi

Ahnlich wie bei friiheren Trends war Monero (XMR) die Kryptowéhrung derWah! fiir
Cryptojacking-Aktivitatenim Jahr2019. Der Grund ist zweifach: Erstens konzentriertsich
Monero auf Datenschutz und Anonymitat, weshalb die Transaktionen nicht zuriickverfolgt
werden konnen. Zweitens wurde der Proof-of-Work-Algorithmus entwickelt, um das Mining mit
einer Standard-CPU im Gegensatz zu spezieller Hardware rentabel zu machen. Im dritten
Quartal 2019 handelten 32 % der Borsen mit Datenschutzmiinzen wie Monero. In Erwartung
neuer Vorschriften zur Bekdmpfung der Geldwéasche entschieden sich viele Borsen jedoch
dafiir, Datenschutzmiinzen zu dekotieren.

_Dieam haufigsten betroffenenZiellander

Japan USA Australien andere
2018 I ]
47.6% /6% T1.5% £ 266%
Japan China USA andere
2019 I | —
39.3% 14.2% 66% 5.8% 13.3%
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Angriffsvektoren

_Techniken

Cyberkriminelle verwendeten die folgenden Techniken, um Krypto-Minerauszufiihrenoder
bereitzustellen:

durch Integration von Cryptojacking-Funktionenin vorhandene Malware; "
durch Kompromittierungvon Websites;"

durch anhaltende Drive-by-Angriffe;”

durch die Nutzu ngsozialerNetzwerke;E

durch die Nutzung mobiler Apps und App-Stores;”

durch die Verwendung von Exploit-Kits;”

durch die Nutzungvon Werbenetzwerken und Malvertising;”

durch die Nutzungvon Wechselmedien;"

und durch die Verwendungvon ,wurmfahigen“ Crypto-Minern.”

Browserbasiertes
Mining

$30.000

Browserbasiertes
Mining

$750.000

.
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Vorgeschlagene Aktionen

Uberwachen Sie den Batterieverbrauch aufden Geréten der Benutzerund suchen Sie bei
verdachtigen Spitzen in der CPU-Auslastung nach dem Vorhandensein dateibasierter Miner.

Implementieren Sie die Inhaltsfilterung, um unerwiinschte Anhange, E-Mails mit
schadlichemInhaltund Spam herauszufiltern.

Implementieren Sie die Filterung des Stratum-Mining-Protokolls sowie die Blacklisting der
IP-Adressen und Doménen beliebter Mining-Pools.

Installieren Sie den Endpunktschutz mithilfe von Antivirenprogrammen oder Cryptominer,
die Browser-Plug-Ins blockieren.

Fiihren Sie regelmafiige Sicherheitsiiberpriifungen durch, um Netzwerkanomalien zu
erkennen.

Implementieren Sie ein robustes Schwachstellen- und Patch-Management.

Verwenden Sie die Whitelist, um zu verhindern, dass unbekannte ausfiihrbare Dateien an
den Endpunkten ausgefiihrtwerden.

Investieren Sie in die Sensibilisierung der Benutzerfiir Crytojacking, insbesondereim
Hinblick aufein sicheres Surfverhalten.

Implementieren Sie Patches und Fixes fiir bekannte Exploits wie Eternal Blue auf weniger
offensichtlichen Zielen wie Warteschleifenmanagementsystemen, POS-Terminals und sogar
Verkaufsautomaten.

Uberwachungund Fiihrungvon schwarzen Listen gangiger ausfiihrbarer Cryptomining-
Dateien.
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_DieAgentur

Die Agentur der Europaischen Union fiir Cybersicherheit, ENISA, hat die Aufgabe, zu einerhohen
Cybersicherheitinnerhalb der Union beizutragen. Die Agentur der Européaischen Union fiir
Cybersicherheit wurde 2004 gegriindet und durch das EU-Gesetzzur Cybersicherheit gestarkt. Sie
tragt zur Unionspolitik im Bereich der Cybersicherheit bei, erhéht die Vertrauenswiirdigkeit von ICT-
Produkten, -Diensten und -Prozessen durch Programme fiir die Cybersicherheitszertifizierung, sie
kooperiert mit den Mitgliedstaaten und Organen der EU und unterstiitzt Europa dabei, sich den
kiinftigen Herausforderungen im Bereich der Cybersicherheit zu stellen. Durch Wissensaustausch,
Aufbau von Fahigkeiten und Sensibilisierung in Bezug auf Cybersicherheit arbeitet die Agentur
gemeinsam mit ihren wichtigsten Interessentragern darauf hin, das Vertrauen in die vernetzte
Wirtschaft zu starken, die Infrastruktur der Union abwehrfahiger zu machen und schliefilich ein
sicheres digitales Umfeld fiir die Gesellschaft und die Biirger Europas zu gewahrleisten. Weitere
Information iiber die ENISA und ihre Arbeit finden Sie unter www.enisa.europa.eu.

Mitwirkende

Christos Douligeris, Omid Raghimi, Marco Barros Lourenco (ENISA), Louis Marinos (ENISA) und afle
Mitglieder der ENISA CTI Interessenvertreter: Andreas Sfakianakis, Christian Doerr, Jart Armin,
Marco Riccardi, Mees Wim, Neil Thaker, Pasquale Stirparo, Paul Samwel, Pierluigi Paganini, Shin
Adachi, Stavros Lingris (CERT EU) und Thomas Hemker.

Herausgeber
Marco Barros Lourenco (ENISA) und Louis Marinos (ENISA).

Kontaktangaben

Fiir Fragen iiber dieses Dokument, verwenden Sie bitte enisa.threat.information@enisa.europa.eu.
Fiir Medienanfragen zu dieser Stellungnahme verwenden Sie bitte die folgenden Kontaktangaben:
press@enisa.europa.eu.

Bitte nehmen Sie sich einen Moment Zeit, um den Fragebogen auszufiillen. Um das

Wirwiirden geme IhrFeedbackzu diesem Berichterhalten!
3 Formularzu 6ffnen, konnen Sie hier klicken.
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Impressum/Rechtshinweise

Sofern nichts anderes angegeben ist, gibt diese Veroffentlichung die Ansichtenund
Auslegungen der ENISA wieder. Diese Verdffentlichung st nicht als eine MafSnahme der
ENISA oder ihrer Gremien auszulegen, sofern sie nicht gemaf3 der Verordnung (EU)

Nr. 526/2013 angenommenwurde. Diese Verdffentlichung entspricht nicht unbedingt dem
neuesten Stand und kann in angemessenen Abstanden aktualisiert werden.

Quellen von Dritten werden zitiert, sofern erforderlich. Die ENISA haftet nicht fiir den Inhalt
der externen Quellen, einschliefilich externer Websites, auf die in dieser Verdffentlichung
verwiesen wird.

Die vorliegende Veréffentlichung ist nur fiir Informationszwecke gedacht. Sie muss
kostenlos zuganglich sein. Weder die ENISA noch in deren Namen oder Auftrag tatige
Personen konnen fiir die Nutzung der in dieser Verdffentlichung enthaltenen Informationen
haftbar gemacht werden.

Hinweis zum Copyright
© European Union Agency for Cybersecurity (ENISA), 2020 Die Vervielfaltigung ist
gestattet, sofern die Quelle angegeben ist.

Copyright fiir das Bild auf dem Cover: © Wedia. Bei Verwendung oder Wiedergabe von
Fotos oder sonstigem Material, das nicht dem Urheberrecht der ENISA unterliegt, muss die
Zustimmung direkt bei den Urheberrechtsinhabern eingeholt werden.
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