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Cyberspionage wird im Manuskriptzur Cybersicherheit sowohl als Bedrohungals auch als Motiv
angesehen. Es ist definiert als , die Verwendungvon Computernetzwerken, um illegalen Zugangzu
vertraulichen Informationen zu erhalten, die normalerweise von einer Regierung oder einer anderen

1
Organisation gehalten werden“.”

Im Jahr2019 enthiillten viele Berichte, dass globale Organisationen Cyberspionage (oder
nationalstaatlich geférderte Spionage) als wachsende Bedrohungfiirden Industriesektor sowie fiir
kritische und strategische Infrastrukturen auf der ganzen Welt betrachten, darunter Ministerien,
Eisenbahngesellschaften, Telekommunikationsanbieter, Energieunternehmen, Krankenhduserund
Banken. Cyberspionage konzentriert sich darauf, die Geopolitik zu lenken und Staats- und
Geschaftsgeheimnisse, Rechte an geistigem Eigentum und geschiitzte Informationen in strategischen
Bereichen zu stehlen. Sie mobilisiert auch Akteure aus Wirtschaft, Industrie und auslandischen
Geheimdiensten sowie Akteure, die in ihrem Namen arbeiten. In einem kiirzlich verdffentlichten Bericht
waren Analysten von Bedrohungsinformationen nichtiiberraschtzu erfahren, dass 71 % der
Unternehmen Cyberspionage und andere Bedrohungen als ,,Black Box“ behandeln und immernoch
mehr dariibererfahren.

ImJahr2019 nahm die Zahl dervon Nationalstaaten gesponserten Cyberangriffe auf die Wirtschaftzu,
und es istwahrscheinlich, dass dies auch weiterhin so bleibt. Im Einzelnen nehmen nationalstaatlich
geforderte und andere von Gegnern verursachte Angriffe auf das industrielle Internet der Dinge (lloT) in
den Sektoren Versorger, Ol und Erdgas (ONG) sowie im verarbeitenden Gewerbe zu. Dariiber hinaus
weisen Cyberangriffe von APT-Gruppen (Advanced Persistent Threat) darauf hin, dass finanzielle Angriffe
haufig durch Spionage motiviert sind. Gruppen wie die Cobalt Group, Carbanak und FIN7 haben mit
Taktiken, Techniken und Verfahren (TTPs), die denen ihrer Spionagekollegen &hneln, angeblich
erfolgreich grofRe Finanzinstitute und Restaurantketten ins Visier genommen.
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Der Ausschuss fiir auswartige Angelegenheiten des Europaischen Parlaments forderte die
Mitgliedstaaten auf, eine Cyber-Defense-Einheit einzurichten und gemeinsam an ihrer gemeinsamen
Verteidigung zu arbeiten. Darin heifit es: ,Das strategische Umfeld der Union hatsich verschlechtert,
...um den vielfaltigen Herausforderungen zu begegnen, die sich direkt oder indirekt auf die Sicherheit
ihrer Mitgliedstaaten und ihrer Biirger auswirken. Dabei umfassen Fragen, die die Sicherheit der EU-
Biirger betreffen, Folgendes: Bewaffnete Konflikte unmittelbarim Osten und Siiden des europdischen
Kontinents und fragile Staaten; Terrorismus - und insbesondere Dschihadismus -, Cyberangriffe und
Desinformitzionskampagnen; auslandische Einmischungin europaische politische und Wahl-
Prozesse “.

Bedrohungsakteure, die durch finanzielle, politische oderideologische Vorteile motiviert sind,
konzentrieren sich zunehmend auf Angriffe auf Lieferantennetzwerke mit schwachen
Cybersicherheitsprogrammen. Cyberspionage-Gegner haben ihre Angriffsmuster langsam auf die
Ausbeutungvon Lieferkettenpartnem von Dritt- und Viertanbietern verlagert.l

Durch Cyberspionage motivierte Badswillige Akteure, die mit
Datenschutzverletzungen Nationalstaaten verbunden sind

20 % 38 %

Durch Cyberspionage Cyberspionage-Vorfélle mit Phishing
hervorgerufene Vorfélle

11,2 % 63 %




Das siidkoreanische Verteidigungsministerium gab bekannt, dass unbekannte Hacker
Computersysteme im Beschaffungsbiiro des Ministeriums kompromittiert hatten.’

Das US-Justizministeriumkiindigte eine staatlich geférderte Operation mit einem Botnetz
an, das durch die Ausrichtung aufUnternehmen aus den Bereichen Medien, Luft- und
Raumfahrt, Finanzen und kritische Infrastruktursektoren gestért werden soll.”

Das norwegische Softwareunternehmen Visma gab bekannt, dass es von Hackern
angegriffen wurde, die versuchten, den Kunden des Unternehmens Geschaftsgeheimnisse
zu stehlen.’

Einzelpersonenwurden in einem friihen Stadiumdes Zugangs zu Computersystemen
mehrerer politischer Parteien und des australischen Bundesparlamentstages ertappt.™

Das européische Luft- und Raumfahrtunternehmen Airbus gab bekannt, dass es von
mutmaflichen nationalstaatlich gesponserten Hackern angegriffen wurde, die
personenbezogene und IT-Identifikationsdatenvieler Mitarbeiter gestohlen haben.”

Nach einem Angriff auf indische Streitkrafte in Kaschmirzielten pakistanische Hackerauf
fast 100 Websites und kritische Systeme der indischen Regierung.’

Die indonesische nationale Wahlkommission berichtete, dass chinesische und russische
Personen die Wahlerdatenbankvor den Prasidentschafts- und Parlamentswahlen im Land
iiberpriift hatten.”

Auslandische Hackerhabenvor den EU-Wahlenim Mai mehrere européaische
Regierungsbehorden ins Visier genommen.”

Die australische Signalverwaltung gab bekannt, dass sie Cyberangriffe gegen ISIS im Nahen
Osten durchgefiihrt hatte.”

Die finnische Polizei untersuchte einen DoS-Angriff gegen den Webdienst, mit dem die
Stimmenzahlen derfinnischen Wahlen verffentlicht wurden.”

Das Hongkonger Biiro von Amnesty International gab bekannt, dass es Opfer eines
Cyberangriffs geworden war.”

Die israelischen Streitkrafte starteten einen Luftangriff auf die Hamas, nachdem sie
erfolglos versucht hatten, israelische Ziele zu hacken.”
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Einiranisches Netzwerk von Websites und Konten wurde angeblich verwendet, um falsche
Informationen iiber die Vereinigten Staaten, Israel und Saudi-Arabien zu verbreiten.”

Kroatische Regierungsbehérden wurden in einer Reihe von Angriffen von nichtidentifizierten
staatlich geforderten Hackern angegriffen. Die Malware-Nutzdaten waren Empire Backdoor
und SilentTrinity, von denen keines zuvor gesehen worden war.”

Libyen verhaftete zwei Manner, denen vorgeworfen wurde, mit einer russischen ,Trollfarm*“
zusammengearbeitetzu haben, um die Wahlen in mehreren afrikanischen Landern zu
beeinflussen.z

Mehrere grofle deutsche Industrieunternehmen, darunter BASF, Siemens und Henkel, gaben
bekannt, Opfer einer staatlich geférderten Hacking-Kampagne geworden zu sein.”

Eine staatlich geforderte Gruppe fiihrte angeblich eine Reihe von Cyberangriffen gegen
agyptischeJournalisten, Wissenschaftler, Anwalte, Menschenrechtsaktivisten und Politiker
durch.”

Eine staatlich geforderte Hacking-Gruppe zielte auf Diplomaten und hochkaratige
russischsprachige Benutzerin Osteuropa ab, unterVerwendung von Malware namens Attor.

Es wurde festgestellt, dass eine israelische Cybersicherheitsfirma Spyware verkauft hat, mit
der hochrangige Regierungs- und Militdrbeamte in mindestens 20 Landern angegriffen
wurden, indem eine Sicherheitsliicke in WhatsApp ausgenutzt wurde.

Eine 7-jahrige Kampagne einer nichtidentifizierten spanischsprachigen Spionagegruppe
hatte offenbar den Diebstahl sensibler Kartendateien von hochrangigen Beamten der
venezolanischen Armee zur Folge."”

Eine staatlich geférderte Cyberspionage-Gruppe fithrte angeblich eine Phishing-Kampagne
gegen chinesische Regierungsbehdrden und staatliche Unternehmen durch, um
Informationen zu wirtschaftlichem Handel, Verteidigungsfragen und Au3enbeziehungen zu
erhalten.”

Das tschechische Aufienministeriumwurde Opfer eines Cyberangriffs eines nicht naher
bezeichneten ausléndischen Staates.™

Ein nichtstaatlicher Akteur zielte mit einem grofien DDoS-Angriff auf die britische Labour-
Partei ab, bei dem die Computersysteme der Partei vorden nationalenWahlen
voriibergehend offline geschaltet wurden.™



Vorfalle

_ DerFall General Electric

XiaoqingZheng, ein amerikanischer Staatsbiirger chinesischer Abstammung, wurde
beschuldigt, gegen General Electric (GE) ausspioniertzu haben. Herr Zheng hat angeblich die
Geheimnisse der Turbinentechnologie von GE gestohlen und sie einem chinesischen
Geschaftsmann iibergeben, der sie angeblich einem chinesischen Beamten iibergeben hat.
HerrZheng hatvon 2008 bis 2018 bei GE gearbeitet”

Das Justizministerium der Vereinigten Staaten beschuldigte die beiden Manner,
Informationen gestohlen zu haben, umihre eigenen Geschaftsinteressen anzwei Forschungs-
und Entwicklungsunternehmen fiir Turbinen - Liaoning Tianyi Aviation Technology Co. Ltd. und
NanjingTianyi AviTech Co. Ltd. - voranzutreiben.”

Die Vorgehensweisedieses Insider-Bedrohungsakteurs umfasste:
Kopierenvon Geheimnissen auf ein USB-Laufwerk, bis GE die Verwendung dieser Gerate

blockiert hat;

Verschliisseln der Geheimnisse und Verwenden der Steganographie, um Datendateienim
Binarcode digitaler Fotodateien zu verbergen;

Anschlieflen eines iPhones an den Desktop-Computer, um das Bild zu kopieren;

Senden der Dateien an seine personliche E-Mail-Adresse.
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_ Minderungsmafinahmen

Aufgrund des umfassenden Charakters dieser Bedrohung konnten mehrere derin diesem

Bericht fiir andere Bedrohungen empfohlenen Minderungsmafinahmen als Teil der folgenden

grundlegenden Minderungskontrollen eingesetzt werden’:

.
enisa

Identifizierung geschaftskritischerRollenin der Organisation und Einschatzung deren
Expositiongegeniiber Spionagerisiken. Bewertung solcherRisiken anhandvon

Geschaftsinformationen (d. h. Business Intelligence).

Erstellungvon Sicherheitsrichtlinien, die Personal-, Geschafts- und
Betriebssicherheitskontrollen beriicksichtigen, umdie Risikominderungzu gewahrleisten.
Dazu sollten Regeln und Praktiken fiir die Sensibilisierung, Unternehmensfiihrungund
Sicherheitsmafinahmen gehoren.

Etablierungvon Unternehmenspraktiken, umzu kommunizieren und die Mitarbeiterin den

entwickelten Regeln zu schulen.

Entwicklungvon Bewertungskriterien (KPIs), um den Vorgang zu bewerten und an
bevorstehende Anderungen anzupassen.

Erstellung einer Whitelist fiir kritische Anwendungsdienste, abhangigvon der bewerteten
Risikostufe.

Bewertungvon Schwachstellen und regelmafiges Patchen der Software, insbesondere fiir
Systeme, die sich am Rand befinden.

Implementierung des Need-to-Know-Prinzips zum Definieren von Zugriffsrechten und
Einrichtungvon Kontrollen,umden Missbrauch privilegierter Profile zu iiberwachen.

EinrichtungeinerInhaltsfilterungfiiralle eingehenden und ausgehenden Kanéle (z. B. E-
Mail, Web, Netzwerkverkehr).
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Die Agentur der Européischen Union fiir Cybersicherheit, ENISA, hat die Aufgabe, zu einer hohen
Cybersicherheitinnerhalb der Union beizutragen. Die Agentur der Européaischen Union fiir
Cybersicherheit wurde 2004 gegriindet und durch das EU-Gesetz zur Cybersicherheit gestarkt.
Sie tragt zur Unionspolitik im Bereich der Cybersicherheit bei, erh6ht die Vertrauenswiirdigkeit von
ICT-Produkten, -Diensten und -Prozessen durch Programme fiir die Cybersicherheitszertifizierung,
sie kooperiert mit den Mitgliedstaaten und Organen der EU und unterstiitzt Europa dabei, sich den
kiinftigen Herausforderungen im Bereich der Cybersicherheit zu stellen. Durch Wissensaustausch,
Aufbau von Fahigkeiten und Sensibilisierung in Bezug auf Cybersicherheit arbeitet die Agentur
gemeinsam mit ihren wichtigsten Interessentragern darauf hin, das Vertrauen in die vernetzte
Wirtschaft zu starken, die Infrastruktur der Union abwehrfahiger zu machen und schliefilich ein
sicheres digitales Umfeld fiir die Gesellschaft und die Biirger Europas zu gewahrleisten. Weitere
Information iiber die ENISA und ihre Arbeit finden Sie unter www.enisa.europa.eu.

Mitwirkende

Christos Douligeris, Omid Raghimi, Marco Barros Lourenco (ENISA), Louis Marinos (ENISA) und afle
Mitglieder der ENISA CTI Interessenvertreter: Andreas Sfakianakis, Christian Doerr, Jart Armin,
Marco Riccardi, Mees Wim, Neil Thaker, Pasquale Stirparo, Paul Samwel, Pierluigi Paganini, Shin
Adachi, Stavros Lingris (CERT EU) und Thomas Hemker.

HERAUSGEBER
Marco Barros Lourenco (ENISA) und Louis Marinos (ENISA).

Kontaktangaben

Fiir Fragen iiber dieses Dokument, verwenden Sie bitte enisa.threat.information@enisa.europa.eu.
Fiir Medienanfragen zu dieser Stellungnahme verwenden Sie bitte die folgenden Kontaktangaben:
press@enisa.europa.eu.

Bitte nehmen Sie sich einen Moment Zeit, um den Fragebogen auszufiillen. Um das

Wirwiirden geme IhrFeedbackzu diesem Berichterhalten!
3 Formularzu 6ffnen, konnen Sie hier klicken.
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Impressum/Rechtshinweise

Sofern nichts anderes angegeben ist, gibt diese Veroffentlichung die Ansichtenund
Auslegungen der ENISA wieder. Diese Verdffentlichung st nicht als eine MafSnahme der
ENISA oder ihrer Gremien auszulegen, sofern sie nicht gemaf3 der Verordnung (EU)

Nr. 526/2013 angenommenwurde. Diese Verdffentlichung entspricht nicht unbedingt dem
neuesten Stand und kann in angemessenen Abstanden aktualisiert werden.

Quellen von Dritten werden zitiert, sofern erforderlich. Die ENISA haftet nicht fiir den Inhalt
der externen Quellen, einschliefilich externer Websites, auf die in dieser Verdffentlichung
verwiesen wird.

Die vorliegende Veréffentlichung ist nur fiir Informationszwecke gedacht. Sie muss
kostenlos zuganglich sein. Weder die ENISA noch in deren Namen oder Auftrag tatige
Personen konnen fiir die Nutzung der in dieser Verdffentlichung enthaltenen Informationen
haftbar gemacht werden.

Hinweis zum Copyright
© European Union Agency for Cybersecurity (ENISA), 2020 Die Vervielfaltigung ist
gestattet, sofern die Quelle angegeben ist.

Copyright fiir das Bild auf dem Cover: © Wedia. Bei Verwendung oder Wiedergabe von
Fotos oder sonstigem Material, das nicht dem Urheberrecht der ENISA unterliegt, muss die
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