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Im Bereich der Cybersicherheit entwickeln sich aufgrund von Forschungs-und
Innovationsaktivitaten von Wissenschaftlern, Industrie und Fachleuten aufder ganzen Welt

neue Konzepte und Ideen. Dies sind wichtige Schritte, da das Innovationstempo von Gegnern (z.

B. béswilligen Akteuren) hdherist als das von Cybersicherheitsspezialisten beim Findenvon
Lésungen, um sie davon abzuhalten. Abgesehen von der grundlegenden
Cybersicherheitshygiene und -schulungsind Investitionen in Forschung und Innovation die
beste Option fiir Verteidiger, um naheran das heranzukommen, was zurVerbesserung der
Sicherheitim Cyberspace erforderlich ist. In diesem Bericht stellen wir einige der wichtigsten
Forschungs- und Innovationsthemen im Bereich Cybersicherheitvor, die in der EU und auf der
ganzen Welt untersuchtwurden.

__BesseresVerstandnisdermenschlichen
Dimension

Cybersicherheitwird immer noch als die Praxis des Schutzes von Netzwerken,
Informationssystemen und Daten (NIS) angesehen. Diese Definition muss iiber technische
Fragen hinaus weiter ausgebautwerden, um soziale, verhaltensbezogene und wirtschaftliche
Belange sowie die unterschiedlichen Rollen der beteiligten Parteien einzubeziehen. Dies sollte
eine Prioritatin zukiinftigen Cybersicherheitsforschungs- und Innovationsdiskussionen
darstellen. Ein besseres Verstandnis der menschlichen Dimension istder Schliissel fiir die
Definition einer Cybersicherheitsstrategie, damit Sicherheitsentscheidungen getroffen werden,
um ihre Bediirfnisse, Fahigkeiten und Erwartungen zu erfiillen.

*
*

* %
*

enisa



__Cybersicherheitsforschungund
-innovation

Im Jahr2019 haben wir einen Anstieg der Anzahlvon Testlaboren und Cyber-Bereichen*
beobachtet, die lokal und in Cloud-Angeboten verfiighar wurden. Dies sind wichtige
Ressourcen fiir Forscher, um Angriffe zu simulieren, Betreiberszenarien zu entwickeln,
Betriebsdaten zu erhalten und Verteidigungsstrategien in einervirtuellen Mehrzweckumgebung
zu testen. In vorhandenen Testumgebungen fehlt es jedoch daran, viele Schwachstellen zu
replizieren, die normalerweise die Sicherheit gefahrden, z. B. menschliche undtechnische
Faktoren.Um die Effizienzzu verbessern, ist es wichtig, den Umfang und die Genauigkeit dieser

Testlabore zu erforschen, zu innovieren und neue technische Losungen vorzuschlagen.
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__bG-Sicherheit

Der Ausbauvon 5G-Mobilfunknetzen in einigen Landern begann 2019, es wird jedoch erwartet,
dass die Anzahl der InstallationenimJahr2021 zunimmt. Diese nachste Generation der
Mobilkommunikationistfiir den sozialen und wirtschaftlichen Fortschritt der Europdischen
Unionvon grof3ter Bedeutung. Daher ist die zukiinftige Forschung und Entwicklungvon 5G-
Sicherheitslésungen entscheidend fiir die Nachhaltigkeit und Zuverlassigkeit dieser
Technologie. Im Jahr2019 veroffentlichte ENISA einen Threat Landscape-Bericht fiir 5G-Netze,
in der einige kritische Sicherheitsaspekte imZusammenhang mit dieser neuen Technologie
untersuchtwurden.” Schliisselthemen in der Forschung und Innovation der 5G-Sicherheit sollten
die folgenden Aspekte beriicksichtigen.

Die Forschungund Entwicklungvon Sicherheitskontrollen zum Schutz des Netzwerks, der
physischen Elemente und der Datenschichten bietet somit eine mehrschichtige
Schutzldsung. Mit 5G Netzwerken werden Daten in zentralen Cloud-Servern,
Zwischennebelknoten und Edge-Geraten gespeichert, was die Komplexitatbei der
Implementierungeiner Sicherheitsldsung erhdht.

Die Erforschungund Entwicklungvon Standards und Anforderungen fiir Sicherheitskontrollen
zur Implementierungin miteinanderverbundenen Netzwerken mit mehreren Eigentiimern,
Topologien, Betreibern und einer diversifizierten Vielzahlvon Geraten und
Netzwerkschichten.

Die Forschungund Entwicklungvon Schliisselverwaltungsfunktionen, die eine sichere
Interoperabilitatzwischen Knoten ermdglichen, die ressourcenbeschrankte Edge- und loT-
Gerate verbinden. Diese Funktion sollte eine effektive Zugriffskontrolle, Authentifizierung,
Kryptografie und Schliisselverwaltungstechnikenfiir Knoten mit begrenzten Ressourcen
umfassen.

*

4 *

* %
*

enisa



*
*

__EU-Forschungs- und Innovationsprojekte zur
Cybersicherheit

.
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Die EU arbeitet daran, ein Pilotprojekt fiir ein Kompetenznetzwerk fiir Cybersicherheit
einzurichten. CONCORDIA®, ECHO", SPARTA® und CyberSec4Europe’sind die vier Gewinner-
Pilotprojekte des Cybersecurity-Aufrufs ,Horizont2020“ fiir 2018: ,Einrichtung und Betrieb
eines Pilotprojekts fiir ein europaisches Kompetenznetzwerk fiir Cybersicherheit und
Entwicklung einer gemeinsamen europdischen Roadmap fiir Cybersicherheitsforschungund
-innovation“. Die EU erwartet, mit diesen vier Pilotprojektenihre
Cybersicherheitskapazitaten zu starken und kiinftigen Herausforderungen im Bereich der
Cybersicherheitzu begegnen, um einen sichereren digitalen Binnenmarktder EU zu
schaffen.

Die EU gewahrt 38 Millionen EURfiir den Schutz kritischer Infrastrukturenvor Cyber-
Bedrohungen. Die Europdische Kommission hatangekiindigt, iiber Horizont 2020 mehr als
38 Millionen EURfiir das Forschungs-und Innovationsprogramm der EU bereitzustellen. Das
Programm soll mehrere innovative Projekte im Bereich des Schutzes kritischer
Infrastrukturen vor Cyber- und physischen Bedrohungen unterstiitzen und Stadte

intelligenterund sicherermachen.’

Die EU hateine EinladungzurEinreichungvon Vorschlagen fiir Cybersicherheitin Hohevon
10,5 Millionen EUR verdffentlicht. Die Kommission hatim Rahmen des Programms
»connecting Europe Facility“ (CEF) eine neue EinladungimWert von 10,5 Millionen EUR fiir
Projekte herausgegeben, mit denen die Cybersicherheitsfahigkeitenund die
Zusammenarbeit Europas zwischen den Mitgliedstaaten verbessert werden sollen.*



CTl-Forschung und

-Innovation

__Schnelle Verbreitungvon CTl-Methoden
und -Inhalten

Im Berichtszeitraum wurden verschiedene Forschungsbediirfnisse ermittelt, und hierwerden
Mafinahmen zur Bewaltigung dieses Bedarfs vorgeschlagen. Diese wurden in einige Kategorien
eingeteilt, um den Umfang besser widerzuspiegeln. Obwohl diese Kategorien nicht
liberlappungsfrei sind, weisen sie auf Bereiche mit potenziellen CTI-Verbesserungen hin.

Die Ergebnisse von Forschungsprojektenim BereichCTI miissen bewertet und einembreiteren
CTI-Kontextzugeordnet werden, um Uberschneidungen und Liicken zu identifizieren und sie
mit bestehenden kommerziellen CTI-Produkten, -Dienstleistungen und -Praktiken vergleichbar
zu machen. Dies wird dazu beitragen, die Ergebnisse an die Benutzergemeinschaft
weiterzugeben. Gleichzeitig werden bestehende Liicken durch zusatzliche Funktionen, Inhalte
und Prozesse geschlossen. EU-Projekte (Horizon H2020) mit CTI-Relevanzsind hervorragende
Kandidaten fiir diese Aufgabe und tragen zur Verbesserung der CTI-Praktiken bei.

Die Bereitstellung und Verwendungvon O pen-Source-CTl-Material sollte geférdertwerden.
Dies erleichtert den Wissenstransfer, senkt aber auch den Schwellenwert fiir CTI-Kenntnisse.
Open-CTl ist der perfekte Kandidat fiir diesen Zweck, da es die Aufnahme von CTl aus mehreren
Quellen in eine einzige Basis unterstiitzt, die von verschiedenen Benutzern gemeinsam genutzt
werden kann, und gleichzeitig eine Reihe von Funktionen zur Verwaltung dieser Informationen
bietet. Durch die Einfiihrung von Open-CTl kénnen Benutzer wertvolle Informationen bei einer
relativ niedrigen Qualifikationsschwelle erhalten.
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_Forschung, die zu neuen
Entwicklungen filhrt

.
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Die Notwendigkeit, CTI mit anderen etablierten Cybersicherheitsinstrumenten zu
stérken, erfordert die strukturelle und kontextbezogene Entwicklung dieses
Bereichs. Gleichzeitig werfen die technologischen Fortschritte aufkommender
Technologien die Frage auf, wie CTl von diesen Entwicklungen profitieren kann. Der
voraussichtliche Forschungsbedarfim Bereich CTl wird daherzur Verbesserungvon
Prozessen, Funktionen, Automatisierung, Inhaltsstrukturund -validierung,
Servicebereitstellung, Geschwindigkeitzum Benutzer/zurVerbreitung, CTl-
Bereitstellungund Zuordnungen beitragen.

CTI hat sich im Bereich Cybersicherheit als wesentliches Instrument zur
Verbesserung der Agilitdt und Effizienz bei der Verteidigung von Cyberangriffen fest
etabliert.



CTl-Forschung und

-innovation

__Funktionalitat, Automatisierungsgrad
und Einhaltung derReifeanforderungen

Die Prozessautomatisierung wird in CTl eine Schliisselrolle spielen. Wahrend moderne
Cyberangriffe stark automatisiert sind, versuchen Unternehmen, sich manuell oder teilweise
durch Automatisierung gegen sie zu verteidigen. Dies ist ein ungleicher Wettbewerb, der die
Geschwindigkeit und Reaktionsfahigkeit verlangsamt. Die Untersuchung der méglichen
Automatisierung von CTI-Prozessen ist von entscheidender Bedeutung, um ein Gleichgewicht
zwischen Angreifern und Verteidigern herzustellen. Um dies zu erreichen, ist eine griindliche
Analyse der CTI-Prozessschritte und Optionen zur Automatisierung dieser Schritte iiber verfiigbare
und aufkommende Technologien erforderlich.

Die Anforderungen an die CTI-Reife miissen genauerfestgelegt werden. Obwohl einige Kriterien
und Anforderungen fiir die Auswahl von CTI-Funktionen fiir verschiedene CTI-Benutzerprofile
entwickelt wurden (z. B. Threat Intelligence Plattformen oder TIPs), sind &hnliche Anforderungen
fiir weitere CTI-Produkte, -Dienstleistungen und -Programme erforderlich. Solche Anforderungen
sind mit mehreren Reifegraden und Ausgaben der Benutzer sowie mit Artenvon CTl verbunden.
Ahnliche Kriterien/Anforderungen sind fiir verschiedene andere Elemente einer CTl-Infrastruktur
erforderlich, z. B. Instrumente, bewéhrte Verfahren, gemeinsame Nutzung von Plattformen usw.
Abgesehen von der Entwicklung von CTI-Fahigkeitsreifemodellen sind daher Forschungsarbeiten
erforderlich, um zu zeigen, wie CTI-Funktionen den verschiedenen CTI-Reifegraden entsprechen.
Diese Arbeitwird dazu beitragen, die Akzeptanz von CTl-Praktiken zu beschleunigen.

Die Verwendung von KI/MLin CTl sollte weiteruntersuchtwerden. Dies reduziert die Anzahl der
manuellen Schritte bei der CTl-Analyse und erhdht den Wert von ML-Funktionen im Rahmenvon
CTI-Aktivitaten.
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__Briickenin verwandte Gebiete

.
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Es miissen neuartige Ansétze fiir die Aufnahme von CTHWissen durch Doménen entwickelt
werden, die davon profitieren konnen. Beispiele sind Cyber-Bereiche, hybride
Bedrohungen, Lieferketten und geopolitische Bewertungen sowie Krisen. In dieser
Hinsichtsollte man sich die folgenden Fragen stellen. An welchen Punkten kann CTI
beriicksichtigt werden? Welche CTl-Inhalte sind relevant? Was sind die
Validierungskriterien fiir die Angemessenheit von CTl-Informationen? Wie kann CTl in
Informationen iiberdie betreffende Domain eingebunden werden? Welche Informationen
ausdiesen Domains konnen zu CTI hinzugefiigt werden? Die erzielten Synergien, die sich
in diesen Fragen widerspiegeln, konnen Anwendungsfalle und Inhaltsqualitat auf
omnidirektionale Weise verbessern.

CTl ist fiir eine Reihe von Disziplinen von wesentlicher Bedeutung.Beispiele hierfiir sind
die Risikobewertung, das Risikomanagementsowie die Definition von
Schutzanforderungen und die Zertifizierung. Fiir diese Disziplinen ist es von Vorteil, CTI
richtig einzusetzen. Der Beitrag der CTl zu diesen Disziplinen kannanhand von
Informationen wie Bedrohungsmodellen, Informationenzu Bedrohungsakteuren
(Fahigkeiten, Motive), Angriffsmethoden und Exploits ermitteltwerden. Obwohl relevantes
Material vorhanden st (z. B. ATT&CK Angriffsrahmen’), sind erhebliche Arbeiten
erforderlich, um solche Informationsschnittstellen zu identifizieren und zu

standardisieren.



CTl-Forschung und

-innovation

__Wirksamkeitvon CTI-Operationen

10

Methoden zur effektiven Nutzung von CTl werden ein Instrument zur Entscheidungsfindung
sein. Solche Methoden zur effizienten Bereitstellungvon CTl werden Entscheidungstragem
helfen, den Wert von CTI zu verstehen, und Praktikern helfen, die Kapitalrenditein CTl zu
bewerten. Solche Methoden/KPIs miissen Faktoren beriicksichtigen, die iiber den CTI
Inhalthinausgehen, und dabei Verbesserungen beriicksichtigen, die wahrend des
gesamten Lebenszyklus des Sicherheitsmanagements und der Risikominderung erzielt
wurden. Optimalerweise wird die Messung der Effektivitatvon Investitionen in CTl Teil
einerviel umfassenderen Betrachtung der Wirtschaftlichkeit der Cybersicherheitin
verschiedenen Arten von Organisationensein (z. B. gemaf} Sicherheitsanforderungen,
Reifegraden usw.).

Obwohl kostengiinstige Tools zum Aggregieren, Analysieren und Verbreiten von CTI
vorherrschen, sind moglicherweise einige Untersuchungen erforderlich, um automatisierte
Instrumente zum Verwalten der verbrauchten und produzierten CTlzu finden. Anders als
standardisierte Datenformate (z. B. CSV-Dateien, STIX, TAXIl) kdnnen Standard-CTI-
Funktionen Gegenstand solcher Untersuchungen sein, gefolgt von der Entwicklung
kostengiinstiger Open-Source-Instrumente, die solche Funktionen unterstiitzen.

*
*
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__Entwicklung derCTI-Strukturund des

.
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Inhalts

Da CTl zusatzliche Bereiche durchdringt, miissen Informationen aus diesen Kontexten
an die urspriingliche CTI-Wissensbasis zuriickgegeben werden. Beispielsweise miissen
CTI-Strukturen definiert werden, um geopolitische und hybride
Bedrohungsinformationenzu erfassen. Gleiches gilt fiir die Relevanzvon CTI fiir Risiken,
Vorfélle, forensische Analysen, Sicherheitsstufen usw. Die vorhandenen CTl-Formate
miissen weiterentwickelt werden, um Informationen zu erfassen, die aus diesen
Abhangigkeiten in CTl stammen.

Neue Technologien wie KI kénnen zurValidierung analysierter CTl verwendet werden.
Solche Instrumente kdnnen die manuelle CTl-Analyse erganzen oder sogar ersetzen,
bieten aber auch Unterstiitzung wahrend des gesamten Lebenszyklus von CTI (z. B.
Uberpriifung der Relevanzvon CTl anhand vorhandenerVorfallinformationen). Solche
neuartigen Ansatze fiir CTl werden die Qualitdtund Relevanz der Informationen
verbessern.
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,Die Komplexitat der
Bedrohungsfahigkeiten
nahm 2019 zu, und viele
Gegner nutzten Exploits,
Diebstahl von
Anmeldeinformationen
und mehrstufige
Angriffe.”
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_Die Agentur

Die Agenturder Europaischen Union fiir Cybersicherheit, ENISA, hat die Aufgabe, zu einerhohen
Cybersicherheitinnerhalb der Union beizutragen. Die Agentur der Européischen Union fiir
Cybersicherheit wurde 2004 gegriindet und durch das EU-Gesetzzur Cybersicherheit gestérkt.
Sie tragt zur Unionspolitik im Bereich der Cybersicherheit bei, erh6ht die Vertrauenswiirdigkeit von
ICT-Produkten, -Diensten und -Prozessen durch Programme fiir die Cybersicherheitszertifizierung,
sie kooperiert mit den Mitgliedstaaten und Organen der EU und unterstiitzt Europa dabei, sich den
kiinftigen Herausforderungen im Bereich der Cybersicherheit zu stellen. Durch Wissensaustausch,
Aufbau von Fahigkeiten und Sensibilisierung in Bezug auf Cybersicherheit arbeitet die Agentur
gemeinsam mit ihren wichtigsten Interessentragern daraufhin, das Vertrauen in die vernetzte
Wirtschaft zu starken, die Infrastruktur der Union abwehrfahiger zu machen und schliefilich ein
sicheres digitales Umfeld fiir die Gesellschaft und die Biirger Europas zu gewahrleisten. Weitere
Information iiber die ENISA und ihre Arbeit finden Sie unter www.enisa.europa.eu.

Mitwirkende

Christos Douligeris, Omid Raghimi, Marco Barros Lourenco (ENISA), Louis Marinos (ENISA) und alle
Mitglieder der ENISA CTl Interessenvertreter: Andreas Sfakianakis, Christian Doerr, Jart Armin,
Marco Riccardi, Mees Wim, Neil Thaker, Pasquale Stirparo, Paul Samwel, Pierluigi Paganini, Shin
Adachi, Stavros Lingris (CERT EU) und Thomas Hemker.

HERAUSGEBER
Marco Barros Lourenco (ENISA) und Louis Marinos (ENISA).

Kontaktangaben
Fiir Fragen iiber dieses Dokument, verwenden Sie bitte enisa.threat.information@enisa.europa.eu.
Fiir Medienanfragen zu dieser Stellungnahme verwenden Sie bitte die folgenden Kontaktangaben:

press@enisa.europa.eu.

Bitte nehmen Sie sich einen Moment Zeit, um den Fragebogen auszufiillen. Um das

§ Wirwiirden geme IhrFeedbackzu diesem Berichterhalten!
Formularzu 6ffnen, konnen Sie hier klicken.
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Impressum/Rechtshinweise

Sofern nichts anderes angegeben ist, gibt diese Veroffentlichung die Ansichtenund
Auslegungen der ENISA wieder. Diese Verdffentlichung st nicht als eine MafSnahme der
ENISA oder ihrer Gremien auszulegen, sofern sie nicht gemaf3 der Verordnung (EU)

Nr. 526/2013 angenommenwurde. Diese Verdffentlichung entspricht nicht unbedingt dem
neuesten Stand und kann in angemessenen Abstanden aktualisiert werden.

Quellen von Dritten werden zitiert, sofern erforderlich. Die ENISA haftet nicht fiir den Inhalt
der externen Quellen, einschliefilich externer Websites, auf die in dieser Verdffentlichung
verwiesen wird.

Die vorliegende Veréffentlichung ist nur fiir Informationszwecke gedacht. Sie muss
kostenlos zuganglich sein. Weder die ENISA noch in deren Namen oder Auftrag tatige
Personen konnen fiir die Nutzung der in dieser Verdffentlichung enthaltenen Informationen
haftbar gemacht werden.

Hinweis zum Copyright
© European Union Agency for Cybersecurity (ENISA), 2020 Die Vervielfaltigung ist
gestattet, sofern die Quelle angegeben ist.

Copyright fiir das Bild auf dem Cover: © Wedia. Bei Verwendung oder Wiedergabe von
Fotos oder sonstigem Material, das nicht dem Urheberrecht der ENISA unterliegt, muss die
Zustimmung direkt bei den Urheberrechtsinhabern eingeholt werden.
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