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_Wasistzu erwarten?

Zu Beginn eines neuen Jahrzehnts konnen wir erhebliche Veranderungenin der Artund Weise

erwarten, wie wir Cybersicherheit oder die Sicherheit des Cyberspace wahrnehmen und verstehen.

Der Cyberspace im Sinne von ISO/IEC 27032:2012l isteine ,komplexe Umgebung, die sichaus
der Interaktion von Personen, Software und Diensten im Intemet durch damit verbundene
technologische Gerate und Netzwerke ergibt, die in keiner physischen Formexistiert“. Der Schutz
dieser komplexen Umgebung wird noch schwieriger, da wir mehr Menschen, Geréate, Systeme
verbinden und mehr Prozesse und Dienste im Netzwerk ausfiihren. Wir sind auch mehrvon seiner
Zuverlassigkeit, Integritat, Verfiigbarkeit und Vertrauenswiirdigkeit abhangig, um zu arbeiten, in
Beziehung zu treten und viele unserer taglichen Aktivitaten auszufiihren. Mit dieser wachsenden
Abhéngigkeit ergeben sich fiir boswillige Akteure mehr Maglichkeiten, den Cyberspace zu nutzen,
um Personen und Organisationen zu manipulieren, einzuschiichtern, zu tduschen, zu belastigen
und zu betriigen. Der Schutz von Einzelpersonen, Unternehmen und Organisationen bei der
Nutzung des Cyberspace wird sich im Laufe des nachsten Jahrzehnts tendenziell von der
traditionellen Netzwerk- und Informationssicherheit (NIS) zu einem umfassenderen Konzept mit
Inhalten und Diensten verlagern.

Wahrend desletztenJahizehnts hat die ,vierte industrielle Revolution das Tempo des Wandels
erheblich beschleunigtund dasverandenrt, wasMenschen tun, wiesie estun, welche Fahigkeiten
erforderlich sind, wo Arbeit geleistet wird, wie Arbeitsbeziehungen strukturiertsind und wie Arbeit
organisiertist, sowie verteiltund belohntwird.
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Aufgrund der aktuellen COVID-19-Pandemie beginnen wir das Jahrzehnt mit einer neuen Norm
und tiefgreifenden Verdnderungen in der physischen Welt und im Cyberspace. Mitsozialer
Distanzierung oder Beschrankung neigen Menschen dazu, den virtuellen Raumzu nutzen, um
zu kommunizieren, Beziehungen miteinanderund Kontakte zu kniipfen. Diese neue Norm wird
neue Herausforderungen in der digitalen Wertschopfungskette und insbesondere in der
Cybersicherheitsbranche mitsich bringen.

Im nachstenJahrzehnt werden Cybersicherheitsrisiken aufgrund der
zunehmenden Komplexitat der Bedrohungslandschaft, des kontroversen
Okosystems und der Erweiterung der Angriffsfliche schwieriger zu bewerten und
zu interpretieren sein.

Es sind zu viele Variablen zu beriicksichtigen, um das Cyber-Risikomanagement effektivzu
gestalten. Ein wichtiger Faktorist die technologische Vielfalt, die die meisten Unternehmen
heute erleben. Ein weiterer Aspekt ist die Weiterentwicklungvon Programmen, Taktiken,
Techniken und -verfahren (TTPs), mit denen Gegner Angriffe ausfiihren. Boswillige Akteure
passen die TTPs nach Bedarf an die Umgebungihres Opfers an und arbeiten mit anderen
zusammen, umihre Ziele zu erreichen.

Das Definieren einer Risikostellung, das Verwalten von Daten, das Anwenden relevanter
Metriken und das Reagieren auf Anderungen sind Hindernisse fiir die Entwicklung einer
effektiven Strategie zur Steuerung des Cyber-Risikos. Wahrend des nachsten Jahrzehnts
werden neue Ansétze erforderlich sein, um sich von der Siloanalyse fernzuhalten und sich einer
Matrix von miteinander verbundenen Faktoren, Variablen und Bedingungen zu ndhern. Dies ist
eine grof’e Herausforderungfiir viele Unternehmen, die versuchen, ihre Infrastruktur, ihren
Betrieb undihre Daten vor stiarkeren, besser ausgestatteten und ausgeriisteten Gegnern zu
schiitzen.
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Aufkommende Trends

_ZEI’” Cybersicherheitsherausforderungen

01_Umgang mit systemischen und komplexen Risiken Das Cyber-Risiko ist

durch die Geschwindigkeit und das Ausmaf seiner Verbreitung sowie die potenzielle Absicht von
Bedrohungsakteuren gekennzeichnet. Die Vernetzung verschiedener Systeme und Netzwerke
ermaglicht eine schnelle und weite Verbreitung von Cyber-Vorféllen, wodurch es schwieriger
wird, Cyber-Risiken zu bewerten und zu mindern.

02_Weite Verbreitung der Erkennung kontroverserKI.

Die Erkennungvon Bedrohungen, die Kl ausnutzen, um einen Angriff zu starten oder eine
Erkennungzu vermeiden, Wiﬂd eine grofie Herausforderung fiir die Zukunft der Cyber-
Abwehrsysteme darstellen.

03_Reduziemng unbeabsichtigter Fehler.

Mit der wachsenden Anzahl von Systemen und Geraten, die mit dem Netzwerk verbunden sind,
sind unbeabsichtigte Fehler weiterhin eine der am haufigsten ausgenutzten Sicherheitsliicken
bei Cybersicherheitsvorfallen. Neue Losungen zur Reduzierung dieser Fehler werden einen
wichtigen Beitrag zur Reduzierung der Anzahl von Vorfallen leisten.

04_Bedroh ungender Lieferkette und Dritter.

Die diversifizierte Lieferkette, die die heutige Technologiebranche kennzeichnet, bietet
Bedrohungsakteuren neue Mdglichkeiten, diese komplexen Systeme zu nutzen und die
vielfaltigen Schwachstellen auszurlléjtzen, die durch ein heterogenes Okosystemvon
Drittanbieternverursacht werden.

05_Sicherheits-Orchestrierung und Automatisierung.

CyberThreat Intelligence und Verhaltensanalysen werden mit der Automatisierung von
Prozessen und Analysen an Bedeutung gewinnen. Durch Investitionen in Automatisierung und
Orchestrierung kénnen

Cybersicherheitsfachleute in die Entwicklung robusterer

Cybersicherheitsstrategien investieren.
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0 6_Reduzierungvon Fehlalarmen.

Dieses lange erwartete Versprechen ist der Schliissel fiir die Zukunft der
Cybersicherheitsbranche und fiir den Kampf gegen die Alarmmiidigkeit.

0 7_Zero-Trust Sicherheitsstrategien.

Angesichts des zunehmenden Drucks auf IT-Systeme aufgrund neuer
Geschaftsanforderungen wie ortsungebundenes Arbeiten, Digitalisierung des
Geschaftsmodells und Datenausbreitung wird von vielen Entscheidungstragern Zero-
Trust als die Losung de facto zur Sicherung von Unternehmensressourcen angesehen.

08_Migrationsfehler in derEnterprise Cloud.

Da viele Unternehmen ihre Daten auf Cloud-basierte Losungen migrieren, erhéht sich
die Anzahl der Konfigurationsfehler, wodurch Daten einem potenziellen Misshrauch
ausgesetzt werden. Cloud-Dienstanbieter werden das Problem beheben, indem sie
Systeme implementieren, die diese Artvon Fehlern automatisch identifizieren.

ag_Hybride Bedrohungen.

Neue Vorgehensweisen sind anfallig fiir Bedrohungen der virtuellen und physischen
Welt. Die Verbreitung von Desinformation oder gefalschten Nachrichten ist
beispielsweiisse ein wesentlicher Bestandteil der hybriden Bedrohungslandschaft. Das
EUvsDisinfo ist ein Vorzeigeprojekt der East StratCom Task Force des Europdischen
Auswartigen Dienstes, die eingerichtet wurde, um der Desinformationsgefahrzu
begegnen.

1 o_Die Attraktivitat der Cloud-Infrastruktur als Ziel wird zunehmen.

Die zunehmende Abhéngigkeit von der 6ffentlichen Cloud-Infrastruktur erhoht das
Risiko von Ausfallen. Fehlkonfigurationen von Cloud-Ressourcen sind nach wie vor die
Hauptursache fiir Cloud-Angriffe, aber Angriffe, die direkt auf die Cloud-Dienstanbieter
abzielen, werden bei Hackern immer beliebter.
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Aufkommende Trends

_ Ausgabenfiir Cybersicherheit

Laut Gartner”, werden viele Vorstande nach Jahren intensiver Investitionenin die
Cybersicherheit bessere Daten und ein besseres Verstandnis der Renditen verlangen. Dies ist
hauptsachlich aufwachsende Ausgaben fiir Cybersicherheit zuriickzufiihren, die proportional
zu den Investitionen in neue Technologien sind. Laut einem Berichtvon IDC*, beliefen sich die
Ausgaben fiir Cybersicherheitim Jahr2019 auf 103 Milliarden USD (ca. 87,5 Milliarden EUR),
als0 9,4 % mehr als im Vorjahr. Sicherheitsmanagerwerden in Kiirze auf die Ergebnisse
jahrelanger Investitioneniiberpriift und sind unerlasslich, umverbesserte Daten iiber die
erzielten Ergebnisse zu erhalten.

_ CyberThreat Intelligence hilftbei derDefinition von
Cybersicherheitsstrategien

Cyber Threat Intelligence (CTI)” soll Organisationen dabei unterstiitzen, besser vorbereitetzu
sein, indem sie ihr Wissen liber die Bedrohungslandschaftverbessern. Anstatt sich
ausschliefilich aufInformationen zu stiitzen, die von internen Systemen oder Feeds generiert
werden (was iiber das Bekannte bekanntist), wird die Wirksamkeitvon CTl durch das Wissen
liber das Warum, das Wieund das, was dem Cybersicherheitsteamunbekanntist, bestimmt.
Das Wertversprechen einer CTI-Funktion odereines CTI-Programms besteht darin, die
Bereitschaft des Unternehmens zu verbessern, seine kritischen Vermogenswerte vor
unbekannten Bedrohungen zu schiitzen.
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https://online.flippingbook.com/view/717146/

_ Die Bedrohungslandschaftkennen

Da mehr Automatisierung und Orchestrierung der Cybersicherheitals wachsenderTrend
angesehenwerden, werden Cybersicherheitsteams weniger Zeit fiir die Uberwachung von
Aktivitaten und mehrfiir Bereitschafts- und Vorbereitungsaufgaben aufwenden. Eine gut
konzipierte CTI-Funktion kann kontextbezogenes und umsetzbares Wissen iiber Bedrohungen
bereitstellen, um strategische, operative und taktische Stakeholderim gesamten Unternehmen
zu informieren. In der Praxis sollte eine CTI-Fahigkeit darauf abzielen, die folgenden Fragen
unterBeriicksichtigung der Anforderungen der Interessenvertreter sowie des Kontextes und der
Umgebung der Organisation zu beantworten:

Was ist die Angriffsflache?

Was sind die wertvollsten Vermdégenswerte und das Cyber-Terrain?

Was sind die kritischsten Schwachstellen?

Was sind die am haufigsten verwendeten Angriffsmethoden?

Wie verhalten sich Gegner normalerweise und wie gehen sie vor?

Wie siehtdie Bedrohungslandschaft aus fiir:
den Sektor und die Artvon Geschaften, die die Organisation betreibt?
das technologische Umfeld, in dem die Organisation aktivist?

Was muss getan werden, um die Risiken dieser Bedrohungen zu mindern, und wer tut dies?

_ Mangel an Cybersicherheitskompetenzen

Der Mangel an hochqualifizierten Technologiefachleuten ist bereits ein Problem fiir Europas
Digitalisierungsambitionen. Laut einer Studie™ geben iiber 70 % der europaischen
Unternehmen an, dass mangelnde Qualifikation ihre Anlagestrategien behindert, wahrend 46
% der Unternehmen Schwierigkeiten bei der Besetzungvon Stellen aufgrund von
Fachkraftemangel in Schliisselbereichen wie der Cybersicherheit melden.

* %
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Aufkommende Trends

— ””fl’ rends in Bezug auf Cyberbedrohungen

01_Ma|ware erhalt ein Upgrade. Stimme derMalware " Familie werden auf neue Versionen mit

zusatzlichen Funktionen, Verteilungs- und Weitergabemechanismen aktualisiert. Emotet zum Beispiel, eine
Malware, die urspriinglich 2014 als Banking-Trojaner entwickeltwurde, hat sich zu einem der effektivsten
Malware-Distributoren von 2019 entwickelt.’

02_ Bedrohungen werden vollstdndig mobil. Benutzersind zunehmend auf mobile Gerate

angewiesen, um ihre sensibelsten Konten zu sichern. Die Verwendungvon 2fa, das an einen App-
Authentifikatoroder iibereine Textnachricht gebunden ist, ist eines der Beispiele. Daimmer mehr Malware
vollstéandig mobil ist, machen betriigerische Apps, SIMJacking und Betriebssystem-Exploits diese Gerate
zum schwéchsten Glied und sind daher aufierst anfallig fiir Angriffe.

03_Angreifer verwenden neue Dateitypen wie Disc-lmage-Dateien (ISO und IMG) zur

Verbreitung von Malware. DOC-, PDF-, ZIP- und XLS-Dateien sind nach wie vor der am haufigsten
verwendete Anhangstyp fiir die Verbreitung von Malware, andere Typen werden jedoch immer beliebter.
Einige Kampagnen zurVerbreitungvon AgentTesla InfoStealer und NanoCore RAT wurden 2019 unter
Verwendung des Bilddateityps gefunden.

04_Zunah me gezielter und koordinierter Ransomware-Angriffe. Im Jahr2019 kam es zu einer

Eskalation hochentwickelterund gezielter Ransomwa reZ-Eproits, wobei der 6ffentliche Sektor,
Gesundheitsorganisationen und bestimmte Branchen ganz oben auf der Liste standen. Angreifer verbringen
mehr Zeit damit, Informationen iiberihre Opfer zu sammeln, genau zu wissen, was zu verschliisseln ist, um
maximale Storungen und hdhere Losegeldbetrage zu erzielen.

05_Angriffe mit Ausfiillen von Anmeldedaten sind weitverbreitet. Das Ausfiillen von

Anmeldedaten - das automatische Einfiigen gestohlener Kombinationen aus Benutzernamen und Passwort
durch umfangreiche automatisierte Anmeldeanfragen, die gegen eine Webanwendung gerichtet sind - wird
sich aufgrund eines Jahrzehnts mit einer abnormalen Anzahlvon DatenschutzverletzungenZ und Billionen
gestohlener personenbezogener Daten vermehren.

* %
*
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Aufkommende Trends

zZehn

10

01_

Diese Angriffe sollen die hochstmégliche Anzahlvon Geraten betreffen, die personenbezogene Daten
stehlen oder den Zugriff auf Daten durch Verschliisselung der Dateien blockieren kénnen.

02_

Boswillige Akteure planen diese Art von Angriffen, um hochwertige Daten wie Finanzinformationen,
geistiges und industrielles Eigentum, Geschaftsgeheimnisse, klassifizierte Informationen usw. zu
erhalten.

03_

Boswillige Akteure untersuchen das Potenzial digitaler Plattformen zur Unterstiitzung gezielter
Angriffe (z. B. soziale Medien, Spiele, Messaging, Streaming usw.). Von Diebstahl
personenbezogener Daten fiir Spear-Phishing-Angriffe bis hin zur breiten Verbreitung von Malware
sind digitale Plattformen mit einer hohen Anzahlvon Abonnenten effiziente Angriffsvektoren, die bei
boswilligen Akteuren immer beliebter werden.

04_

Mit mehr Automatisierung und weniger menschlichem Eingreifen konnen Geschaftsprozesse
béswillig gedndert werden, um Gewinn fiir einen Angreifer zu generieren. Diese allgemein als
Business Process Compromise (BPC) bekannte Technik wird von verfahrenstechnischen Spezialisten
haufig unterbewertet, da keine ordnungsgemafie Risikobewertung vorliegt.

05_

E-Mailist nicht mehr das wichtigste und einzige Werkzeug und der HauptangriffsvektorfﬁrPhishingz.
Boswillige Akteure nutzen jetzt andere Plattformen, um zu kommunizieren und um Opfer zum Offnen
gefahrdeter Webseiten zu bewegen. Ein neuer Trend zeichnet sich durch die Verwendungvon SMS,
WhatsApp, SnapChat und Social Media Messenger ab.

*
*
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https://online.flippingbook.com/view/490021/

06_

Mit vermehrtem Arbeiten im Home-Office und dem Verbinden ihrer Gerate mit
Unternehmensnetzwerken steigt das Risiko, neue Einstiegspunkte fiir Angreifer zu erdffnen. Mit der
COVID-19-Pandemie wird dieser Trend IT-Manager dazu drangen, die Sicherheitsrichtlinien zu
verschérfen und dringende Anderungen an der IT-Infrastrukturvorzunehmen.

07_

Angreifer wahlen ihre Ziele sorgfaltig aus, fiilhren Ausspahungen bestimmter Mitarbeiter durch und
zielen auf diese mit Spear-Phishing-Angriffen ab, um verwendbare Anmeldedaten fiir das
Unternehmen zu erhalten. Sobald die Angreifer Zugriff auf einen einzelnen Computer erhalten,
konnen sie Penetrationstest-Tools wie Mimikatz verwenden, um Anmeldedaten mit erhdhten
Berechtigungen zu sammeln und auszunutzen.

08_

Bedrohungsakteure arbeiten kontinuierlich an Innovationen, um Bedrohungen effektiver und weniger
anfallig fiir Erkennungen zu machen. Der Anubis, ein Android-Banking-Trojanerund -Bot, wurde
verbreitet, indem er sich als harmlose App tamte, hauptsachlich iiber den Google Play Store.*

09

Derim Jahr2019 beobachtete ungew6hnliche Anstieg des Telnet-Verkehrs zu Port 445 enthiillte die
Ausweitung von Wiirmern und Exploits wie Eternal Blue. Telnet, das nur noch im Bereich der loT-
Gerate verwendet wird, verzeichnete in dem Zeitraum die grofiten Volumina.

10

Edge-Gerate werden an den Grenzen zwischen miteinanderverbundenen Netzwerken bereitgestellt.
Wir haben einen wachsenden Trend mit Angriffen auf diese Gerate - wie Router, Switches und
Firewalls - festgestellt, die erhebliche Auswirkungen aufein Unternehmen und das verbundene
digitale Okosystem haben.

P
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Verbesserung der Software-Sicherheitin der EU

Prasentiert Schliisselelemente der Software-Sicherheitund bietet einen
kurzen Uberblick iiber die wichtigsten vorhandenen Ansétze und Standards
in der sicheren Software-Entwicklungslandschaft.
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Beste Praxis der ENISA fiirdie Sicherheitvon Smart Cars
Gute Praktiken fiir die Sicherheit intelligenter Fahrzeuge, namlich vernetzte
und (halb-) autonome Fahrzeuge, um die Erfahrung der Fahrzeugbenutzer zu
verbessern und die Fahrzeugsicherheitzu verbessern
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Softwareentwicklungszyklus

ioT-Sicherheit mit besonderem Schwerpunktauf Richtlinien fiir die
Softwareentwicklung.
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_Die Agentur

Die Agenturder Européischen Union fiir Cybersicherheit, ENISA, hat die Aufgabe, zu einerhohen
Cybersicherheitinnerhalb der Union beizutragen. Die Agentur der Europaischen Union fiir
Cybersicherheit wurde 2004 gegriindet und durch das EU-Gesetzzur Cybersicherheit gestarkt. Sie
tragt zur Unionspolitik im Bereich der Cybersicherheit bei, erhoht die Vertrauenswiirdigkeit von ICT-
Produkten, -Diensten und -Prozessen durch Programme fiir die Cybersicherheitszertifizierung, sie
kooperiert mit den Mitgliedstaaten und Organen der EU und unterstiitzt Europa dabei, sich den
kiinftigen Herausforderungen im Bereich der Cybersicherheit zu stellen. Durch Wissensaustausch,
Aufbau von Fahigkeiten und Sensibilisierung in Bezug auf Cybersicherheit arbeitet die Agentur
gemeinsam mit ihren wichtigsten Interessentragern darauf hin, das Vertrauenin die vernetzte
Wirtschaft zu starken, die Infrastruktur der Union abwehrfahiger zu machen und schliefilich ein
sicheres digitales Umfeld fiir die Gesellschaft und die Biirger Europas zu gewahrleisten. Weitere
Information iiber die ENISA und ihre Arbeit finden Sie unter www.enisa.europa.eu.

Mitwirkende

Christos Douligeris, Omid Raghimi, Marco Barros Lourenco (ENISA), Louis Marinos (ENISA) und alle
Mitglieder der ENISA CTl Interessenvertreter: Andreas Sfakianakis, Christian Doerr, Jart Armin,
Marco Riccardi, Mees Wim, Neil Thaker, Pasquale Stirparo, Paul Samwel, Pierluigi Paganini, Shin
Adachi, Stavros Lingris (CERT EU) und Thomas Hemker.

Herausgeber
Marco Barros Lourenco (ENISA) und Louis Marinos (ENISA).

Kontaktangaben

Fiir Fragen iiber dieses Dokument, verwenden Sie bitte enisa.threat.information@enisa.europa.eu.
Fiir Medienanfragen zu dieser Stellungnahme verwenden Sie bitte die folgenden Kontaktangaben:
press@enisa.europa.eu.

Bitte nehmen Sie sich einen Moment Zeit, um den Fragebogen auszufiillen. Um das

§ Wirwiirden geme IhrFeedbackzu diesem Bericht erhalten!
Formularzu 6ffnen, konnen Sie hier klicken.
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mailto:enisa.threat.information@enisa.europa.eu
mailto:press@enisa.europa.eu
https://ec.europa.eu/eusurvey/runner/f7f04d87-075c-f56c-4d3e-6df5dda9246c
https://ec.europa.eu/eusurvey/runner/f7f04d87-075c-f56c-4d3e-6df5dda9246c

Impressum/Rechtshinweise

Sofern nichts anderes angegeben ist, gibt diese Veroffentlichung die Ansichtenund
Auslegungen der ENISA wieder. Diese Verdffentlichung st nicht als eine MafSnahme der
ENISA oder ihrer Gremien auszulegen, sofern sie nicht gemaf3 der Verordnung (EU)

Nr. 526/2013 angenommenwurde. Diese Verdffentlichung entspricht nicht unbedingt dem
neuesten Stand und kann in angemessenen Abstanden aktualisiert werden.

Quellen von Dritten werden zitiert, sofern erforderlich. Die ENISA haftet nicht fiir den Inhalt
der externen Quellen, einschliefilich externer Websites, auf die in dieser Verdffentlichung
verwiesen wird.

Die vorliegende Veréffentlichung ist nur fiir Informationszwecke gedacht. Sie muss
kostenlos zuganglich sein. Weder die ENISA noch in deren Namen oder Auftrag tatige
Personen konnen fiir die Nutzung der in dieser Verdffentlichung enthaltenen Informationen
haftbar gemacht werden.

Hinweis zum Copyright
© European Union Agency for Cybersecurity (ENISA), 2020 Die Vervielfaltigung ist
gestattet, sofern die Quelle angegeben ist.

Copyright fiir das Bild auf dem Cover: © Wedia. Bei Verwendung oder Wiedergabe von
Fotos oder sonstigem Material, das nicht dem Urheberrecht der ENISA unterliegt, muss die
Zustimmung direkt bei den Urheberrechtsinhabern eingeholt werden.
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