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IdentitatsdiebstahloderIdentitatsbetrugistdie illegale Verwendungder personenbezogenen
Daten (PIl) eines Opfers durch einen Betriiger, um sich als diese Person auszugeben und einen

finanziellen und andere Vorteile zu erzielen.

Laut einem jahrlichen Sicherheitsberichtwurden mindestens 900 internationale Féllevon
Identitatsdiebstahl oderidentitatshezogenen Straftaten festgestellt'. Die wichtigsten
gemeldeten Vorfalle waren:

Die Offenlegung von fast 106 Millionen personenbezogenen Daten amerikanischerund
kanadischerBankkunden aufgrund des Vorfalls der Datenschutzverletzungvon Capital One
im Marz2019%

Die Bemachtigungvon 170 Millionen Benutzernamen und Passwortern, die der Entwickler
digitalerSpiele, Zynga, im September 2019 verwendet hat;

Der Diebstahlvon 20 Millionen Konten beim britischen Audio-Streaming-Dienst Mixcloud’;

Die Kompromittierung personenbezogener Daten von 600.000 Fahrern und 57 Millionen
Nutzern aus dem Vorfall mit Datenschutzverletzungen bei Uberim November 2019;’

Der Diebstahlvon 9 Millionen personenbezogenen Datenvon Easylet-Kunden,
einschlieflich Personalausweisen und Kreditkarten.

Der Trend des Identitatsdiebstahls spiegelt sich zu einem grof3en Teil in
Datenschutzverletzungenwider, bei denen im Vergleich zu 2018 eine Rekordzahlvon 3.800
offentlich bekannt gegebenen Féllen, 4,1 Milliarden aufgedeckte Datensatze und ein Anstieg
der Anzahl der gemeldeten VerstoRe um 54 % verzeichnetwurden.’
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___Erkenntnisse

Die durchschnittlichen Kosten des
Diebstahls von Anmeldedaten

Die jahrlichen Kosten des Diebstahls von
Anmeldedaten

493.093 2,79

Die Haufigkeitder Vorfille je Prozentsatz der Vorfille in Bezug auf
Unternehmen im Jahr 2019 Nachlassigkeit

3,2 63 %

_Die Bedrohung durch Identitatsdiebstahl

Im Jahr2019 wurden einige boswillige Akteure, die fiir grofdere Vorfallen aus den letzten Jahren
verantwortlich waren, vor Gericht gestellt. Im Junibrachte das New Yorker Polizeiprasidium in
Zusammenarbeit mit dem FBI die Mitglieder des ,Fraud Ring" vor Gericht, die innerhalb und auferhalb
der USAoperierten und es 2012 schafften, Anmeldedaten von iPhones im Wert von 1 Million USD zu
stehlen (ca. 846.000 EUR) bei einem grof} angelegten Identitatsdiebstahl. Bis die Gruppe dingfest \
gemacht wurde, belief sich der gestohlene Gesamtbetrag auf 19 Millionen USD (ca. 16 Millionen EUR) .
Einen Monatspater wurde die ,Equifax-Einigung” 6ffentlich bekannt gegeben (5). Equifax musste sich
bereit erklaren, die US-amerikanische Federal Trade Commission, das Consumer Financial Protection
Bureau, 48 Bundesstaaten, den District of Columbia und Puerto Rico fiirihre Datenschutzverletzung
2017 zu entschadigen. Die Kosten beliefen sich auf mindestens 575 Millionen USD (ca. 487 Millionen
EUR). Aufgrund dieser Datenschutzverletzung, die als ,vollstandig vermeidbar” eingestuft wurde,
sickerten fast 148 Millionen amerikanische Adressen und Sozialversicherungsnummern durch. Ende des
Jahres verhangte Brasilien im Namen brasilianischer Staatsbiirger eine Geldstrafe in Hohevon 1,6
Millionen éJSD (ca. 1,35 Millionen EUR) gegen Facebook wegen des Datenlecks von Cambridge
Analytica.
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Identitatsdiebstahl

NN Schritt des Angriffs-Workflows

Umfang des Zwecks
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Zielfithrende
Installation Command & Control Mafinahmen

Das Cyber Kill Chain® Framework wurde von Lockheed Martin entwickelt
und basiert auf einem militarischen Konzept, das mit der Struktur eines
Angriffs zusammenhéangt. Um einen bestimmten Angriffsvektor zu
untersuchen, verwenden Sie dieses Kill-Chain-Diagramm, um jeden Schritt
des Prozesses sowie die vom Angreifer verwendeten Hilfsmittel, Techniken
und Verfahren festzuhalten.

Weitere Informationen

* %
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https://www.lockheedmartin.com/en-us/capabilities/cyber/cyber-kill-chain.html

Entwicklungen

_Markenidentitatswechsel-Angriffe

In Ubereinstimmung mit dem Trend im Jahr 2018 werden bestimmte Marken aufgrund ihres
guten Rufs bei Identitatswechselangriffen bevorzugt. Obwohl diese Marken - wie Microsoft (44
%) und Amazon (17 %) - weiterhinin der Rangliste der Markenidentitatswechsel-Angriffe von
2019 fiihrend sind, sind Neuzugénge wie der Internal Revenue Service (IRS) der Vereinigten
Staaten bemerkenswert.” Die vertraulichen Informationen in der Lohn- und Steuererklarung (W-
2) hatBetriiger schon immer angesprochen, die in diesem Berichtsjahrin 10 % der auf
Identitatsbetrug basierenden E-Mails einen IRS-Identitatswechsel verwendethaben. Aus
diesem Grund sind im Internet giiltige W-2-Formulare und Standardformulare fiir die
individuelle Steuererklarung (1040) zu Preisen zwischen 1 und 52 USD erhéltlich.

Dieses Material ermdglichtzusammen mit den Sozialversicherungsnummern (SSN) und den
Geburtsdaten, die ebenfalls verfiigbarsind, jedem unerfahrenen Hacker, der bereit ist, einen
Betragvon 1.000 USD (ca. 846 EUR) zu investieren, legal auf ein in den USA anséssiges
Bankkontozuzugreifen, eine falsche Steuererklarung einzureichen, eine Riickerstattungzu
beantragen und eine Investition auszahlen zu lassen, die sich verdoppelt oder verdreifacht hat.
Nach Angaben der IRS Criminal Investigationwaren mehr als 10.000 individuelle
Steuererklarungen mit Erstattungsanspriichenvon mehrals 83 MillionenUSD (ca. 70 Millionen
EUR) potenziell betriigerisch.

.
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__DerZyklus der Schritte fiirden
Steuerbetrug ,,DirtyDozen”

Einzahlung aufein I ’ Zugriffaufein

Bankkontoinden
aufEU-Konto USA

Verwendungder 1 L Einreichungeiner
Kryptowéihrunggim Dark LL D I rty Doze n falschgn
Web Steuererklarung
Steuerbetrug

Forderungeiner

Ubertragung der IRS-
Riickerstattungin die Riickerstattung auf
Kryptowahrung das Kontoin den
USA
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Entwicklungen

_SIM-Austauschvon Identitaten

Diese Technik wird seit 2016 verwendet und richtet sich an Inhabervon Kryptowahrungen. Im Jahr
2019 wurde dieselbe Technik jedoch gegen hochkaratige Personen oder Konten angewendet, um
die Identitat des Opfers zu stehlen. Eine Reihe von Opfern des SIM-Austauschs wurde registriert,
darunterJack Dorsey (CEO von Twitter), Jessica Alba (Schauspielerin), Shane Dawson
(Schauspieler), Amanda Cerny (Schauspielerin, zweimal Opfer), Matthew Smith (Schauspieler,
viermal Opfer) ) und King Bach (Kijnstler).m In zwei Fallen wurde das SIM-Tauschen auch in grofem
Umfang eingesetzt: Bei Mosambiks grofiter Bank, wo bis zu 50.000 USD (ca. 42.300 EUR) von
hochkaratigen Geschaftskonten gestohlen wurden, und in Brasilien, wo die Konten von 5.000

11
Opfern, hauptsachlich Politiker, Minister und Gouverneure, gehacktwurden.

_Geschenkkarten, die als Trojanerfiir Business-E-Mail-
Kompromittierungen (BEC) verwendetwurden

BEC-Angriffe verursachten 2019 Verluste in Milliardenhdhe. In solchen Féllen geben sich die
Angreifer als vertrauenswiirdige Person aus, normalerweise innerhalb des Unternehmens, und das
Opfer wird dazu verleitet, eine finanzielle Transaktion durchzufiihren oder vertrauliche personliche
oder geschéftliche Informationen preiszugeben. Bei mehr als der Halfte der BEC-Angriffe wurde das
Opfer zum Kauf einer Geschenkkarte verleitet. Wahrend des Kaufvorgangswurden vertrauliche
Informationen wie Anmeldedaten des Bankkontos abgefangen. Das Opfer war auch gezwungen, die
Geschenkkarte als anonyme, irreversible und direkte Auszahlungsoption an den Angreiferzu
senden. Der durchschnittliche Betrag, der pro Geschenkkarte gestohlen wurde, erreichte 1.500
USD (ca. 1.269 EUR).

* %
*
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von Ildentitatsbetrug-Angriffen
verwendeten kompromittierte Konten

der Angriffe auf Konten von
Flihrungskraften auf C-Ebene wurden durch
Tauschung des Anzeigenamens kompromittiert:

von BEC-Angriffen verleiteten Opfer zum
Kauf von Geschenkkarten

Millionen Kosten im Durchschnitt fiir
eine Datenschutzverletzung

der Befragten einer Eurobarometer-
Umfrage sehen Identitatsdiebstahl als schweres
Verbrechen an



Entwicklungen
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Digitale Doppelganger

Die Betrugsbekdmpfungstechnik ,Digitale Masken“wurde aufgedeckt, als im April 2019 mehr
als 60.000 gestohlene digitale Identitaten als Handelsprodukt auf dem Darknet-Marktplatz
Genesis auftauchten. Diese Doppelgangerwaren fiir jeweils 5 bis 200 USD erhaltlich. Der
Besitzereines Doppelgéngers kann einen echten Benutzerin einem Online-Shop oder
Zahlungsdienstleichternachahmen, insbesondere wenn dies mit gestohlenen Anmeldedaten
und Passwortern kombiniertwird. Neben dem Kauf digitaler Doppelgangersind neue
Instrumente zur Unterstiitzung des potenziellen Imitatorserschienen, wie beispielsweise der
Tenebris-Browser, in den ein Generatoreingebettet ist, mit dem die einzigartigen
Fingerabdriicke und digitalen Masken entwickeltwerden konnen.”

In den letzten Jahren wurden Skimmer, Dumpster Diver, Hacker, Administratorimitatoren und
Phisherals Hauptgruppen fiir die Angriffe auf Identitatsdiebstahl identifiziert. Diese Liste
wurde 2019 um Visherund Smisher erweitert. Visher phischen iiber Telefonanrufe. Im
Gegensatz zu Telefonimitatoren geben Vishervor, eine bekannte Organisation zu
reprasentieren, und bieten an, das Opfer mit einem Service zu unterstiitzen, beispielsweise der
Verwaltungvon Computersoftware, Finanzen odereiner Steuerriickerstattung. Smishersenden
falsche SMS-Nachrichten, und wenn der Empfanger antwortet, wird sein Gerat direkt gekapert
oder auf eine Phishing-Website umgeleitet.

Die folgende Abbildungzeigt die haufigsten Datentypen, die 2019 verloren gegangen sind,
wobei E-Mail-Daten die h6chste Anzahl verlorener oder gestohlener Datensétze ausmachen.
Diese Zahlen zeigen den Ernst der Lage, wenn man bedenkt, dass E-Mails persdnliche,
geschaftliche und behérdliche sensible Informationen enthaltenkénnen.

*
*

* %
*
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__Top-Datentypen, dieimJahr2019 verloren gingen

Konto

[N
o
ES

Kreditkarte 12%

Anschrift 13%

Verschiedenes 18%

Name 26%

Passwort 59%

E-Mail 65%

0% 10% 20% 30% 40% 50% 60% 70%

Abbildung3 - Quelle RiskBased SECURITY?
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Angriffsvektoren

Wie

DIE CLOUD ALS ANGRIFFSOBERFLACHE FUR KUNDENDATEN. Im Berichtsjahr wurde Amazon
CloudFront, ein Content Delivery Network (CDN), kompromittiert.M Die Websites, die in der Amazon-
Infrastruktur gehostet oder mit Bibliotheken verkniipftwurden, wurden freigelegt und enthiillten
extern geladene Inhalte, einschlieflich Kreditkartendaten.

PHISHING URL. Die gangigen Malware-URL-Techniken& fiirDomain-Squatting, Domain-Shadowing
und URL-Shortenerwurden 2019 erneut verwendet. Im letzten Quartal 2019 wurde festgestellt, dass
26 % der boswilligen Domanen ein sicheres Zertifikat verwendeten und jedes dritte dieser Zertifikate
SSLwar. Dieser Trick beeintrachtigte das Urteil der Besucher, die sich aus Sicherheitsgriinden auf
das Vorhangeschlosssymbol in ihren Browsern verlassen hatten.E

W2 SCAM. Ein weiterer Angyiff, der auf die Aufzeichnungen von Unternehmen und Organisationen
abzielt, um aufvertrauliche Informationen zuzugreifen, ist der W2 -Betrug. Der Betrug beginnt damit,
dass ein leitendes Mitglied der Finanz- oderPersonalabteilung vorgetduschtwird, um die Unterlagen
der Mitarbeiter zu erhalten. Diese Datensatze werden dann fiir [dentitatsdiebstahl verwendet. Der
Betrug ist nach dem amerikanischen W2-Steuerformularbenannt, mit dem die Lohne der Mitarbeiter
gemeldet werden. Obwohl dieser Betrug im Bereich Social Engineering alt ist (erstmals 2016 von IRS
gemeldet), ist sein Vorkommen in den letzten Jahren jedes Jahrum 10 % gestiegen.gﬂ

NIMCY.ImJahr 2019 wurde Nimcy, ein Spear-Phishing-Tool, von der Gruppe eingefiihrt, die auch fiir
die Zebrocy-Malware-Familie verantwortlich ist. Es wurde mit der Programmiersprache Nim (ehemals
Nimrod) entwickelt, die von derselben Gruppe von Hackern erstellt wurde. Dieser neue Downloader
und diese neue Hintertiirwurden verwendet, um Anmeldedaten, Tastenanschlage, Mitteilungen und
Dateien von Diplomaten, Verteidigungsbeamten und Mitarbeitern des Ministeriums im Bereich
AufRenpolitik zu stehlen. Die Angreifer schienen sich auf zentralasiatische Regierungen zu
konzentrieren, wobei Pakistan und Indien bevorzugt wurden.M

* %
*
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MOBILEBEDROHUNGEN. Ein Anstieg bosartiger mobiler Apps wurde 2019 festgestellt und
setzte sich 2020 fort. Sogar weit verbreitete und vertrauenswiirdige Plattformen wie Google
Play hosten Apps, die darauf abzielen, Anmeldedaten zu stehlen (z. B. Acesse SantaMobile,
Modulo ID). Die Anzahl der Downloads war jedoch adufierst gering, was zeigt, dass die
potenziellen Opfer nicht getauschtwurden.”

TROJAN-BANKER.ANDROIDOS.SVPENG.AK Der achtbeliebteste mobile Trojanerund der
beliebteste mobile Banking-Trojaner, derfiir 1,75 % bzw. 16,85 % der eindeutigen Angriffe
verantwortlich istund hauptséchlich aufdie Bankdaten der Opfer und die Zwei -Faktor-
Autorisierungscodes abzielt. Die Mehrheit der Opfer dieses Trojaners befindet sich in
Russland, was es zumTop-Land in Bezug auf den Anteil der Benutzer macht, die von Mobile-
Banking-Trojanern angegriffen werden.”

FORMIJACKING. Formjackingwar 2018 sehr verbreitet, aber die Anzahl der Angriffe schien
im ersten Quartal 2019 erheblich zu sinken. Ab Mai stieg jedoch mit dem Angriff aufeinen
amerikanischen Gesundheitsdienstleisterund dem Diebstahl von Anmeldedaten die Anzahl
der Angriffe im weiteren Jahresverlaufweiteran. In diesem Monatwurde eine
Allzeithochzahlvon 1,1 Millionen Entdeckungenverzeichnet. Die fiinf Linder mit den
meisten Formjacking-Erkennungenim Jahr2019 waren die USA (51,8 %), Australien (8,1
%), Indien (5,7 %), das Vereinigte Konigreich (4,1 %) und Brasilien (3,5 %). Die Megacart-
Hacker-Gruppe ist stark mit der Entwicklungvon Formjacking-Tools und den Angriffen auf

British Airways, Newegg, Feedify und Ticketmaster verbunden.”



Minderung

_Vorgeschlagene Mafinahmen

Vermeiden Sie die Verwendung des vom Browser bereitgestg;lten Passwort-Managers.Verwenden
Sie bei Bedarf einen offline geschiitzten Passwortmanager.

Authentifizigren Sie jeden Absender einer Anfrage zur Uberweisung von Geld per Telefon oder
personlich.

Geben Sie keine vertraulichen Informationen wie Patientenakten in handschriftlichen Notizen
weiter, um deren Verlust oder Verlegung zu verhindem. Digitale Dateien eignen sich besser fiir
Daten mit kurzer Lebensdauerund sollten dann vollstédndig zerstort werden.

Verwenden Sie , Threat Hunting® in Inrem Unternehmen, um die Sicherheitsplane zu starken. Threat
Hunting wird von erfahrenen Mitgliedern des SOC-Teams (Security Operation Center) durchgefiihrt,
um Schwachstellen proaktivzu identifizieren und zu verhindern, dass sie ausgenutzt werden.

Verwenden Sie Richtlinien wie geschwindigkeitsbasierte Regeln, um Identitatsbetrug zu
minimieren, insbesondere bei Kartenzahlungstransaktionen. Die Maschinendaten giiltiger
Transaktionen konnen ausreichende Informationen fiir eine optimale Richtliniendefinition liefern.

Verwenden Sie, sofern verfiigbar, die SS0-Authentifizierungsmethode (Single Sign-0n), mit der ein
Benutzerauf mehrere Anwendungen mit denselben digitalen Anmeldeinformationen zugreifen kann.
Die Verwendungwird dringend empfohlen, um die Anzahl der Benutzerkonten und gespeicherten
Anmeldedaten zu minimieren.

Installieren Sie den Endpunktschutz mithilfe von Antivirenprogrammen, blockieren Sie jedoch auch
die Ausfiihrungvon Dateien entsprechend (z. B. blockieren Sie die Ausfiihrungim temporaren
Ordner).

Die Multi-Faktor-Authentifizierung ist eine Sicherheitsmafinahme, um das Hacken oder Verlieren
von Passwdrtern zu verhindern und den Erfolg des Authentifizierungsprozesses mit mehreren
Schliisseln sicherzustellen. Durch die Einfiihrung der adaptiven Multi-Faktor-Authentifizierung wird
der Authentifizierungsprozess basierend auf dem Verhalten des Benutzers und dem zugehérigen
Kontext optimiert.

* %
*
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Uberpriifen Sie URLs, die per E-Mail gesendet oder zufallig besucht werden, basierend aufihrer IP-
Adresse, dem mit der IP verkniipften Lieferavis, dem Eigentiimerder Domain und der Beziehung
zwischen dieser Domain und anderen, bevor weitere Schritte unternommen werden.

Unternehmen, die Cloud-Dienste nutzen, sollten iiber starke Cloud-Sicherheitsvorgéange verfiigen und
vorzugsweise gleichzeitig eine Architektur aus lokalem Speicher, privatem Cloud-Speicherund
offentlichem Cloud-Speicherverwenden, um die personenbezogenen Daten ihrer Kunden zu
schiitzen.

Erzwingen Sie die Verwendung starker und aktualisierter Verschliisselungsmethoden wie TLS 1.3
(unter Verwendung kurzlebiger Schliissel) fiir vertrauliche Daten, um Hacking zu verhindern.

Schiitzen Sie alle Ausweisdokumente und Kopien (physisch oder digital) zureichend vor unbefugtem
Zugriff.

Geben Sie keine Identitatsinformationen an unerwiinschte Empfangerweiter, und Anfragen per
Telefon, E-Mail oder persdnlich sollten nicht beantwortetwerden.

Erzwingen Sie die Verwendung passwortgeschiitzter Gerate, stellen Sie eine gute Qualitatder
Anmeldeinformationen und sichere Methoden fiir deren Speicherung sicher.

Stellen Sie eine gute Qualitdt der Anmeldedaten und sichere Methoden fiirderen Speicherung auf
allen verwendeten Medien sicher.

Achten Sie genau darauf, wenn Sie 6ffentliche Wi-Fi-Netzwerke verwenden, da Betriiger sie hacken
oder nachahmen. Wenn Sie ein solches verwenden, vermeiden Sie den Zugyiff auf sensible
Anwendungen und Daten.Verwenden Sie einen vertrauenswiirdigen VPN-Dienst, um eine Verbindung
zu dffentlichen Wi-Fi-Netzwerken herzustellen.

Uberpriifen Sie Transaktionen, die durch Kontoausziige dokumentiert sind oder bei denen
regelmafig Belege anfallen, auf Unregelmafigkeiten.

Installieren Sie eine Inhaltsfilterung, um unerwiinschte Anhange, E-Mails mit schadlichem Inhalt,
Spam und unerwiinschten Netzwerkverkehrherauszufiltern.

Erzwingen Sie die Verwendungvon DLP-Lésungen (Data Loss Prevention).

* 7 T
x .
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_DieAgentur

Die Agenturder Europaischen Union fiir Cybersicherheit, ENISA, hat die Aufgabe, zu einerhohen
Cybersicherheitinnerhalb der Union beizutragen. Die Agentur der Européischen Union fiir
Cybersicherheit wurde 2004 gegriindet und durch das EU-Gesetzzur Cybersicherheit gestarkt. Sie
tragt zur Unionspolitik im Bereich der Cybersicherheit bei, erhoht die Vertrauenswiirdigkeit von ICT-
Produkten, -Diensten und -Prozessen durch Programme fiir die Cybersicherheitszertifizierung, sie
kooperiert mit den Mitgliedstaaten und Organen der EU und unterstiitzt Europa dabei, sich den
kiinftigen Herausforderungen im Bereich der Cybersicherheit zu stellen. Durch Wissensaustausch,
Aufbau von Fahigkeiten und Sensibilisierung in Bezug auf Cybersicherheit arbeitet die Agentur
gemeinsam mit ihren wichtigsten Interessentragern daraufhin, das Vertrauen in die vernetzte
Wirtschaft zu starken, die Infrastruktur der Union abwehrfahiger zu machen und schliefilich ein
sicheres digitales Umfeld fiir die Gesellschaft und die Biirger Europas zu gewahrleisten. Weitere
Information iiber die ENISA und ihre Arbeit finden Sie unter www.enisa.europa.eu.

Mitwirkende

Christos Douligeris, Omid Raghimi, Marco Barros Lourenco (ENISA), Louis Marinos (ENISA) und alle
Mitglieder der ENISA CTl Interessenvertreter: Andreas Sfakianakis, Christian Doerr, Jart Armin,
Marco Riccardi, Mees Wim, Neil Thaker, Pasquale Stirparo, Paul Samwel, Pierluigi Paganini, Shin
Adachi, Stavros Lingris (CERT EU) und Thomas Hemker.

Herausgeber
Marco Barros Lourenco (ENISA) und Louis Marinos (ENISA).

Kontaktangaben
Fiir Fragen iiber dieses Dokument, verwenden Sie bitte enisa.threat.information@enisa.europa.eu.
Fiir Medienanfragen zu dieser Stellungnahme verwenden Sie bitte die folgenden Kontaktangaben:

press@enisa.europa.eu.

Bitte nehmen Sie sich einen Moment Zeit, um den Fragebogen auszufiillen. Um das

§ Wirwiirden geme IhrFeedbackzu diesem Bericht erhalten!
Formularzu 6ffnen, konnen Sie hier klicken.
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Impressum/Rechtshinweise

Sofern nichts anderes angegeben ist, gibt diese Veroffentlichung die Ansichtenund
Auslegungen der ENISA wieder. Diese Verdffentlichung st nicht als eine MafSnahme der
ENISA oder ihrer Gremien auszulegen, sofern sie nicht gemaf3 der Verordnung (EU)

Nr. 526/2013 angenommenwurde. Diese Verdffentlichung entspricht nicht unbedingt dem
neuesten Stand und kann in angemessenen Abstanden aktualisiert werden.

Quellen von Dritten werden zitiert, sofern erforderlich. Die ENISA haftet nicht fiir den Inhalt
der externen Quellen, einschliefilich externer Websites, auf die in dieser Verdffentlichung
verwiesen wird.

Die vorliegende Veréffentlichung ist nur fiir Informationszwecke gedacht. Sie muss
kostenlos zuganglich sein. Weder die ENISA noch in deren Namen oder Auftrag tatige
Personen konnen fiir die Nutzung der in dieser Verdffentlichung enthaltenen Informationen
haftbar gemacht werden.

Hinweis zum Copyright
© European Union Agency for Cybersecurity (ENISA), 2020 Die Vervielfaltigung ist
gestattet, sofern die Quelle angegeben ist.

Copyright fiir das Bild auf dem Cover: © Wedia. Bei Verwendung oder Wiedergabe von
Fotos oder sonstigem Material, das nicht dem Urheberrecht der ENISA unterliegt, muss die
Zustimmung direkt bei den Urheberrechtsinhabern eingeholt werden.
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