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Malware ist eine haufige Art von Cyberangriffen in Form von schadlicher Software. Zu den
Familien von Malware gehéren Kryptominierer, Viren, Ransomware, Wiirmer und Spyware.
Ihre gemeinsamen Ziele sind Informations- oder Identitatsdiebstahl, Spionage und
Betriebsstorungen.*

Im Jahr2019 waren Kryptominierer eine der am weitesten verbreiteten Malware-Familienin
der Bedrohungslandschaft,’, was zu hohen IT-Kosten, einem erh6hten Stromverbrauch und
einerverringerten Mitarbeiterproduktion fiihrte.’ Ransomware verzeichnete 2019 einen
leichten Anstieg gegeniiber 2018, blieb jedoch weiterhin ganz unten auf der Malware-
Typliste.”

Web- und E-Mail-Protokolle waren die haufigsten anfanglichen Angriffsmethoden, mit denen
Malware verbreitet wurde. Mithilfe von Brute-Force-Techniken oder der Ausnutzungvon
Systemschwachstellen konnten sich bestimmte Malware-Familien jedoch innerhalb eines
Netzwerks noch weiter verbreiten. Obwohl die weltweiten Entdeckungen von Angriffen auf
dem Niveau des Vorjahres geblieben sind, gab es eine spiirbare Verschiebungvon
Verbraucher-zu Geschaftszielen.*
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Erkenntnisse

40 0. ooo_Entdeckungen von vorinstallierter Spyware und

Adware auf Mobilgeraten*

1 3 %_Zu nahme derWindows-Malware-Erkennung an

Geschaftsendpunkten®

7 1 o/o_derUntemehmen erkannten Malware-Aktivitaten, die sich
von einem Mitarbeiter auf einen anderen ausbreiteten*

46, 5 o/o_aller Malware in E-Mail-Berichten wurden im Dateityp

»docx“ gefunden*

50 %_Zunahmevon Malware zum Diebstahl persénlicher Daten

oderStalkerware“

6 7 %_d er Malware wurden iiberverschliisselte HTTPS-

Verbindungen bereitgestellt*
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Das Cyber Kill Chain® Framework wurde von Lockheed Martin entwickelt
und basiert auf einem militarischen Konzept, das mit der Struktur eines
Angriffs zusammenhangt. Um einen bestimmten Angriffsvektor zu
untersuchen, verwenden Sie dieses Kill-Chain-Diagramm, um jeden Schritt
des Prozesses sowie die vom Angreifer verwendeten Hilfsmittel, Techniken
und Verfahren festzuhalten.

WEITEREINFORMATIONEN


https://www.lockheedmartin.com/en-us/capabilities/cyber/cyber-kill-chain.html

_Die am haufigstenverwendeten
Malware-Typen

Emotetwar 2019 die am weitesten verbreitete Malware und entwickelte sich 2020 weiter. Emotet
wurde urspriinglich 2014 als Bankentrojaner entdeckt. Seitdem wurde es mit Befehls- und
Steuerungsfunktionen (C2), zusatzlichen Ausweichmechanismen wie der Fahigkeit, festzustellen,
ob esin einer Sandbox-Umgebung ausgefiihrt wird, und der Fahigkeit, gefahrliche Payloads wie
Trickbot und Ryuk zu liefern, aktualisiert.Z Die obige Abbildung zeigt das im Jahr 2019
festgestellte Ranking von Banking-Malware.

Im Berichtszeitraum entwickelte sich Emotet zu einem Botnetzg, erhéhte seine Aktivitét§ und
initiierte neue lokalisierte Spam-Kampagnen mit Spear-Phishing-Funktionen, um Ransomware zu
installieren oder Informationen zu stehlen.5 Im Jahr 2019 stiegen die Erkennungenvon Emotetim
Vergleich zum Vorjahr um 73 %, hauptsachlich fiir Unternehmenziele in den USA und im
Vereinigten Konigreich, wie in der folgenden Abbildung dargestellt.é

Vereinigte Staaten
Vereinigtes Konigreich _ 23,63%

Deutschland § 1,23%

Kanada | 1,02%

Mexiko = 0,96%

Argentinien | 0,45%
Australien ‘ 0,29%

Brasilien | 0,29%

Philippinen | 0,26%

Abbildung 1: 2019 weltweite Emotet-Erkennungen nach Landern. Quelle MalwareBytesA
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_EineVerschiebungin Richtung Geschéftsziele

Obwohl die Malware-Erkennung weltweit auf dem Niveau von 2018 blieb**, wurde in den am
starksten betroffenen Sektoren ein Anstieg der Malware-Zielunternehmen in den Bereichen
Dienstleistungen, Bildung und Einzelhandel um 13 % beobachtet.” Schatzungen zufolge
richteten sich mehr als ein Drittel der Banking-Malware-Angriffeim Jahr2019 an gewerbliche
Benutzer mit der Absicht, die finanziellen Ressourcen des Unternehmens zu gefahrden.” Die
fiinf wichtigsten Arten von Malware®, die auf Unternehmen abzielen, waren Trojan.Emotet,
Adware.InstallCore, HackTool.WinActivator, Riskware.BitCoinMinerund Virus.Renamer.
Ransomware-Angriffe gegen den 6ffentlichen Sektor nahmen 2019 zu, da hierhéhere
Losegeldzahlungen moglich waren.™ Da Cyberkriminelle hochwertige Ziele anstreben, wurden
neue Malware-Typen so konzipiert, dass sie sich seitlich innerhalb eines

Unternehmensnetzwerks und nichtiiber das Internetverbreiten.*

W Sonstiges M Trickbot

Ramnit Ursnif
DanaBot Dridex
W Qbot

Abbildung 2: Weltweite Banking-Malware Erkennungen in 2019. Quelle: CheckPoint’
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Entwicklungen

_ Malware-as-a-Service (Maa$S)

Malware-as-a-Service (MaaS) bezeichnet eine bestimmte Malware, die in Untergrund-Foren
verkauft wird und Kunden (Cyberkriminellen) die fiir gezielte Angriffe erforderlichen
Instrumente und Infrastrukturen zur Verfiigung stellt. Ein MaaS-Besitzer bietet diesen Service
durch die Lieferung eines Kits an, das einen Erstlader, einen Befehls- und Steuerungsserver
(C2) und eine Hintertiirzurvolistandigen Kontrolle iiber den infizierten Computer enthalt.

Ein Sicherheitsforscher” identifizierte kiirzlich vier Arten von Angriffen mit verschiedenen
Tools aus dem Malware-as-a-Service-Portfolio (MaaS)von Golden Chickens (GC) und
bestatigte die Veroffentlichungverbesserter Varianten mit Code-Updates fiir drei dieser
Instrumente.

TerraLoader. Ein in PureBasic geschriebener Mehrzwecklader. TerraLoader ist ein
Flaggschiff des GC MaaS-Serviceportfolios.

more_eggs. Eine Backdoor-Malware, diein der Lage ist, auf einen festen C2-Server zu
iibertragen und zusatzliche Payloads auszufiihren, die von einer externen Webressource
heruntergeladen wurden. Die Hintertiiristin JavaScript geschrieben.

VenomLNK. Eine Windows-Verkniipfungsdatei, die wahrscheinlich von einerneueren
Version des VenomKit-Baukastens generiertwurde.

* %
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__Mobile Banking-Malware
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imAufmarsch

Mobile Anwendungen zum Stehlen von Zahlungsdaten, Anmeldedaten und Geldern
von den Bankkonten der Opfer stiegen im ersten Halbjahr2019 um 50 %.*
Traditionell haben Bedrohungsakteure Phishing-Techniken verwendet, um
Bankanmeldedatenzu erhalten, indem sie entweder eine gefalschte Seite
anzeigen, die den Login der Bank nachahmtoder durch Einfiihrung gefalschter
mobilerApps, die den Original-Banking-Apps dahneln.ImJahr2019 wurden
Cyberkriminelle jedoch kreativer, wie im FallvonTrojan-
Banker.Android0S.Gustuff.a, dasin der Lage war, eine legitime Banking-App durch
Missbrauch der Eingabehilfen des Betriebssystems zu steuern und dadurch
boswillige Transaktionen zu automatisieren.” Neue Versionen mobiler Finanz-
Malware wurden haufig in Untergrundforen zum Verkauf gefunden™ und es wurden
kontinuierlich neue Ausweichtechniken entwickelt. Eine bemerkenswerte Neuerung,
die 2019 entdeckt wurde, war die Fahigkeitvon Malware, Bewegungssensoren zu
verwenden und nurausgeléstzu werden, wenn sich ein Smartphone bewegt, wie es
der Mobile-Banking-Trojaner Annubis verwendet, um eine Sandbox-Umgebung zu
erkennen.” Die beliebteste Banking-Malware in 2019 war Asacub (44,4 %),
Svpeng (22,4 %), Agent (19,1 %), Faketoken (12 %) und Hqwar (3,8 %).



Entwicklungen

_Dateifreie Malware

Dateifreie Malware enthalt keine ausfiihrbare Datei und kann gangigen Sicherheitsfiltern und
Whitelist-Techniken entgehen. Aus diesem Grund kann es bis zu zehnmal wahrscheinlicher sein,
dass diese Malware-Familie erfolgreicher ist als die anderen.EAnstelle einer ausfiihrbaren Datei
muss der Angreifer bei dieser Art von Malware einen basartigen Code in bereits installierte und
vertrauenswiirdige Software einfiigen, entweder auf Abstand (z. B. im Fall von Windows
Management Instrumentation oder WMI und PowerShell) oder durch aktives Herunterladen von
Dokumentdateien (z. B. Office-Dokumenten), die schadliche Makros enthalten.ﬁ Nach einem
erfolgreichen Angriff kann die Malware iiber die Registrierung, den integrierten Taskplaner oder
das WMI an Persistenz gewinnen. Dateifreie Malware-Angriffe nahmen im ersten Halbjahr 2019
um 265 % zu.@ Die meisten dieser Angriffe waren skriptbasiert (38 %), wahrend andere einen In-

21
Memory-Angriff ausfiihrten (24 %) oder integrierte Systemtools missbrauchten (20 %).

® Scriptbasierte Angriffe

W In-Memory-Angriff
WMI-Bestandigkeit
Taskplaner
Windows Registry
Systemintegrierte Instrumente

B Dokument-Exploits

Abbildung 3: Prozentsatz der dateifreien Vorfalle im ersten Halbjahr2019. Quelle: Norton
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dateifreien Angriff vorbeugen
und diesenabwehren?

Der effektivste Weg fiir Unternehmen, sich gegen dateifreie Angriffe zu verteidigen,
besteht darin, die Software auf dem neuesten Stand zu halten. Da die meisten
dateifreien Infektionen bei Microsoft-Anwendungen und insbesondere bei DOCX-
Dateien auftreten, ist es besonders wichtig, diese Software standig auf die neueste
Version zu aktualisieren. Microsoft hat aufRerdem sein Windows Defender-Paket
aktualisiert, um unregelméafige Aktivitdten mithilfe der PowerShell-Anwendung zu
erkennen.

Laut einem SicherheitsforscherE besteht der Schliissel zur erfolgreichen Bekdmpfung
einer dateifreien Angriffskampagne darin, jede Phase des Lebenszyklus der Bedrohung
mit einem integrierten und vielschichtigen Verteidigungsansatz zu bewaltigen. Bei
diesem Ansatz ist es wichtig, die verschiedenen Phasen des Angriffs zu untersuchen und
die folgenden Aktivitaten durchzufiihren:

Analyse und Messung der vom Angreifer ausgefiihrten Aktionen;
Identifizierung der verwendeten Techniken;

Uberwachung von Aktivitaten in PowerShell oder anderen Scripting-Engines;
Zugang zu aggregierten Bedrohungsdaten;

Kontrolle des Zustands des Zielsystems;

Stoppen willkiirlicher Prozesse;

Korrekturvon Prozessen, die Teil des Angriffs sind;

Isolierung infizierter Gerate.



Entwicklungen

_Botnetz-und Command and Control (C&C)-
Landschaft

Der weltweite Botnetz-Verkehr stieg seit 2018 um 71,5 % ang. Die am haufigsten beobachteten
Botnetze waren Emotet (41 %), Trickbot (25 %) und DanaBot (5 %)2. In Russland war ein deutlicher
Anstieg des Botnetz-Verkehrs zu beobachten (143 %), der hauptsachlich auf lockere
Registrierungsverfahren und ein geringeres Interesse der Strafverfolgungsbehdrden zuriickzufiihren
war.H Im Jahr 2019 waren in Russland die meisten Botnetz-C2s angesiedelt, gefolgt von den USA,
den Niederlanden, China und Frankreich. Algorithmen zur Generierung von Domainnamen (DGAs)
wurden von Cyberkriminellen verwendet, um viele C2-Kommunikationen zu unterstiitzen. 50 %
dieser Registrierungen erfolgten inTop-Level-Domains (TLDs) ,,.com“ und ,,.net“.l_5 Im
Berichtszeitraum gingen diese Registrierungenvon Domainnamen um 71 % zugunsten anderer
Kommunikationsprotokolle wie Peer-to-Peer (P2P) zurﬂck.g

AgentTesla 10%

Lokibot 10%

Trickbot 11%

Coinhive 12%

Cryptoloot 14%
XMRig 14%

Jsecoin 15%

Emotet 18%

0% 5% 10% 15% 20%

Abbildung 4: In 2019 identifizierte Malware-Typen Quelle: MalwareBytes*
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_Wie

Laut einer Studie aus dem Jahr 2019 wurden 94 % aller Malware-Typen per E-Mail iibermittelt.z_4
Obwohl dies als Einstiegspunktvektor gezahlt wird, ist es interessant festzustellen, dass bei einem
erfolgreichen Angriff die Malware moglicherweise eine zuséatzliche Payload herunterladt, die ein
wurmartiges Verhalten zeigt, um eine seitliche Ausbreitung im Netzwerk zu erméglichen (Emotet und
Trickbot). Dariiber hinaus verbreitete sich Malware nach der erstmaligen Bereitstellungin den
meisten Fallen (71 %) durch die Aktivitaten der Mitarbeiter. Erneut erregten neue Sicherheitsliicken
im Remotedesktopprotokoll (RDP) Aufmerksamkeit, da sie die Remotecodeausfiihrung (RCE)
ermoglichen und daher wurmfahig sind.@ Obwohl diese neu entdeckten Sicherheitsliicken nicht in
groRem Umfang ausgenutzt wurden, wird erwartet, dass ein neuer Wurmin naher Zukunft auf nicht
gepatchte Systeme abzielen k6nnte.£

_Vorfélle

34,35
Airbus erlitt eine Datenschutzverletzung, die Mitarbeiter in Europa betraf.

199

Malware zum Skimmen von Karten, die auf der Website der American Medical
Collection Agency installiert wurde, fiihrte zum Diebstahl der personenbezogenen
Daten von 12 Millionen Patienten?

Der grofite Anbietervon Labordiagnostik LifeLabs wurde Opfer eines Ransomware-
Angriffs, der zum Diebstahl von 15 Millionen Konten mit Testergebnissen und
Gesundheitskartennummern fﬂhrte.g'@

Ein Ransomware-Angriff auf die Stadt Pensacola, Florida, fiihrte dazu, dass 2 GB

Daten online verfiighar gemachtwurden, die méglicherweise personenbezogene
39

Daten (PIl) enthielten.

Die personenbezogenen Daten von 2.400 Mitarbeitern der Streitkrafte in Singapur
wurden méglicherweise durch E-Mail-Phishing durch bésartige Malware
entwendet.@

*
x *
* *
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Minderung

_Vorgeschlagene Mafinahmen

Implementieren Sie die Malware-Erkennung fiir alle eingehenden/ausgehenden Kandle,
einschlieflich E-Mail-, Netzwerk-, Web- und Anwendungssysteme, auf allen anwendbaren
Plattformen (d. h. Servern, Netzwerkinfrastruktur, PCs und Mobilgeraten).

Uberpriifen Sie den SSL/TLS-Verkehr, damit die Firewall entschliisseln kann, was an und von
Websites, E-Mail-Kommunikation und mobilen Anwendungen iibertragen wird.

Richten Sie Schnittstellen zwischen Malware-Erkennungsfunktionen (nachrichtendienstliche
Bedrohungssuche) und Sicherheitsvorfallmanagement ein, um effiziente Reaktionsfunktionen
einzurichten.

Verwenden Sie die fiir die Malware-Analyse verfiigbaren Instrumente gzum Austauschvon
Malware-Informationen und zur Minderung von Malware (z. B. MISP).

Entwickeln Sie Sicherheitsrichtlinien, die die Prozesse angeben, die im Falle einer Infektion
einzuhalten sind.

Verstehen Sie die Funktionen verschiedener Sicherheitstools und entwickeln Sie neue
Sicherheitslésungen. Identifizieren Sie Liicken und wenden Sie das Prinzip der
Tiefenverteidigung an.

Verwenden Sie die E-Mail-Filterung (oder Spam-Filterung) fiir boswillige E-Mails und
entfernen Sie ausfiihrbare Anhange.

N 30,42
Uberwachen Sie regelmafig die Ergebnisse von Antivirentests.

Protokolliiberwachung mit der SIEM-Losung (Security Incident and Event Management).

Indikative Protokollquellen sind Antiviren-Warnungen, End&gint Detection and Response
(EDR), Proxyserver-ProtokoII%L,lWindows Event- und Sysmon  Protokolle, IDS-Protokolle

(Intrusion Detection System) , usw.

Deaktivieren oder reduzieren Sie den Zugriff auf PowerSheII-Funktionen.ﬁ

* %
*
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“"Die Komplexitat der
Bedrohungsfahigkeiten
nahm 2019 zu, und viele
Gegner nutzten
Exploits, Diebstahl von
Anmeldeinformationen
und mehrstufige
Angriffe."”

In ETL 2020
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_DieAgentur

Die Agenturder Européischen Union fiir Cybersicherheit, ENISA, hat die Aufgabe, zu einerhohen
Cybersicherheitinnerhalb der Union beizutragen. Die Agentur der Europaischen Union fiir
Cybersicherheit wurde 2004 gegriindet und durch das EU-Gesetzzur Cybersicherheit gestarkt. Sie
tragt zur Unionspolitik im Bereich der Cybersicherheit bei, erhoht die Vertrauenswiirdigkeit von ICT-
Produkten, -Diensten und -Prozessen durch Programme fiir die Cybersicherheitszertifizierung, sie
kooperiert mit den Mitgliedstaaten und Organen der EU und unterstiitzt Europa dabei, sich den
kiinftigen Herausforderungen im Bereich der Cybersicherheit zu stellen. Durch Wissensaustausch,
Aufbau von Fahigkeiten und Sensibilisierung in Bezug auf Cybersicherheit arbeitet die Agentur
gemeinsam mit ihren wichtigsten Interessentragern darauf hin, das Vertrauenin die vernetzte
Wirtschaft zu starken, die Infrastruktur der Union abwehrfahiger zu machen und schliefilich ein
sicheres digitales Umfeld fiir die Gesellschaft und die Biirger Europas zu gewahrleisten. Weitere
Information iiber die ENISA und ihre Arbeit finden Sie unter www.enisa.europa.eu.

Mitwirkende

Christos Douligeris, Omid Raghimi, Marco Barros Lourenco (ENISA), Louis Marinos (ENISA) und alle
Mitglieder der ENISA CTl Interessenvertreter: Andreas Sfakianakis, Christian Doerr, Jart Armin,
Marco Riccardi, Mees Wim, Neil Thaker, Pasquale Stirparo, Paul Samwel, Pierluigi Paganini, Shin
Adachi, Stavros Lingris (CERT EU) und Thomas Hemker.

Herausgeber
Marco Barros Lourenco (ENISA) und Louis Marinos (ENISA).

Kontaktangaben

Fiir Fragen iiber dieses Dokument, verwenden Sie bitte enisa.threat.information@enisa.europa.eu.
Fiir Medienanfragen zu dieser Stellungnahme verwenden Sie bitte die folgenden Kontaktangaben:
press@enisa.europa.eu.

Bitte nehmen Sie sich einen Moment Zeit, um den Fragebogen auszufiillen. Um das

E Wirwiirden geme IhrFeedbackzu diesem Berichterhalten!
Formularzu o6ffnen, konnen Sie hier klicken.
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