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Abgesehen von der Angabe der Motive der Gegner liefert sie Hinweise auf die haufigsten
Angriffstechniken und die Gefahrdung durch Bedrohungen, die fiir einen bestimmten Sektor
gelten, und gibt somit Schutzanforderungen und -prioritaten an. In Bezug auf Themen tragt
die Analyse von Bedrohungen und Herausforderungen im Zusammenhang mit bestimmten
neuen Technologien zur Beurteilung, Bewertung und Minderung kiinftiger Risiken bei.

Kontextualisierte CyberThreat Intelligence (CTI) fiir Sektoren ist ein wichtiges
vorbereitendes Instrument, um Schlussfolgerungen zu erwarteten
Cyberangriffen innerhalb eines bestimmten Sektors zu ziehen.

__Sektorvorfallstatistikim Vergleich zur bewerteten Exposition
aufstrebenderSektoren

Die Kontextualisierung dersektoralen CTl basierthauptsachlich auf Cybersicherheitsvorfallenin
einem Sektor. Dies ist zwareine Standardmethode fiir vorhandene und etablierte IT-
Komponenten und digitale Dienste, deckt jedoch keine neuen Technologien ab. Dies liegt
hauptsachlich daran, dassfiir Technologien, die sich nurin einer Pilot- oder Versuchsphase
befinden, keine Informationen zu Vorfallen vorhandensind. CTI fiir neue Technologien wird
durch Bedrohungsanalysenvon Asset-Kategorien kontextualisiert, die fiir einen bestimmten
Sektorrelevantsind. ENISA fiihrt solche Bewertungen fiir aufstrebende Sektoren wie 5G, loT*
und Smart Cars durch®. Sektorale und thematische Threat Landscape-Berichte und
Bewertungen des Basisschutzes sind die Methoden, mit denen ENISA CTl kontextualisiert.

In diesem Bericht prasentieren wir neben sektoralen CTl, die sich aufvorfallbasierte Statistiken
stiitzen, eine Zusammenfassung der bewerteten CTI fiir aufstrebende Technologiesektoren auf
der Grundlage von ENISA-Arbeiten.

.
Rl
+ enisa



foversen Okosystems

VT’TPM

f‘i\?mwm

Lutnl " \\

R

T M

ii{g\\ \ WQQ\\\ \gg - W S e
l\‘l‘\ ‘k»mm \L\m\}.\, 1 \ “\\\ “““ '
....... mllxwlil!filmﬂmlliimmm lm;fm

il

R -
A i SR o R
;W «w{( G
\ \\&\ \\\\ \\ ]\\\ ‘\' " || LS
M umwn.mm" e \i??"iiilm"‘;\ﬁ“
Ul \‘\\%\m “.‘.‘.‘....“\"'(;j‘“' """



_Diedringende Notwendigkeit einer genauen und aktuellen
Statistik iiber sektorale Vorfalle

Sektorale Ereignisstatistiken sind ein wesentliches Instrument, um die Dynamik der
Bedrohungsentwicklung, die Motive der Gegner, die Offenlegungvon Vermégenswerten und
Mafnahmen zur Erreichungvon Zielen zu verstehen. Aufgrund der Komplexitat der Angriffe, der
Abhéangigkeiten zwischen den Zielobjekten und der sektoriibergreifenden Natur der ausgenutzten
Sicherheitsliicken weisen die Vorfallstatistiken einige inharente Unsicherheiten auf, die sich aus den
folgenden Fakten ergeben.

In verschiedenen Branchenstatistiken sehen wir eine Reihe von Vorfallen, die als ,,unbekannt®
eingestuft wurdenl'g. DieserProzentsatz variiert zwischen 1,5 % und 5 %. Wenn diese Vorfalle mit
einigen der bekannten Sektoren in Verbindung gebracht werden kénnten, konnte dieser
Prozentsatz die Reihenfolge der Ziele beeinflussen. Dariiberhinaus fiihrt die erhebliche Anzahl
unbekannterAngriffstechniken (ca. 15 %) zu einer gewissen Unsicherheit bei der Bewertung der
Motive der Bedrohungsakteure.

Die meisten Angriffe dauem mehr als einen Schritt (durchschnittlich drei),umdieZiele des
endgiiltigen Opfers zu erreichen. In vielen Fallen werden mehrere Zielobjekte aus verschiedenen
Sektoren in einen einzigen Angriff einbezogen. Daher kann ein in einem Sektor aufgezeichneter
Vorfall aus mehreren Vorfallen in anderen Sektoren resultieren, die Zwischenschritte des Angriffs
sind. Solche Abhangigkeiten zwischen Vorfallen konnen die Genauigkeit der Vorfallstatistik

beeintrachtigen.

Neben der Anzahl der Vorfalle pro Sektor ist die Art derverwendeten Angriffstechniken ein
wichtiges Elementfiir die statistische Analyse. Diese Informationen kénnen niitzliche Hinweise auf

den am haufigsten verwendeten Angriffsvektorliefern und dazu beitragen, die fiir einen bestimmten

Sektor erforderlichen Schutzma3nahmen zu priorisieren.
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Die Materialisierung von Bedrohungen hangt stark von bestehenden Moglichkeitenab, dievon
Gegnem erkundetwerden. Beispielsweise sind IT-Umgebungen aufgrund der COVID-19-
Pandemie dezentralisiert worden. Dies schwécht die Sicherheitskontrollen des Unternehmens
innerhalb des Unternehmensnetzwerks, was die Verlagerungvon Angriffenvon
Unternehmenszielen auf einzelne Ziele erkléirt.l Dieses Beispiel zeigt, dass beobachtete
Anderungen in der Statistik angesichts der sich abzeichnenden Chancen ,iibersetzt“ werden

miissen.

Aktuelle Statistiken werden unter Beriicksichtigung verschiedener Kriterien erstellt.
AbweichungenindenKriterien der Statistik behindern Vergleiche zwischen Vorfallstatistiken. Ein
Beispiel:

Abhéngig von der Stakeholder/Contributors-Datenbank des Informationssammlers
decken die Daten zur Statistik moglicherweise nicht alle Sektoren gleichmafig ab;

Die Klassifizierung von Vorfallen kann auf der Grundlage ihrer Haufigkeit basieren,
unabhangig von der Grofie des Schadens (z. B. des Umfangs der verletzten

Informationen) oder seiner Auswirkung.

Ein wesentliches Element der Sektorstatistik ist die Haufigkeit des Auftretens einzelner
Cyberbedrohungen. Dies gibt einen Eindruck von der in einem Sektor am haufigsten verwendeten
Angriffsmethode. Solche Statistiken konnen Hinweise zum erforderlichen Grad an Bereitschaft
oder Reife einzelner Sicherheitskontrollen geben, die die Gefahrdung durch die relevanten Cyber-
Bedrohungenverringern.

In Anbetracht der oben genannten Fakten, die fiir die Ereignisstatistik relevant sind, enthalt
dieser Bericht eine ungefahre Rangfolge der Sektoren in Bezug auf beobachtete Vorfélle sowie
einenTrend, der sich aus der sich abzeichnenden Dynamik der potenziellen Exposition jedes
Sektors ergibt. Dariiber hinaus werden einige Informationen zu den beliebtesten

Angriffsmethoden pro Sektor gegeben. Zu diesem Zweck wurden Informationen aus
1,2,3,4

verschiedenen Veroffentlichungen herangezogen.



Trends in Bezug auf Vorfalle
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Kunst, Unterhaltung

Die Selbstisolierung aufgrund von COVID-19-Lockdownmafinahmen hat zu
verteilten/dezentralen IT-Umgebungen und zur Isolierung von Benutzern gefiihrt, die
leichter zu tduschen sind und iiber weniger Sicherheitskontrollen verfiigen, als dies in
zentralisierten Umgebungen der Fall war.

Remote-Benutzer haben aufgrund von COVID-19-Lockdownmafinahmen Angriffe durch
Phishing und Verlust vertraulicher Informationen (z.B. Anmeldedaten) erlebt.

Die Nutzungvon Cloud-Diensten kann die Sicherheit dffentlicher Angebote beeinflusst
haben. Trotzdem haben die Sozialdienste aufgrund von Finanzhilfen, die den Biirgern
wahrend der COVID-19-Pandemie angeboten wurden, erhebliche Angriffe erhalten.

Die Komplexitat des Finanzsektors macht es schwierig, die Bedrohungslandschaftzu
interpretieren, da verschiedene Bereiche innerhalb von Finanzdienstleistungen und
Banken véllig unterschiedlichen Cyberrisiken und-bedrohungen ausgesetzt sein konnen.

Die Aufmerksamkeit, die Cyberkriminelle den Gesundheitszielen widmen, hat aufgrund
finanzieller Motive und der Bedeutung des Sektors wahrend der COVID-19-Pandemie
erheblich zugenommen.

Obwohl dieser Sektor stabil ist, wurde er aufgrund des Interesses an COVID-19-
Forschungsergebnissen im Jahr 2020 von Cyberspionage-Kampagnen ins Visier
genommen.

Dieser Sektor steht aufgrund der Schwierigkeiten beim Schutz einer riesigen
Angriffsflache, die durch digitale Medienplattformen eingefiihrt wird, standig unter Druck.
Fiir Online-Medienunternehmen sind Angriffe, die Reputationsschadenverursachen, eine
der grodten Bedrohungen.

Obwohl dieser Sektor stabil ist, wurde er 2020 von verschiedenen Kampagnen ins Visier
genommen, um Informationen von Nutzern digitaler Telearbeitsdienste wahrend der
COVID-19-Pandemie von zu Hause aus zu erhalten.

DerWechsel von einem lizenzierten zu einem Abonnement-Geschaftsmodell, dasvon der
Gliicksspielbranche iibernommen wurde, machte diesen Sektor fiir Cyberkriminelle

und Spiele
B attra ktiver.s8
Angriffe auf die Lieferkette und Angriffe aufindustrielle Steuerungssysteme stellen die
Produktion Hauptbedrohungfiir produzierende Unternehmen dar, da diese eine komplette
Produktionslinie stilllegen konnen. Der Diebstahl von Daten zum geistigen Eigentum ist
eine weitere ernsthafte Bedrohungfiir diesen Sektor.
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Bedrohungen fiir neue

Technologien

_ Nachste Generation der Mobilkommunikation oder 5G

Kernnetzwerk

Zugriff auf das Netzwerk

Missbrauch durch Femzugiff, Spitzen des Authentifizierungsverkehrs, Missbrauch von
Benutzerauthentifizierungs-/Autorisierungsdaten, Misshrauch von gehosteten
Netzwerkfunktionen von Drittanbietern, Misshrauch der rechtméafigen Abhorfunktion,
Ausnutzung derAPI (Application Programming Interface), Ausnutzung schlecht
gestalteter Architektur und Planung, Ausnutzung falsch oderschlecht konfigurierter
Systeme/Netzwerke, fehlerhafte Verwendung oder Verwaltung des Netzwerks, der
Systeme und Geréte, Betrugsszenarien im Zusammenhang mit Roaming-
Verbindungen, seitliches Eindringen, Speicherabbau, Manipulation des
Netzwerkverkehrs, Netzwerkausspahung und Informationserfassung, Manipulation
von Netzwerkkonfigurationsdaten, béswillige Uberflutung der
Kemnetzwerkkomponenten, béswillige Umleitung des Datenverkehrs, Manipulation
des Netzwerkressourcen-Orchestrators, Missbrauch von Audit-Tools, opportunistische
und betriigerische Nutzung gemeinsam genutzter Ressourcen, Registrierung
béswilliger Netzwerkfunktionen, Traffic-Sniffing, Seitenkanalangriffe

Missbrauch von Frequenzressourcen, ARP-Vergiftung (Address Resolution Protocol),
Fake Access-Netzwerkknoten, Flooding-Angriff, IMSI-Fangangriffe, Storung der
Funkfrequenz, MAC-Spoofing, Manipulation von Konfigurationsdaten des
Zugangsnetzwerks, Funkstérungen, Manipulation des Funkverkehrs,
Sitzungsentfiihrung, Signalbetrug, Signalstiirme

.
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Multi Edge Computing

Virtualisierungvon
Netzwerkfunktionen und
softwaredefinierten Netzwerken

Physische Infrastruktur

Alle oben genannten 5G-Asset-
Gruppen

* x
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Falsches oder betriigerisches MEC-Gateway, Uberlastung des Edge-
Knotens, Missbrauch von Edge-Open-Application-
Programmierschnittstellen (APIs)

Missbrauch des DCI-Protokolls (Data Centers Interconnect), Misshrauch
von Cloud-Rechenressourcen, Umgehung der Netzwerkvirtualisierung,
Missbrauch desvirtualisierten Hosts

Manipulationvon Hardwaregeraten, Naturkatastrophen, die sich auf die
Netzwerkinfrastruktur auswirken, physische Sabotage/Vandalismus der
Netzwerkinfrastruktur, Bedrohung durch Mitarbeiter Dritter, die auf die
Einrichtungenvon MNO zugreifen, Nutzung des UICC-Formats (Universal
Integrated Circuit Card), Kompromittierung der Benutzergerate

Denial of Service (DoS), Datenschutzverletzung, Leckage,
Diebstahlzerstérung und Manipulation von Informationen, Abhéren,
Ausnutzungvon Software- und Hardwareschwachstellen, schadliche
Codes oder Software, gefahrdete Lieferkette, Anbieter und Dienstleister,
gezielte Bedrohungen/Angriffe, Ausnutzen von Fehlern in Sicherheits-,
Verwaltungs- und Betriebsverfahren, Missbrauch der Authentifizierung,
Identitatsdiebstahl oder Spoofing



Bedrohungen fiir neue

Technologien

_ IntemetderDinge (loT)

Insider-Bedrohung, Teamwork-Probleme, interne Einschrédnkungen,
Hacktivismus, Verlust von Support-Diensten, Ausfall von
Versorgungsunternehmen, Netzwerkausfall, unbeabsichtigte Anderungen,

Menschlicher Faktor Sabotage, Verstof3 gegen Regeln und Vorschriften, Verstof? gegen Gesetze,
Vertragsanforderungen, Nichteinhaltung vertraglicher Anforderungen (z. B.
Softwarewartung) , Software-Nutzung, Social Engineering,
Identitatsdiebstahl.

Insider-Bedrohung, Hacktivismus, unbeabsichtigte Anderungen,
fehlerhafte Verwendung oder Verwaltungvon Geraten und Systemen,

Software-Design Sabotage, SDLC-Prozessfehler, Fehler Dritter, Nichteinhaltung
vertraglicher Anforderungen (z. B. Softwarewartung), Software-Ausnutzung,
Verlust/Leckage von Informationen.

Insider-Bedrohung, Hacktivismus, Verlust von Support-Diensten,
unbeabsichtigte Anderungen, fehlerhafte Verwendung oder Verwaltungvon
Geraten und Systemen, Sabotage, Vandalismus und Diebstahl, Software-
Schwachstellen, SDLC-Prozessfehler, Wartungsfehler,
Autorisierungsmissbrauch, Software-Nutzung, Manipulation der SDLC-
Infrastruktur, Verlust/Leckage von Informationen.

Softwareentwickiung

Insider-Bedrohung, Hacktivismus, Verlust von Support-Diensten,
unbeabsichtigte Anderungen, fehlerhafte Verwendung oder Verwaltung von
Geraten und Systemen, Sabotage, Vandalismus und Diebstahl, Software-

Software-Bereitstellung Schwachstellen, SDLC-Prozessfehler, Fehler Dritter,
Autorisierungsmissbrauch, Software-Nutzung, Manipulation der SDLC-
Infrastruktur, Serviceverweigerung, Manipulation von Informationen,
Offenlegung, Verlust/Leckage von Informationen.

* %
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Insider-Bedrohung, Hacktivismus, Verlust von Support-Diensten,
unbeabsichtigte Anderungen, fehlerhafte Verwendung oder Verwaltungvon
Geraten und Systemen, Sabotage, Vandalismus und Diebstahl, Software-
Schwachstellen, SDLC-Prozessfehler, Fehler Dritter,
Autorisierungsmissbrauch, Software-Nutzung, Manipulation der SDLC-
Infrastruktur, Serviceverweigerung, Manipulation von Informationen,
Offenlegung, Verlust/Leckage von Informationen.

Insider-Bedrohung, Hacktivismus, Ausfall von Versorgungsunternehmen,
Netzwerkausfall, unbeabsichtigte Anderungen, fehlerhafte Verwendung oder
Verwaltungvon Geraten und Systemen, Schaden durch Dritte, Sabotage,
Vandalismus und Diebstahl, Angriffe mit physischem Zugriff, erzwungener
Zugriff, Vertragsanforderungen, Software-Schwachstellen, SDLC-
Prozessfehler, Fehler Dritter, Nichterfiillung vertraglicher Anforderungen (z.
B. Softwarewartung), Wartungsfehler, Missbrauch der Autorisierung,
Software-Nutzung, Manipulation der SDLC-Infrastruktur,
Serviceverweigerung, Manipulation von Informationen, Offenlegung,
Verlust/Leckage von Informationen

Insider-Bedrohung, Hacktivismus, Verlust von Support-Diensten,
unbeabsichtigte Anderungen, fehlerhafte Verwendung oder Verwaltungvon
Geraten und Systemen, Schaden durch Dritte, Informationslecks, Sabotage,
Vandalismus und Diebstahl, Angriffe mit physischem Zugriff, erzwungener
Zugriff, Vertragsanforderungen, Software-Schwachstellen, SDLC-
Prozessfehler, Fehler Dritter, Nichterfiillung vertraglicher Anforderungen (z.
B. Softwarewartung), Wartungsfehler, Missbrauch der Autorisierung,
Software-Nutzung, Manipulation der SDLC-Infrastruktur,
Serviceverweigerung, Manipulation von Informationen, Offenlegung,
Verlust/Leckage von Informationen



Bedrohungen fiir neue

Technologien

_ Intelligente Fahrzeuge

Fahrzeugsensoren und -aktoren

Entscheidungsalgorithmen

Auto-Steuergerate, Verarbeitungs- und
Entscheidungskomponenten
Intelligente Autos Infrastruktur- und
Backend-Systeme

12

Serviceverweigerung, Malware, Manipulation von Informationen, gezielte OEM-Angriffe,
nicht autorisierte Aktivitaten, Identitatsdiebstahl, Missbrauch von Berechtigungen,
Bedrohungen fiir autonome Sensoren, Bedrohungen gegen Kl und ML, Sabotage,
Vandalismus, Diebstahl, Seitenkanalangriffe, Fehlerinjektion, Ausfall oder Fehlfunktion
eines Sensors/Aktuators, Ausnutzungvon Software-Schwachstellen, Entfiihrung von
Kommunikationsprotokollen, Man-in-the-Middle-Angriff / Sitzungsentfiihrung,
unbeabsichtigte Anderung der Daten- oder Fahrzeugkomponentenkonfiguration,
Verwendungvon Informationen und/oder Geraten aus einer unzuverlassigen Quelle,
fehlerhafte Verwendung der Konfiguration von Fahrzeugkomponenten, Netzwerkausfall,
Nichteinhaltung vertraglicher Anforderungen, Verstof’ gegen Regeln, Vorschriften oder
Gesetze / Missbrauch personenbezogener Daten.

Sewiceverweigerung, Malware, Manipulation von Informationen, gezielte OEM-Angriffe,
nicht autorisierte Aktivitaten, Identitatsdiebstahl, Misshrauch von Berechtigungen,
Bedrohungen fiir autonome Sensoren, Bedrohungen gegen Kl und ML, Sabotage,
Vandalismus, Diebstahl, Ausfall oder Fehlfunktion eines Sensors/Aktuators, Ausnutzung
von Software-Schwachstellen, Versagen oder Storung eines Services, Entfiihrung von
Kommunikationsprotokollen, Datenwiedergabe, Man-in-the-Middle-Angriff /
Sitzungsentfiihrung, unbeabsichtigte Anderung der Daten- oder
Fahrzeugkomponentenkonfiguration, Verwendungvon Informationen und/oder Geraten
aus einer unzuverlassigen Quelle, fehlerhafte Verwendung der Konfiguration von
Fahrzeugkomponenten, Verlust des GNSS-Signals, Netzwerkausfall, Nichteinhaltung
vertraglicher Anforderungen, Verstof3 gegen Regeln, Vorschriften oder Gesetze /
Missbrauch personenbezogener Daten.



Fahrzeugfunktionen
Fahrzeugsensoren und -aktoren
Auto-Steuergerite,
Verarbeitungs- und
Entscheidungskomponenten

Software-Management
Auto-Steuergerite,
Verarbeitungs- und
Entscheidungskomponenten
Kommunikationskomponenten im
Fahrzeug

Kommunikationskomponenten im
Fahrzeug

Serviceverweigerung, Malware, Manipulation von Informationen, gezielte OEM-Angriffe,
nicht autorisierte Aktivitaten, Identitatsdiebstahl, Missbrauch von Berechtigungen,
Bedrohungen fiir autonome Sensoren, Bedrohungen gegen Kl und ML, Sabotage,
Seitenkanalangriffe, Fehlerinjektion, Diebstahl, Ausfall oder Fehlfunktion eines
Sensors/Aktuators, Ausnutzung von Software-Schwachstellen, Versagen oder Storung
eines Services, Entfiihrung von Kommunikationsprotokollen, Datenwiedergabe, Man-in-
the-Middle-Angriff / Sitzungsentfiihrung, unbeabsichtigte Anderung der Daten- oder
Fahrzeugkomponentenkonfiguration, Verwendung von Informationen und/oder Geréten
aus einer unzuverlassigen Quelle, fehlerhafte Verwendung der Konfiguration von
Fahrzeugkomponenten, verbrauchte Fahrzeugbatterie, Netzwerkausfall, Nichteinhaltung
vertraglicher Anforderungen, Verstof} gegen Regeln, Vorschriften oder Gesetze /
Missbrauch personenbezogener Daten.

Serviceverweigerung, Malware, Manipulation von Informationen, gezielte OEM -Angriffe,
nicht autorisierte Aktivitaten, Identitatsdiebstahl, Missbrauch von Berechtigungen,
Sabotage, Seitenkanalangriffe, Fehlerinjektion, Diebstahl, Ausfall oder Fehlfunktion
eines Sensors/Aktuators, Ausnutzung von Software-Schwachstellen, Versagen oder
Storung eines Sewices, Entfiihrung von Kommunikationsprotokollen, Man-in-the-Middle-
Angriff / Sitzungsentfiihrung, unbeabsichtigte Anderung der Daten- oder
Fahrzeugkomponentenkonfiguration, Verwendungvon Informationen und/oder Geraten
aus einer unzuverlassigen Quelle, Netzwerkausfall, Nichteinhaltung vertraglicher
Anforderungen, Verstof3 gegen Regeln, Vorschriften oder Gesetze / Misshrauch
personenbezogener Daten.

Serviceverweigerung, Malware, Manipulation von Informationen, gezielte OEM-Angriffe,
nicht autorisierte Aktivitaten, Identitatsdiebstahl, Missbrauch von Berechtigungen,
Sabotage, Seitenkanalangriffe, Fehlerinjektion, Diebstahl, Ausfall oder Fehlfunktion
eines Sensors/Aktuators, Ausnutzung von Software-Schwachstellen, Entfiihrungvon
Kommunikationsprotokollen, Datenwiedergabe, Man-in-the-Middle-Angriff /
Sitzungsentfiihrung, unbeabsichtigte Anderung der Daten- oder
Fahrzeugkomponentenkonfiguration, Verwendungvon Informationen und/oder Gerdten
aus einer unzuverlassigen Quelle, fehlerhafte Verwendung der Konfiguration von
Fahrzeugkomponenten, Netzwerkausfall, Nichteinhaltung vertraglicher Anforderungen,
Verstof3 gegen Regeln, Vorschriften oder Gesetze / Missbrauch personenbezogener
Daten.



Bedrohungen fiir neue

Technologien

_ Intelligente Fahrzeuge

Kommunikationsnetzwerke und -
protokolle

Auto-Steuergerite,
Verarbeitungs- und
Entscheidungskomponenten
Kommunikationskomponenten
im Fahrzeug

Externe Komponenten in der
ndheren Umgebung

Intelligente Autos Infrastruktur-
und Backend-Systeme

Serviceverweigerung, Malware, Manipulation von Informationen, gezielte OEM-Angriffe,
nicht autorisierte Aktivitaten, Identitatsdiebstahl, Missbrauch von Berechtigungen,
Sabotage, Diebstahl, Ausfall oder Fehlfunktion eines Sensors/Aktuators, Ausnutzung
von Software-Schwachstellen, Entfiihrung von Kommunikationsprotokollen,
Datenwiedergabe, Man-in-the-Middle-Angriff / Sitzungsentfiihrung, unbeabsichtigte
Anderung der Daten- oder Fahrzeugkomponentenkonfiguration, Verwendung von
Informationen und/oder Geraten aus einer unzuverlassigen Quelle, fehlerhafte
Verwendung der Konfiguration von Fahrzeugkomponenten, Netzwerkausfall,
Nichteinhaltung vertraglicher Anforderungen, Verstof3 gegen Regeln, Vorschriften oder
Gesetze / Missbrauch personenbezogener Daten.

Serviceverweigerung, Malware, Manipulation von Informationen, gezielte OEM-Angriffe,
nicht autorisierte Aktivitaten, Identitatsdiebstahl, Missbrauch von Berechtigungen,
Sabotage, Vandalismus, Diebstahl, Ausnutzung von Software-Schwachstellen, Versagen
oder Storung eines Services, Entfiihrung von Kommunikationsprotokollen, Man-in-the-
Middle-Angriff / Sitzungsentfiihrung, unbeabsichtigte Anderung der Daten- oder
Fahrzeugkomponentenkonfiguration, Verwendungvon Informationen und/oder Geraten
aus einer unzuverlassigen Quelle, Verlust des GNSS-Signals, Netzwerkausfall,
Nichteinhaltung vertraglicher Anforderungen, Verstof3 gegen Regeln, Vorschriften oder
Gesetze / Misshrauch personenbezogener Daten.



Server, Systeme und Cloud
Computing

Intelligente Autos Infrastruktur-
und Backend-Systeme

Informationen

Menschen

Serviceverweigerung, Malware, Manipulation von Informationen, gezielte OEM-Angriffe,
nicht autorisierte Aktivitaten, Identitatsdiebstahl, Missbrauch von Berechtigungen,
Sabotage, Ausnutzungvon Software-Schwachstellen, Versagen oder Storung eines
Services, Entfiilhrung von Kommunikationsprotokollen, Datenwiedergabe, Man-in-the-
Middle-Angriff / Sitzungsentfiihrung, unbeabsichtigte Anderung der Daten- oder
Fahrzeugkomponentenkonfiguration, Verwendungvon Informationen und/oder Geraten
aus einer unzuverlassigen Quelle, Verlust des GNSS-Signals, Netzwerkausfall,
Nichteinhaltung vertraglicher Anforderungen, Verstof3 gegen Regeln, Vorschriften oder
Gesetze / Missbrauch personenbezogener Daten.

Serviceverweigerung, Malware, Manipulation von Informationen, gezielte OEM-Angriffe,
nicht autorisierte Aktivitaten, Identitatsdiebstahl, Missbrauch von Berechtigungen,
Bedrohungen fiir autonome Sensoren, Bedrohungen gegen Kl und ML, Sabotage,
Vandalismus, Diebstahl, Seitenkanalangriffe, Fehlerinjektion, Ausfall oder Fehifunktion
eines Sensors/Aktuators, Ausnutzung von Software-Schwachstellen, Versagen oder
Storung eines Services, Entfiihrungvon Kommunikationsprotokollen, Datenwiedergabe,
Man-in-the-Middle-Angriff / Sitzungsentfiihrung, unbeabsichtigte Anderung der Daten-
oder Fahrzeugkomponentenkonfiguration, Informationslecks, Verwendung von
Informationen und/oder Geraten aus einer unzuverlassigen Quelle, fehlerhafte
Verwendung der Konfiguration von Fahrzeugkomponenten, Verlust des GNSS -Signals,
Netzwerkausfall, Nichteinhaltung vertraglicher Anforderungen, Verstof gegen Regeln,
Vorschriften oder Gesetze / Missbrauch personenbezogener Daten.

Serviceverweigerung, Malware, Manipulation von Informationen, gezielte OEM-Angriffe,
nicht autorisierte Aktivitaten, Identitatsdiebstahl, Missbrauch von Berechtigungen,
Sabotage, Vandalismus, Diebstahl, Ausfall oder Fehlfunktion eines Sensors/Aktuators,
Ausnutzungvon Software-Schwachstellen, Versagen oder Storung eines Services,
Entfithrung von Kommunikationsprotokollen, Datenwiedergabe, Man-in-the-Middle-
Angriff / Sitzungsentfiihrung, unbeabsichtigte Anderung der Daten- oder
Fahrzeugkomponentenkonfiguration, Verwendung von Informationen und/oder Geraten
aus einer unzuverlassigen Quelle, fehlerhafte Verwendung der Konfiguration von
Fahrzeugkomponenten, Verlust des GNSS-Signals, Verbrauchte Fahrzeugbatterie,
Netzwerkausfall, Nichteinhaltung vertraglicher Anforderungen, Verstof gegen Regeln,
Vorschriften oder Gesetze / Missbrauch personenbezogener Daten.
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6 “ENISAgood practices for security of Smart Cars”. 25. November, 2019.
https://www.enisa.europa.eu/publications/smart-cars

7.Die ausgewahlte Reihenfolge der Sektoren wurde durch Konsolidierungvon Statistikenaus verschiedenen vorfallbasierten
Berichtendurchgefiihrt. Es liefert mediale Werte fiir den Berichtszeitraum (2019-Q12020) und kann geringfiigig von denin
monatlichenodervierteljahrlichenBerichten angegebenen Werten abweichen.

8. “Playervs. Hacker: Cyberthreats to Gaming Companiesand Gamers'. 16. Méarz, 2020. GSMA Intelligence.
https://securityintelligence.com/posts/player-vs-hacker-cyberthreats-to-gaming-companies-and-gamers/

9. Erwahnenswert ist, dass die Gefahrdung anhand detaillierter Bedrohungskategorien bewertet wurde, die von ENISA
entwickelt wurden (siehe https://www.enisa.europa.eu/topics/threat-risk-management/threats-and-trends/enisa-threat-
landscape/threat-taxonomy/view) und dass sie fiir verschiedene Sektorbeurteilungenverwendetwurde. Aufgrund des
Fehlens von Ereignisdaten fiir aufstrebende Sektoren wird die Bedrohungsbewertungdetaillierterdurchgefiihrt, um einen
umfassenderen Ansatzzu erhalten.
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_DieAgentur

Die Agentur der Europaischen Union fiir Cybersicherheit, ENISA, hat die Aufgabe, zu einer hohen
Cybersicherheitinnerhalb der Union beizutragen. Die Agentur der Europaischen Union fiir
Cybersicherheitwurde 2004 gegriindet und durch das EU-Gesetzzur Cybersicherheit gestéarkt. Sie
tragt zur Unionspolitik im Bereich der Cybersicherheit bei, erhoht die Vertrauenswiirdigkeit von ICT-
Produkten, -Diensten und -Prozessen durch Programme fiir die Cybersicherheitszertifizierung, sie
kooperiert mit den Mitgliedstaaten und Organen der EU und unterstiitzt Europa dabei, sich den
kiinftigen Herausforderungen im Bereich der Cybersicherheit zu stellen. Durch Wissensaustausch,
Aufbau von Fahigkeiten und Sensibilisierung in Bezug auf Cybersicherheit arbeitet die Agentur
gemeinsam mit ihren wichtigsten Interessentrdgern daraufhin, das Vertrauen in die vernetzte
Wirtschaft zu stérken, die Infrastruktur der Union abwehrfahiger zu machen und schlieflich ein
sicheres digitales Umfeld fiir die Gesellschaft und die Biirger Europas zu gewahrleisten. Weitere
Information iiber die ENISA und ihre Arbeit finden Sie unter www.enisa.europa.eu.

Mitwirkende

Christos Douligeris, Omid Raghimi, Marco Barros Lourenco (ENISA), Louis Marinos (ENISA) und a/le
Mitglieder der ENISA CTl Interessenvertreter: Andreas Sfakianakis, Christian Doerr, Jart Armin,
Marco Riccardi, Mees Wim, Neil Thaker, Pasquale Stirparo, Paul Samwel, Pierluigi Paganini, Shin
Adachi, Stavros Lingris (CERT EU) und Thomas Hemker.

Herausgeber
Marco Barros Lourengo (ENISA) und Louis Marinos (ENISA).

Kontaktangaben
Fiir Fragen iiber dieses Dokument, verwenden Sie bitte enisa.threat.information@enisa.europa.eu.
Fiir Medienanfragenzu dieser Stellungnahme verwenden Sie bitte die folgenden Kontaktangaben:

press@enisa.europa.eu.

Bitte nehmen Sie sich einen Moment Zeit, um den Fragebogen auszufiillen. Um das

Wirwiirden geme IhrFeedbackzu diesem Berichterhalten!
3 Formularzu 6ffnen, konnen Sie hier klicken.
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