* x
x

x Y E
J enisa
* EUROPEAN
D ¢ % UNION AGENCY

* * FOR CYBERSECURITY

Deenerode2019 aabrilde 2020

Revision anual

ENISA — Panorama de Amenazas



Antes de empezar

_ Ochoaiios revisando el panorama de amenazas

Este afio la Agencia dela UniénEuropeapara la Ciberseguridad (ENISA) celebra el primer aniversario
del Reglamento sobre la Ciberseguridad y la octava edicion del informe Panorama de Amenazas dela
ENISA (PAE). EI Reglamento sobre la Ciberseguridad* modermiza y refuerza la funcién de la ENISAal
otorgarle un mandato permanente, mas recursos y nuevas tareas. Asimismo, la agencia abre un nuevo
capitulo con un nuevo director ejecutivo, una nueva estrategia y una nueva estructura en la
organizacion. Con todos estos cambios también ha llegado el momento de renovarel informe PAE y de
adoptaruna nueva estructura y un aspecto mas modemo, dejando atras el tipo de informe largo y
estatico. Con esta nueva identidad visual y nuevo formato, el informe PAE se ha convertido en un
documento digital, versatil, dinamico y facil de usarcuyo objetivo es ajustarse a las expectativas de
unaaudiencia cada vez mas numerosay exigente.
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ENISA Threat Landseape

PAE 2012 PAE 2020

Recorrido de laENISAporel panorama de amenazas de 2012 a 2020
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__Formatodel PAE

En esta edicion se hace una revision del panorama de amenazas del periodo comprendido
entre enero de 2019y abril de 2020,y se ha estructurado de la forma siguiente:

REVISION ANUAL. En este informe se ofrece una sinopsis general del panorama de
amenazasy se destacan los temas mas importantes a los que se hace referencia en el
resto de los informes. También incluye la lista de la ENISA con las 15 amenazas
principales, conclusionesy recomendaciones.

SINOPSIS DE LA INTELIGENCIA SOBRE LAS ciberamenazas. 7 En este informe se resumen
los temas mas importantes relacionados con la comunidad dedicada a la inteligencia
sobre las ciberamenazas (cyber threat intelligence, CTI) y los temas de los que se hablaen
varios foros.

ANALISIS DE LAS AMENAZAS POR SECTORES Y TEMAS. 7 En este informe se resume el
Gltimo trabajo producido porla ENISA en el que se describe el panorama de amenazas
para determinados sectores y tecnologias. Este aiio se presentan las conclusiones del
trabajo realizado para las redes 5G, el Inteet de las cosas (IdC) y los vehiculos
inteligentes.

INCIDENTES PRINCIPALES EN LAUEY EN EL RESTO DELMUNDO. 71 En este informe se
ofrece unasinopsis sobre los principales incidentes de ciberseguridad que estan
produciéndose en la UEy en el resto del mundo, y se ponen de manifiesto las lecciones
que tenemos que aprender de ellos.

TEMAS DE INVEST IGACI()N.Z En este informe se presentan los aspectos principales
relacionados con la investigacion e innovacion en materia de ciberseguridad.

TENDENCIAS EMERGENTES.Z En este informe se identifican las tendencias emergentes y
se ha centrado en los desafios y oportunidades para el futuro en el campo de la
ciberseguridad.

LISTADE LAS 15 AMENAZAS PRINCIPALES. A Incluye un informe poramenazay presenta
unasinopsis general, los hallazgos, los incidentes principales, los datos estadisticos, los
vectores de ataquey las correspondientes medidas de mitigacion.
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https://online.flippingbook.com/view/717146/
https://online.flippingbook.com/view/929898/
https://online.flippingbook.com/view/194395/
https://online.flippingbook.com/view/1038352/
https://online.flippingbook.com/view/568269/
https://online.flippingbook.com/view/47567/

Antes de empezar

_ Metodologia

El contenido producido para el informe PAE se basa en la informacion disponible a partir de recursos
de dominio piblico, principalmente de naturaleza estratégica; y cubre mas de un sector, tecnologiay
contexto. El informe intenta ser independiente de la industriay de las empresas, y hace referencia o
cita varios trabajos de investigacion relacionados con la seguridad, blogs de seguridad y articulos
publicados en los medios informativos, que aparecen referenciados claramente a lo largo del texto en
varias notas finales.

Parala produccion del informe Panorama de Amenazas de la ENISAse ha seguido un doble enfoque.
Primero: se ha realizado una investigacion documental detallada de las publicaciones disponibles de
fuentes de dominio piiblico, como articulos de prensa, opiniones de expertos, informes de
inteligencia, analisis de incidentes e informes de trabajos de investigacion sobre la seguridad.
Segundo: se han llevado a cabo entrevistas con los miembros del grupo de las partes interesadas del
PAE, que son expertos en este campo y miembros de la comunidad de analisis de inteligencia sobre
las ciberamenazas (CTI) de la UE. Este (iltimo grupo nos ayudo a confeccionarlalista de las 15
amenazas principalesy a validar las suposiciones sobre las tendenciasy desafios futuros en el campo
de la ciberseguridad.

También queremos darlas gracias al grupo de las partes interesadas de la CTl portoda la ayuda
proporcionada para la produccion de los informes durante estas ocho ediciones. Los miembros de
este grupo revisan yvalidan el analisis producido para cada informe PAE y tienen voto en la lista anual
de las 15 ciberamenazas principales.

Le pedimos que dedique unos minutos a rellenar el cuestionario. Para acceder al

E Nos gustaria conocer su opinion sobre este informe
cuestionariohagaclic aqui.

* %
*
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https://ec.europa.eu/eusurvey/runner/f7f04d87-075c-f56c-4d3e-6df5dda9246c
https://ec.europa.eu/eusurvey/runner/f7f04d87-075c-f56c-4d3e-6df5dda9246c

_Quépartesdebeleercadapersona

Elinforme PAE es parcialmente estratégicoy parcialmentetécnico, y presenta

informacion relevante para lectores técnicosy no técnicos. EI PAE va dirigido a diversas

audienciasyadopta distintos niveles de lenguaje técnico, segiin el dominioyla

importancia deltema para los lectores con menos conocimientos técnicos. Latabla

siguiente describe el tipo de audienciayel contenido de cada uno de los informes PAE.

TIPO DE
INFORME PAE AUDIENCIA ALA QUEVA DIRIGIDO
CONTENIDO Q
REVISION ANUAL Genérico Todas las audiencias
SINOPSISDELACTI 2 Especifico Miembros de la comunidad CTl y profesionales.
. Expertos en gestion estratégica, encargados de la
ANALISIS DELAS AMENAZAS POR » HBERE SR e ,
Estratégico creacion de politicasy toma de decisiones, analistas de
SECTORES YTEMAS 7 . . . -
riesgos, responsables de ciberseguridad y directivos.
INCIDENTES PRINCIPALES EN LA » Exper.tf)s en gesjci.én estratégica, en(.:a! rgados de I.a
Estratégico creacion de politicasy toma de decisiones, analistas de
UEY ELRESTODEL MUNDO 71 . . -
riesgos, responsables de riesgos y directivos.
Expertos en gestion estratégica, encargados dela
TEMAS DE INVESTIGACION 71 Estratégico creacion de politicasy toma de decisiones, analistas de
riesgos, gestores de riesgos y lideres.
Expertos en gestion estratégica, encargados dela
TENDENCIAS EMERGENTES. 2 Estratégico creacion de politicasy toma de decisiones, analistas de
riesgos, gestores de riesgos y lideres.
Responsables de seguridad de la informacion,
LISTADE LAS 15 AMENAZAS Técnico responsables principales de seguridad de los sistemas

PRINCIPALES 721

de informacidn, especialistas en ciberseguridad y
analistas de CTI.
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Las 15 amenazas principa

Las amenazas principales en 2018

10

11

12

13

14

15

Malware(programas informaticos malintencionados)
Ataques basados enla web

Ataques que afectan a aplicaciones web
Phishing(ataques porsuplantacion de identidad)
Denegacion de servicio

Correo basura (spam)

Botnets(redes de ordenadores infectados)
Filtraciones de datos

Amenazas intemas

Manipulacionfisica, daiios, robosy pérdidas
Filtracién de informacion

Robode identidad

Criptosecuestro

Ransomware (programas de secuestro)

Ciberespionaje

Tendencias
evaluadas

NONON N N
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Tendencias Cambioenla

Amenazas principales en 2019-2020 evaluadas

clasificacion

1 Malware 2 T T
2 Ataquesbasadosenla web/ - Ve
3 Phishing? e e
4  Ataques que afectan a aplicaciones web 71 o e
5 Correobasura(spam) A vd e
6 Denegacién desevicio 2 v v
7 Robodeidentidad 71 Ve e
8 Filtraciones de datos 7 T T
9 Amenazasintemas A T
10  Botnets? 4 v’
11 Manipulacionfisica, daiios, robosy pérdidas 71 -—- Ve
12 Filtracion de informacion 7 A V4
13 Ransomware 7\ Ve Ve
14 Ciberespionaje2 v A
15 Criptosecuestro2 e v
Leyenda: Tendencias: Engéscenso, --- Estable, ~ Enaumentg”'Clasificacién: ~ Sube, --Igual,  Baja,” e
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https://online.flippingbook.com/view/165705/
https://online.flippingbook.com/view/165705/
https://online.flippingbook.com/view/597436/
https://online.flippingbook.com/view/597436/
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https://online.flippingbook.com/view/496506/
https://online.flippingbook.com/view/665620/
https://online.flippingbook.com/view/665620/
https://online.flippingbook.com/view/704558/
https://online.flippingbook.com/view/704558/
https://online.flippingbook.com/view/133660/
https://online.flippingbook.com/view/133660/
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_ ¢Quécambios se han producidoen el panorama?

Los anos2019y 2020 brindaron cambios significativos en el panorama de las
ciberamenazas descritas en estos informes. A estos cambios contribuyerondos hechos
significativos: las fuerzas transformadoras de caracter histérico nico y que surgieron de
forma abrupta por la pandemia de la enfermedad por coronavirus del2019 (COVID-19);yla
tendencia en continuo aumento de las avanzadas capacidades adversarias de los
responsables de las amenazas. Sorprendentemente, estas Gltimas han contribuidoa
amplificarel impacto de la pandemia de COVID-19 en el ciberespacio.

La pandemia de COVID-19 forzé la adopcion de tecnologia a gran escala para controlaruna
serie de aspectos criticos de la crisis, como la coordinacion de los servicios sanitarios, la
respuesta internacionalala propagacion dela COVID-19, la adopcidn del teletrabajo, la
educacion a distancia, la comunicacioninterpersonal, el control de las medidas de
confinamiento y las teleconferencias, entre muchas otras. Dada esta situacion, los lideres
empresariales han evaluado los riesgos emergentes de esta adopcion (tecnoldgica) abrupta
materializados a raiz de la transformacion forzadaporla pandemia de COVID-19%.Y la
ciberseguridad se ha enfrentado a una paradoja: haber sido tanto el desafio como la
oportunidad en esta transformacion. Los cambiosimpuestos en el panoramade las
tecnologias de lainformacion (Tl) debilitaron medidas de ciberseguridad existentesy
convirtieron su rapida adaptacionen un desafio. De forma simultanea, la ciberseguridad es lo
que propicia confianza en los casos de uso emergentes de los servicios digitales y, porlo
tanto, tiene la oportunidad de facilitarla transformacion.

*
*

* %
*
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Al trabajardesde casa, los expertos en ciberseguridad hantenido que adaptarlas defensas existentes a
un nuevo paradigma de infraestructura, intentando minimizarla exposicion a una serie de ataques
novedosos en los que los puntos de entrada son los ordenadores personales de los empleados
conectados por Internety otros dispositivos inteligentes. También, de forma simultanea,y bajo mucha
presion, han tenido que implantarsoluciones basadas en componentes que previamente ofrecian menos
confianza, como el acceso remoto a través de una Interet piblica, los servicios en la nube, los servicios
no seguros de retransmision de video y los dispositivos y aplicaciones méviles. La reaccion necesaria ala
pandemia de COVID-19 de garantizarla seguridad y al mismo tiempo reducir el impacto sobre las
empresas, hallevado a las organizaciones hasta los limites de su capacidad para responder a los
cambios. Asimismo, muchos modus operandise adaptaron rapidamente a las cambiantes pautas de
trabajo, los profesionales dela ciberseguridad terminaron trabajando al limite de sus capacidades.

En un corto periodo de tiempo los profesionales de las tecnologias de la informacién han tenido
que responder rapidamente a los desafios presentados por el teletrabajo, como los
movimientos de datos de empresa cuando los empleados usan Internet de casa para acceder a
aplicaciones en la nube, a programas informaticos corporativos, sistemas de videoconferencias
e intercambio de archivos.

La pandemia de COVID-19 aiin no esta enteramente controlada, y debido a la incertidumbre sobre su
futura propagacion, se prevé que siga siendo un desafio para los profesionales de la ciberseguridad. Es
mas, dado el lapso de tiempo transcurrido entre la deteccion de unincidente y su analisis, esta seguira
dejando su huella en el panorama de las ciberamenazas durante mucho tiempo. La pandemia de COVID-
19 hademostrado que los atacantes contaban con un nivel de capacidad que les permitié adaptarse con
mucha rapidez a esta transformacion. En el periodo de 2019 a 2020, el modus operandidel adversario
se centrd en la personalizacion de vectores de ataque. Los principales logros de los adversarios durante
el periodo del informe han sido los métodos avanzados de robo de credenciales, robo masivo de
credenciales (credential-stuffing), ataques de phishingmuy precisos, ataques de ingenieria social
avanzados, avanzadas técnicas de confusion mediante programas malintencionados y una penetracion
mas extensa en las plataformas maviles. Si los ciberdelincuentes empiezan a combinarestos avances
con la inteligencia artificial y el aprendizaje automatico, en el futuro empezaremos aver un aumento de
ataques con éxito y campaiias imposibles de detectar.



__Resumen

En la lista siguiente se resumen las tendencias principales observadas en el panorama de las
ciberamenazas durante el periodo del informe. Estas tendencias también se examinan con
detalle en todos los informes que componen el panorama de amenazas de 2020.

0 .Z_ En ciberseguridad, la superficie del ataque sigue aumentando a medida que
entramos en la nueva fase de la transformacion digital.

02_ Después de la pandemia de COVID-19 habra una nueva norma socialy

econdmica que sera aiin mas dependiente de la existencia de un ciberespacio seguroy
de confianza.

0‘?_ Elusode las plataformas de redes sociales en ataques dirigidos es una
tendenciaimportante y abarca distintos dominios y tipos de amenazas.

0 4_ Los ataques dirigidos con precision y los ataques persistentes a datos de

altovalor (p. €j., la propiedad intelectual y los secretos de Estado) estén siendo
planificados meticulosamente por agentes patrocinados por Estados nacion.

0 5_ Los ataques de distribucion masiva de corta duracién y amplio impacto se
estan utilizando con muchos objetivos, como el robo de credenciales.

* %
*
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__Resumen

06_ La motivacion subyacente a la mayoria de los ataques informaticos sigue
siendo econdmica.

0; Los programas de secuestro (ransomware) siguen siendo generalizados y con
consecuencias costosas para muchas organizaciones.

08_ Los incidentes de ciberseguridad siguen pasando desapercibidos o se tarda
mucho tiempo en detectarlos.

09 Con mas automatizacion de la seguridad, las organizaciones invertiran mas

en preparacion usando la inteligencia sobre las ciberamenazas como principal
capacidad.

1 o_EI nimero de victimas de phishingsigue creciendo, ya que utilizala
dimension humana como el eslabon mas débil de la cadena.

Contodoslos cambios observados en el panoramade ciberamenazasy los
desafios creados porla pandemia de COVID-19, aiin queda mucho por
recorrerhasta que el ciberespacio se convierta en unentomoseguroyde
confianza paratodos.

11



_ ¢Esmas consciente laciudadaniade la UE de losriesgosy
desafios que brindael ciberespacio?

O
La Comision Europea preparé una encuesta Eurobarometro ®
especial’ en 2019 con el fin de conocer el grado de ®
conocimiento, experiencias y percepciones de la
ciudadania de la UE en materia de ciberseguridad. I
EUROBAROMETRO

Los resultados de esta encuesta indican que el uso de Internet en Europa sigue
aumentando, especialmente a través de los teléfonos inteligentes, y que la ciudadania
es mas consciente de los peligros potenciales de conectarse a Internet.

Segiin los resultados de la encuesta, la desconfianza en la privacidad en lineayla
seguridad han llevado a mas de 9 de cada 10 usuarios de Internet a cambiar su
comportamiento en linea -en la mayoria de los casos dejando de abrir mensajes de
personas desconocidas, instalando programas antivirus, visitando solo sitios web
conocidosy de confianza y usando solo sus propios ordenadores.

Aunque estos resultados son bastantes alentadores, muchos usuarios atin son victimas
de estafas en linea y de los mensajes de phishing. Esto revela que los ciberdelincuentes
estan usando ataques sofisticados que son mas dificiles de detectar y de evitar. Porlo
tanto, las estrategias de mitigacion tienen que actualizarse periodicamente para
acomodarla Gltima informacion disponible (CTI) sobre las técnicas de ataque.

* %
*
*
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Expectativas

14

DESCRIPCION

Sigan utilizando el ciberespacio para lanzar ataques contra los
procesos electorales de otros paises poniendo en peligro los
sistemas democraticosy los derechos humanos.*

Siganacosando a los partidos de la oposicion y vigilando a su
poblacion mediante la manipulacion de la informacion en redes
sociales, junto con campafias con programas espia (spyware).

Lancen campanas de desinformacion sofisticadas® disefiadas

para influir en las percepciones o para manipular opiniones en
favor de un programa politico determinado o con objetivos de

especulacion financiera.

Aumenten la carrera armamentista cibernética’ en un intento de
desarrollar capacidades cibeméticas. Cuando el ciberespacio
se considera un dominio de guerra, es probable que los Estados
nacion busquen armas cibernéticas a través de agentes
patrocinados en preparacion para conflictos de caracter
cibernético.

Persigan objetivos estratégicos como: obtener secretos
industriales mediante espionaje, obtener ventajas en la toma
de decisiones politicas, financiar el régimen a través del fraude
financiero, realizar operaciones de informacion facilitadas por
lainformatica y, finalmente, debilitar o desmoralizar al
adversario mediante actividades desestabilizadoras o
destructivas.

_ Es probable que los agentes patrocinados porun
Estado-nacion...

AMENAZA

Ataques contralos derechos
humanosy los sistemas
democraticos

Ataques contralos derechos
humanosy los sistemas
democraticos

Campaiias de desinformacion

Carrera
armamentista cibemética
descontrolada

Robo de datos



__Esprobable que los ciberdelincuentes...

_ Es probable que los ciberdelincuentes...

TENDENCIA

/I

TENDENCIA

/"

DESCRIPCION

Sigan utilizando a los adolescentesy adultos jovenes
como objetivo para los ataques con sextorsion (chantaje
por camara web) que tendran efectos psicologicosy, en
dltima instancia, fisicos en las victimas.®

Aumenten el nimero de ataques de ciberacoso durante la
pandemia de COVID-19 y después de ella, ya que los
adolescentes utilizan cada vez mas las plataformas para
fines personales o educativos.’

DESCRIPCION

Aumenten el uso de herramientas de |A para crear reproducciones
hiperrealistas (imagenes, audio y video), también conocidas
popularmente como «ultrafalsificaciones» (del inglés deep-fakes),
para defraudar a empresas.

Mejoren las tacticas que comprometen a los procesos
empresariales para obtener beneficios financieros.

Bajen un nivel en la organizacion -por debajo del nivel ejecutivo-
para comprometer los mensajes de correo electronico la empresa.

Aumenten el uso de los proveedores de servicios gestionados
(PSG) para distribuir programas informaticos malintencionados
(malware).

AMENAZA

Sextorsion (chantaje
porcamara web)

Ciberacoso

AMENAZA

Ultrafalsificaciones

Compromiso de los
procesos empresariales

(CPE)

Compromiso de los
mensajes de conmeo
electrénicodela
empresa (CCE)

Programas informéticos
malintencionados
(malware



Conclusionesy

recomendaciones

_ Conclusionesy recomendaciones para politicas

= Durantelas (ltimas décadas los responsables de las politicas y los expertos en tecnologia han habitado en
dos mundos separadosy han hablado idiomas distintos. Para afrontar los retos de la digitalizacion ambas
partes deben trabajarjuntas desde la basey desarrollar un enfoque comiin. Debido a que la mayor parte de
latecnologia actual esta conectada al ciberespacio, la contribucion de los expertos en ciberseguridad en
muchos de estos debates es de fundamental importancia.

= Con el aumento delainnovaciéntecnoldgicay la rapida expansion del ciberespacio, las politicas efectivas y
exhaustivas de ciberseguridad de la UE adquieren una importancia vital. Politicas de ciberseguridad
maduras proporcionaran la capacidad de seguridad necesaria en todos los niveles de la sociedad:
administraciones, infraestructuras vitales, empresas, sector terciario y particulares. La capacidad de
seguridad debe ser eficaz y flexible para poder enfrentarse a los nuevos retos a medida que van surgiendo
para poder afrontar la naturaleza en continua evolucion del ciberespacio.

= Dado el aumento en el nimero de partes interesadas de la UE y de los Estados miembros que participanen
las actividades de CTl, la cooperaciony la coordinacién de las actividades de la UE en este campo es clave.
La ENISA promovera la cooperacion con varias partes interesadasy hara el primer intento de identificar los
requisitos de CTI de varios grupos de partes interesadas, especialmente en la UE (es decir, la Comision, las
instituciones, los drganosy organismos, y los Estados miembros).

= LaCTl debe considerarse la herramienta principal de preparacion para la ciberseguridad y para facilitar
enfoques basados en riesgos. La integracion de la CTl con los procesos de gestion de la seguridad ayudara a
multiplicar su difusion en areas relacionadasy aumentara la agilidad de procesos que suelen ser largos,
como el de las certificacionesy el de la evaluacion de riesgos. Por otra parte, la CTl se considerara un
elemento facilitador de las decisiones de emergencia necesarias en la gestion de crisis.

= Larelevancia dela CTl para las decisiones estratégicasy politicas estd ampliamente aceptaday se
considera esencial para facilitar la conexion a la informacion geopolitica y a los sistemas fisicos
cibernéticos. Esto permitira incluir ala CTl en los procesos de toma de decisiones de toda la UE y también
permitira la expansion de su contexto para identificar amenazas hibridas.

.
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_ Conclusionesy recomendaciones para empresas

Durante 2019 aumenté el niimero de laboratorios de pruebasy campos de maniobrasvirtuales™
en oficinasy en ofertas en la nube. Se trata de recursos importantes para formaral personal,
simular ataquesy probar diversas estrategias de defensa. Todo en entornos virtuales multiusos.

Aunque algunos criterios y requisitos de CTl han sido desarrollados para diversos perfiles de
usuario de CTI, sera necesario establecer requisitos similares para desarrollarmas productos,
servicios y herramientas para esta materia. Los proveedores de semicios de CTl necesitaran tener
mas en cuenta los requisitos de los usuarios para facilitar la adopcion de productos y servicios de
CTI.

La inversidn en algunos conceptos basicos de CTI, particularmente los relacionados con la madurez
dela CTlylasjerarquias de laamenaza, es muy ttil para la adopcion de inteligencia sobre las
ciberamenazas. Los proveedores necesitaran orientarsu oferta hacia varios niveles de madurez de
CTl para facilitar su uso eficiente en organizaciones de distintos tamafios y presupuestos.

Alargo plazo parece que OpenCTI" podria seruna buena solucion para resolver la fragmentacion
de la oferta de CTl dada su capacidad inherente para integrar fuentes de inteligencia de varios
tipos en un tinico entorno de herramientas. Los proveedores de CTI necesitaran tender los
«puentes» necesarios en sus productos para permitir su integracion en OpenCTI. La Agencia
Europea de Defensa (AED) fue la que definié inicialmente, en 2013, el concepto de «campo de
maniobrasvirtual o cyber range»en el informe «Common staff target for military cooperation on
cyber ranges in the European Union» como un entorno multiusos para respaldartres procesos

primarios: desarrollo de conocimiento, garantiay difusién.
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_ Conclusionesy recomendaciones relacionadascon la
investigaciony la educacion

= LaUE debe seguirinvirtiendo en I+D en ciberseguridad haciendo hincapié en las iniciativas de
investigacion a largo plazoy de alto riesgo. La investigacion a largo plazoy la innovacién son un
ejercicio costoso y fuera del alcance de la mayoria de las organizaciones del sector privado.

= Laexpansion del conocimiento y experiencia en ciberseguridad es fundamental para mejorar la
preparaciony la resiliencia. La UE debe seguir capacitando a través de la inversion en programas de
formacion en materia de ciberseguridad, certificaciones profesionales, ejercicios y campaiias de
concienciacion.

= Los trabajos de investigacion en el campo a la ciberseguridad deben incluir expertos de disciplinas
sociales, comportamiento y economia. La investigacion multidisciplinar en el campo de la
ciberseguridad debe promoverse e incentivarse entoda la UE.

= Es necesario evaluary representaren un contexto mas amplio los resultados de los proyectos de
investigacion realizados en el campo de la ciberseguridad afin de identificarlos solapamientosy las
lagunasy hacerlos comparables a los productos, servicios y practicas comerciales existentes. Esto
ayudaria a difundirestos resultados a los grupos de usuarios.

= Es necesario desarrollar nuevos planteamientos para la adopcion del conocimiento de CTl en los
dominios que se puedan beneficiarde ello. Los campos de maniobras virtuales ( cyber-ranges), |as
amenazas hibridas y las evaluaciones geopoliticas son unos ejemplos. Las sinergias logradas podrian
impulsar casos de usos y calidad del contenido de una forma multidireccional.

= Debe estudiarse mas a fondo el uso de la inteligencia artificial (IA) y del aprendizaje automatico (AA)
en el campo de la CTI. Asise podria reducirel nimero de pasos manuales en el analisis de la CTly
aumentaria el valor de las funciones de aprendizaje automatico en las actividades de inteligencia
sobre las ciberamenazas.

= Debera promoverse la provision y el uso de material de CTI de fuentes de dominio piiblico. Esto
facilitaria el intercambio de conocimientos, pero también reduciria el umbral de las capacidades de
CTl necesarias.

* %
*
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las capacidades de
amenaza aumento
en 2019, y hubo
muchos adversarios
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la ciberseguridad como
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_Laagencia

La Agencia de la Unidn Europea para la Ciberseguridad (ENISA) es la agencia de la Union cuyo
objetivo es alcanzarun elevado nivel de ciberseguridad comin paratoda Europa. La agencia
se establecio en 2004, se ha visto reforzada por el Reglamento sobre la Ciberseguridad y
contribuye a la politica cibernética de la UE, mejora lafiabilidad de los productos, serviciosy
procesos de TIC con programas de certificacion de la ciberseguridad, coopera con los Estados
miembros y los organismos de la UEy ayuda a Europa a prepararse para los desafios
cibernéticos del futuro. A través del intercambio de conocimientos, la capacitacionyla
sensibilizacion, la Agencia coopera con las partes interesadas clave para fortalecer la
confianza en la economia conectada, para impulsarla resiliencia de lainfraestructura de la
Unidny, por Gltimo, para proteger digitalmente a la sociedady a la ciudadania de Europa.
Puede encontrarse mas informacion sobre la ENISAy su laboren www.enisa.europa.eu.
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Aviso legal

Salvo que se indique lo contrario, la presente publicacion refleja las opiniones e
interpretaciones de la ENISA. Esta publicacion no constituye en ningiin caso una medida legal
de la ENISA ni de los organismos que la conforman, a menos que se adopte en virtud del
Reglamento (UE) 526,/2013. Esta publicacion tampoco refleja necesariamente la informacion
mas actualy la ENISA se reserva el derecho a actualizarla en todo momento.

Las correspondientes fuentes de terceros se citan cuando proceda. La ENISA declina toda
responsabilidad por el contenido de las fuentes externas, incluidos los sitios webexternos a los
que se hace referencia en esta publicacion.

Esta publicacion tiene un caracter meramente informativo. Ademas, debe poder accederse a la
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responsabilidad alguna en relacion con el uso que pueda hacerse de la informacién incluida en
la presente publicacion.
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