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Sinopsis

El cryptojacking o criptosecuestro (también conocido como cryptomining o 

criptominería) es el uso no autorizado de los recursos de un dispositivo 

para generar criptomonedas. Los objetivos incluyen cualquier dispositivo 

conectado, como un ordenador o un teléfono móvil, pero los 

ciberdelincuentes han aumentado los ataques a las infraestructuras en la 

nube.
1

Este tipo de ataque no ha atraído mucho la atención de las 

fuerzas y cuerpos de seguridad y su abuso se notifica muy raramente
2
, 

principalmente porque tiene relativamente pocas consecuencias 

negativas. No obstante, las organizaciones sí pueden notar unos costes 

informáticos más altos, degradación de los componentes de hardware, 

un consumo más alto de electricidad y una productividad reducida por 

parte de los empleados causada por la ralentización de las estaciones de 

trabajo.
3
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Figura 1: Principales programas de malware dedicados a la criptominería. Fuente: Check
Point
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__Conclusiones

64,1_millones de ataques de criptosecuestro

hacia finales de 2019.

78 %_es el porcentaje de descenso en las 

actividades de criptosecuestro en el segundo 

semestre de 2019 con respecto al primero.
Las actividades aumentaron un 9 % en la primera mitad de 2019 en 

comparación con los 6 meses anteriores de 2018.
4 ,5

65 %_de las 120 transacciones más populares en 

el tercer trimestre de 2019 usaban procesos débiles 
o porosos de «conoce a tu cliente» (know your

customer, KYC).
El 32 % de las transacciones se hicieron con monedas de privacidad.

6

39,3 %_de las infecciones de criptominería de 

2019 iban dirigidas a Japón. 
India fue el objetivo del 20,8 % de las infecciones de criptominería y 

Taiwán del 14,2 %. La Figura 2 representa los cinco países con la 

mayoría de los intentos de infecciones por malware de criptominería

detectados en 2018 y en 2019.
7

13 %_ de los incidentes de criptosecuestro se 

atribuyen a trojan.Win32.Miner.bbb
Durante el período de noviembre de 2018 a octubre de 2019, los 

programas de minería más activos después del anterior fueron 

Trojan.Win32.Miner.ays (11,35 %) y Trojan.JS.Miner.m (11,12 %).
6
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MÁS INFORMACIÓN

Lockheed Martin desarrolló el marco cibernético de Kill
Chain® que adaptó a partir de un concepto militar 
relacionado con la estructura de un ataque. Para estudiar 
un vector de ataque determinado, utilice este diagrama de 
kill-chain para trazar cada paso del proceso y anotar las 
herramientas, técnicas y procedimientos utilizados por el 
atacante.

https://www.lockheedmartin.com/en-us/capabilities/cyber/cyber-kill-chain.html
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Tendencias

_El popular servicio de criptominería 
Coinhive ha cerrado
Coinhive empezó a funcionar en septiembre de 2017 y se anunciaba como una 

fuente de ingresos alternativa para los desarrolladores de web en lugar de los 

anuncios en páginas web.
24

Utilizaba bibliotecas de JavaScript, que se podían 

instalar en sitios web, y la capacidad de procesamiento del visitante para generar 

criptomoneda de forma legítima. Hasta su cierre en marzo de 2019, había sido 

objeto de numerosos abusos por parte de ciberdelincuentes que inyectaban 

código en sitios web comprometidos a fin de generar la criptomoneda Monero y 

desviar fondos a sus propios bolsillos. Tras el cierre, el volumen de ataques de 

criptosecuestro basados en la web descendió un 78 % durante la segunda mitad 

de 2019.
4
Como resultado de este descenso, los ciberdelincuentes empezaron a 

centrarse en objetivos de más alto valor, como servidores potentes
9
e 

infraestructuras en la nube.
1
Coinhive, que figuraba en el primer lugar en la lista, 

ha sido adelantado por
9
Jsecoin (22 %), XMRig (21 %) y Cryptoloot (21 %). La 

distribución de los programas de malware de criptominería más importantes 

globalmente se presenta en la Figura 1.

_Más ataques en infraestructuras en la 
nube
En la primera mitad de 2019 se hizo visible la tendencia en ascenso de los 

incidentes de criptominería en la nube.
15,25

Los entornos de nube suelen emplear 

mecanismos que ajustan los recursos a medida de la demanda y, por lo tanto, 

son objetivos lucrativos para ejecutar el software de minería. Sin embargo, esto 

se consigue a expensas de los propietarios del sitio web, que quienes pagan 

facturas más altas por exceder las cuotas.
15

En la primera mitad de 2019 las 

vulnerabilidades del software de almacenamiento en la nube aumentaron un 

46 % con respecto al mismo período en 2018.
26

Los atacantes han tenido éxito 

explotando las interfaces de programación de aplicaciones (API) y las 

plataformas de gestión de almacenamiento para instalar imágenes 

malintencionadas (p. ej., Docker y Kubernetes) y proceder a la criptominería.
25
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__Incidentes
Abril de 2019_La campaña de criptosecuestro, 

apodada Beapy, explotó la vulnerabilidad 

EternalBlue y afectó a empresas de China3

Mayo de 2019_El malware PCASTLE de minado de 

Monero atacó mayoritariamente a sistemas 

ubicados en China empleando técnicas de llegada sin 

archivos.19

Se encontraron más de 50 000 servidores que pertenecían a 

empresas de los sectores de la salud, telecomunicaciones, medios 

y TI infectados con el malware TurtleCoin (TRTL) de criptominería.
20

Una nueva familia de malware, denominada BlackSquid, utilizó 

ocho programas intrusos (exploits) conocidos, entre ellos 

EternalBlue y DoublePulsar, y seguidamente se propagó a 

servidores web de Tailandia y Estados Unidos para suministrar 

código de minería de Monero.
17,21

Agosto de 2019_Se encontró malware de 

criptosecuestro en 11 repositorios de idiomas de 

RubyGem que expuso a cientos de usuarios al código 

de criptominería22
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Tendencias

_Cambio hacia la criptominería basada en 
archivos
En 2019 se observó un descenso en las técnicas de criptosecuestro

basadas en los programas navegadores y una subida en las basadas en 

archivos. Los ataques de criptominería basados en archivos
27

se propagan 

mediante malware y utilizan programas intrusos ya existentes en sistemas 

operativos no actualizados, como EternalBlue y otras vulnerabilidades de 

alto riesgo. Los factores que contribuyeron a este cambio fueron el cierre 

del popular proveedor de minería basada en la web Coinhive
1

y el 

descenso del valor de las criptomonedas.
10

Otro factor es que la 

criptominería basada en archivos siempre ha sido más eficiente que la 

basada en la web y es 25 veces más lucrativa.
3
Los atacantes adaptaron su 

malware con herramientas adicionales para extraer información sensible 

del ordenador de las víctimas.

_El número de ataques de criptosecuestro
desciende en todo el mundo

En 2019 se observó una tendencia de descenso
5
de los ataques de 

criptosecuestro, debida principalmente al cierre de Coinhive
6
, los 

esfuerzos coordinados de las fuerzas y cuerpos de seguridad y la 

depreciación de la criptomoneda Monero. No obstante, como se sabe que 

los ataques de criptosecuestro siguen los valores de las criptomonedas, 

podría surgir un servicio similar al de Coinhive e impulsar un nuevo pico. 

Las estadísticas tempranas de 2020 indican un aumento interanual del 

30 % en marzo.
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_Monero siguió siendo la criptomoneda 
preferida
Al igual que en tendencias previas, Monero (XMR) fue la criptomoneda 

preferida para las actividades de criptosecuestro durante 2019. Esto se 

debe a dos razones: la primera es que Monero se centra en la privacidad y 

en el anonimato y, por tanto, las transacciones no se pueden trazar; la 

segunda es que el algoritmo Proof-of-Work se ha diseñado para hacer que 

las actividades de minería sean viables con una CPU estándar en vez de 

requerir hardware especializado. En el tercer trimestre de 2019, un 32 % de 

las transacciones fueron con criptomonedas privadas como Monero. No 

obstante, en anticipación a las nuevas normativas contra el blanqueo de 

dinero, muchas transacciones optaron por excluir las criptomonedas 

privadas.

_Los países más atacados

Figura 2: Los países con más ataques de criptosecuestro. Fuente: Trend Micro7

Japón, India, Taiwán, Estados Unidos, Australia, otros

Japón, India, Taiwán, China, Estados Unidos, otros
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Vectores de 
ataque

_Técnicas

Los ciberdelincuentes utilizaron las siguientes técnicas para ejecutar o 

instalar programas de criptominería:

 incorporación de capacidades de criptosecuestro en malware

existente;
10

 compromiso de la integridad de los sitios web;
11

 ataques persistentes de descarga oculta (drive-by);
12

 uso de redes sociales;
13

 uso de aplicaciones móviles y tiendas de aplicaciones;
14

 uso de kits de programas intrusos (exploits);
15

 uso de redes de publicidad malintencionada (malvertising);
16

 uso de dispositivos extraíbles;
17

 y uso de gusanos criptomineros.
18

Minería 
basada en 
archivos

750 000 
$

Minería 
basada en web

30 000 
$

Figura 3: ¿Cuánto puede ganar una botnet dedicada a la criptominería en 30 días? 
Fuente: Broadcom

3
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_Acciones propuestas

 Vigilar el nivel de carga de la batería de los dispositivos de los usuarios 

y, en caso de subidas sospechosas en el uso de la CPU, hacer un análisis 

del sistema para detectar la presencia de programas de minería 

basados en archivos.

 Instalar programas de filtrado de contenido para filtrar documentos 

adjuntos no deseados, mensajes de correo electrónico con contenido 

malintencionado y basura.

 Implementar el filtrado del protocolo de minería por estratos, hacer 

listas negras de direcciones de IP y de dominios de agrupaciones 

populares de minado.

 Instalar protección en los puntos terminales con programas antivirus o 

programas complementarios de navegadores para el bloqueo de 

agentes de criptominería.

 Realizar auditorías de seguridad periódicas para detectar anomalías en 

la red.

 Implementar una gestión robusta de vulnerabilidades e instalación de 

parches.

 Usar listas blancas para evitar que ejecutables desconocidos se 

ejecuten en los puntos terminales. 

 Invertir en el aumento de la concienciación de los usuarios en materia 

de criptosecuestro, especialmente en lo que se refiere al uso seguro de  

navegadores. 

 Instalar parches y correcciones contra programas intrusos bien 

conocidos como Eternal Blue, en objetivos menos evidentes, como los 

sistemas de gestión de colas, terminales POS e, incluso, máquinas 

expendedoras.

 Vigilar y añadir en listas negras los ejecutables más habituales de 

criptominería.
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https://online.flippingbook.com/view/866985/
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La Agencia de la Unión Europea para la Ciberseguridad (ENISA) es la agencia de 
la Unión cuyo objetivo es alcanzar un elevado nivel común de ciberseguridad en 
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Datos de contacto

Las consultas acerca de este informe deben realizarse a través de 
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Las consultas de los medios de comunicación acerca de este informe deben 

realizarse a través de press@enisa.europa.eu.

_ La agencia

Nos gustaría conocer su opinión sobre este informe
Le pedimos que dedique unos minutos a rellenar el 
cuestionario. Para acceder al cuestionario haga clic aquí.
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mailto:enisa.threat.information@enisa.europa.eu
mailto:press@enisa.europa.eu
https://ec.europa.eu/eusurvey/runner/f7f04d87-075c-f56c-4d3e-6df5dda9246c
https://ec.europa.eu/eusurvey/runner/f7f04d87-075c-f56c-4d3e-6df5dda9246c
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Aviso legal

Salvo que se indique lo contrario, la presente publicación refleja las 

opiniones e interpretaciones de la ENISA. Esta publicación no constituye 

en ningún caso una medida legal de la ENISA ni de los organismos que la 

conforman, a menos que se adopte en virtud del Reglamento (UE) 

526/2013. Esta publicación tampoco refleja necesariamente la 

información más actual y la ENISA se reserva el derecho a actualizarla en 

todo momento. 

Las correspondientes fuentes de terceros se citan cuando proceda. La 

ENISA declina toda responsabilidad por el contenido de las fuentes 

externas, incluidos los sitios web externos a los que se hace referencia en 

esta publicación.

Esta publicación tiene un carácter meramente informativo. Además, debe 

poder accederse a la misma de forma gratuita. Ni la ENISA ni ninguna 

persona que actúe en su nombre aceptan responsabilidad alguna en 

relación con el uso que pueda hacerse de la información incluida en la 

presente publicación.

Aviso de copyright

© Agencia de la Unión Europea para la Ciberseguridad (ENISA), 2020 

Reproducción autorizada siempre que se indique la fuente. 

Copyright de la imagen de la portada: © Wedia. Para utilizar o reproducir 

fotografías o cualquier otro material de cuyos derechos de autor no sea 

titular la ENISA, debe obtenerse el permiso directamente de los titulares 

de los derechos de autor. 
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