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_Desarrollosen el areadela CTI

En este informe se evaliiala situaciénen la que se encuentra la inteligencia sobre las ciberamenazas
(cyberthreatintelligente, CTl) como dominio dindmico de la ciberseguridad. El objetivo de este
analisis es indicar las tendencias principales en el rapido desarrollo de la CTl proporcionando
referencias relevantes y resumiendo los pasos siguientes necesarios para avanzaren este tema

durante los proximos afios.

Enenero de 2020, la ENISA organizo su evento CTI-EU” que tiene como obijetivo fortalecer la relacion
entre los integrantes de este colectivo. En este evento hubo varias presentaciones que demostraron la
situacion actual de la CTl en los ambitos comercial, institucionaly de usuario. Las presentaciones,
debates y demostraciones de proveedores de CTl abordaron el estado de los productos, enfoquesy
practicas e indicaron los problemas existentes. Es evidente que la CTl ha conseguido una madurez
suficienteyya se dispone de unamasa critica de material relacionado con este tema, p. €j., através
de las practicas actuales, herramientasy procesos.

Parece que el proximo reto en CTl sera digerir, consolidary difundir las practicas existentes para
conseguir hacer un uso mas amplio de una forma rentable y sinérgica. Las oportunidades principales
en este respecto se encuentran en compartir practicas, requisitos, herramientas e informacion de CTI
de forma no competitiva. Asimismo, la identificacion de las nuevas partes interesadas que entran en
el campo de la CTI -productores y consumidores- mejoraran las capacidades, identificaran requisitos
de CTly estableceran medios para compartir la inteligencia de forma oportuna. La ENISA planea
reforzarlas sinergias y difundirbuenas practicas en materia de CTl tanto a través del evento CTI-EU
como de la cooperacion con varias partes interesadas de la UE.
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https://www.enisa.europa.eu/events/2019-cti-eu/2019-cti-eu-bonding-eu-cyber-threat-intelligence

_Herramientas, materialy practicas de CTI

Comision del programa marco de investigacion e innovacion Horizonte 2020_ En H2020 se
han completado varios proyectos relacionados con la CTl o se encuentran aiin en curso. Ya han
consumido una cantidad importante de fondos y han dado como resultado varias herramientas

y practicas para producir, consumir y usar la CTI.

Practicas de los drganos de normalizacion, organizaciones intemacionales,
administraciones, industria, universidadesy usuarios particulares_ Se ha desarrollado un
conjunto de buenas practicas que cubren: métodos de CTI, temas sobre la madurez de los
marcos de trabajo y de los modelos de procesos**, requisitos, encuestas de uso, evaluacion de
herramientas**~, enfoques para el desarrollo de la CTI*%, etc.

Ofertas de CTl abiertas_ Para los productores y consumidores disponer de varias fuentes y
herramientas publicas® que respalden OpenCTI* es importante, ya que permiten el acceso
gratuito a conocimientos valiosos de CTl a bajo coste.

Herramientas (y practicas) de CTl abiertas_ Se han presentado numerosas herramientas,
practicas y articulos“* que proporcionan enfoques practicos para el analisis de la CTly su
difusion mediante herramientas gratuitas. =
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Introduccidna la inteligenciasobre las ciberamenazas.*

Aprender mas sobre los «protocolos de certificacion de inteligencia
sobre las ciberamenazas».*

FOR578: Inteligencia sobre las ciberamenazas.”
Simposio de Inteligencia sobre las ciberamenazas.*
Formacion eninteligencia sobre las amenazas (CRTIA).Z

NIS (Network and Information Security, seguridad de las

redes y de la informacion). Curso de verano: formacion en Inteligencia sobre las
ciberamenazas.”



ENISA-FORTH

SUMMER
SCHOOL

on Network &
Information Security

2019

CUARTO Curso de verano de la ENISA 20192

Evento comunitario CTI-EU 2020~
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https://nis-summer-school.enisa.europa.eu/2019/index.html
https://nis-summer-school.enisa.europa.eu/2019/index.html
https://www.enisa.europa.eu/events/2019-cti-eu/2019-cti-eu-bonding-eu-cyber-threat-intelligence
https://www.enisa.europa.eu/events/2019-cti-eu/2019-cti-eu-bonding-eu-cyber-threat-intelligence
https://www.enisa.europa.eu/events/2019-cti-eu/2019-cti-eu-bonding-eu-cyber-threat-intelligence

_Lagunas en el material y practicas disponibles sobre
CTl

Apesarde lo altos niveles de madurezlogrados en las practicas y herramientas de CTI, y la provisiony
consumo relacionados con este tema, atin existen lagunas, especialmente las relacionadas con varios
casos de uso, CTI por sectores y tipos de CTl (operativo, tactico, estratégico), entre otras. Estas
importantes lagunas se han identificado en conversaciones con el foro de CTl de la ENISAsobre la
disponibilidad de CTl actualizada proveniente de ataques en sectoresy servicios vitales. Se ha
acordado que elementos de la CTl, p. €]., los TTP (tacticas, técnicas y procedimientos), incluidos en
varios marcos de trabajoy buenas practicas internacionales (p. ej., ATT& CK*) deben evolucionar para
incluir inteligencia proveniente de un espectro de ataques mas amplio. Los elementos de CTl de varios
sectores e infraestructuras de provision de semvicios y ofertas son particularmente urgentes. Un
ejemplo de esto es la poca atencion que se presta a los ataques ala computacion enlanube.
Podrian surgir solicitudes similares de las infraestructuras emergentes (p. €j., 5G*) o de naturaleza
especializada, pero que desempeiian una funcion esencial en los sistemas industriales vitales, por
ejemplo en los sistemas de control industrial (ICS) o en los de control de supervision y adquisicion de
datos (SCADA).*

Aunque los marcos de trabajo existentes pueden contenervarios elementos utilizados en los TTP
dirigidos a esos sistemas, su aplicabilidad en varios sectores tendria que ampliarse para incluir las
peculiaridades de estos TTP, como el abuso de las interfaces de programacion de aplicaciones (API)
disponiblesy la explotacion de los recursos principales. Aparte de los TTP, otros elementos que
requeriran mas consideracion son las directrices para las practicas de prevencion, detecciony
mitigacion para estos sectores.
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Esto facilitara el desarrollo de las capacidades necesariasy permitira el uso de una CTl
especialmente disefiada para estos sectores. La barrera principal para la difusion de una CTI
practica para varios tipos de plataformas e infraestructuras es el lapso de tiempo entre un
incidente, la recopilacionde la CTl relacionadayla difusion de esta informacion alas
herramientas de codigo abierto. Una coordinaciony una cooperacion mas estrechas entre
las partesinvolucradas reduciriael tiempo que se tarda en distribuirla CTl al resto de los
usuarios. Crearun clima de confianza entre las entidades participantes esla clave para
acelerar la cadena de suministro de CTI. La identificacidn de los participantes relevantesy la
movilizacion dela comunidad de CTl también son elementos importantes para facilitar estas
interacciones.

Otra barrera para conseguirlas capacidades necesarias es la disponibilidad y consumo de
CTl en varias actividades de gestion de la ciberseguridad. Como ejemplos se podrian citarla
gestion de las crisis de ciberseguridad, la gestion de incidentes, la respuesta ante
incidentes, labisqueda de amenazasy la gestion de la vulnerabilidad. Esta deficiencia se
evalud en el informe Panorama de amenazas de la ENISA (PAE)* anterior mediante ciclos
asincronos entre las disciplinas de ciberseguridady atin persiste.

Para concluireste apartado cabe mencionarque las deficiencias descritas no se deben ala
falta de conocimiento en materia de CTl de por si, sino a los largos ciclos de comunicacién
tanto intersectoriales como intrasectoriales para el intercambio de informacién de CTI.



_Temasemergentesen la creacionde la infraestructura
deCTI

La CTl se ofrece en algunas categorias amplias segiin los requisitos de los usuarios en esta
materia, principalmente operativos, tacticos y estratégicos. La oferta comercial existente de
herramientas para la recopilacion, mantenimiento, analisis y difusion de CTI, canales de CTI,
plataformas de inteligencia sobre las amenazas (threatintelligence platforms, TIP), etc.,
respaldan algunos de estos tipos de CTl. Sinembargo, no hayun enfoque que sirva para
todos.

Las ofertas existentes se concentran en la CTl operativay tactica, mientras que
la CTl estratégica se ofrece principalmente de forma independiente.

Aun asi, los limites entre las CTl son bastante difusos. Esto hace que, cuando un consumidor
de CTl quiere aumentaruna capacidady el entorno correspondiente para gestionarla CTl, no
le sea facil seleccionarlos elementos adecuados. Esto se debe principalmentea que la
provision de servicios de CTly el panorama de herramientas existentes para esta materia
estan bastante fragmentados. Cuando se intenta construirun entorno de este tipo, los
usuarios de CTI necesitaran hacerlo seleccionando el mejor sistema a partirde la oferta
existente. La seleccion tiene que cubrirlos requisitos de CTl y las practicasy procesos
aplicados en esta materia, y a la vez tener en cuenta la madurez de los objetivos actualesy
futuros de CTI.
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Aunque se han desarrollado algunos criterios y requisitos para seleccionarTIP* para diversos
perfiles de usuario de CTl, sera necesario establecer requisitos similares para desarrollar mas
productos, serviciosy herramientas para esta disciplina. Lo ideal seria que dichos requisitos
se centraran en los diversos niveles de madurez del usuario, niveles de gasto y tipos de CTI. Es
necesario utilizar criterios o requisitos similares para el resto de los elementos de la
infraestructura de CTI, como las herramientas, las buenas practicas, el uso compartido de
plataformas, etc.

A largo plazo, parece que OpenCTI* podria ser una buena solucion para resolver los problemas
causados porla fragmentacion de la oferta de CTl, dada su capacidad inherente paraintegrar
fuentes de CTI de varios tipos en un Gnico entorno de herramientas.

El proximo afio la ENISAy las partes interesadas de CTl dedicaran sus esfuerzos
a evaluarlos requisitos de la infraestructura para esta materiay ver como
pueden cubrirlos los productos ya existentes. Este trabajo empezara con un
intento de estableceruna infraestructura de CTl para las necesidades internas
delaENISApara el desarrollo de una plataforma de inteligencia parala CTl de
tipo estratégico.

* 7
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_Aprovechamientode la CTl de disciplinasde

ciberseguridad relacionadas

Los miembros de lacomunidad de CTl ya hanidentificado laincorporacion dela CTl entre las
disciplinas de ciberseguridad claves como un tema relevante. Es especialmente el caso de
las actividadesy componentes de gestion de la seguridad relacionados con entornos muy
dindmicosy con unaexposicion alta, como los dispositivos de los usuarios (p. ej., mddulos
de identidad de abonados [USIMS], tokensde seguridad, dispositivos méviles, sistemas
industriales, dispositivos de salud electronicos, etc.). Otras disciplinas relacionadasque
podrian beneficiarse de forma significativa de la CTl son las actividades de certificacion, las
practicas de gestion de crisis, la informatica forensey la respuesta ante incidentes, entre
otras.

La ENISA es consciente™ de la necesidad de la incluirla CTl en el 4rea de las certificaciones.
En 2020, la ENISA establecié un grupo de trabajo especifico cuyo fin era integrar la gestion
de riesgosy la CTl con practicas paraidentificarlos niveles de garantia.

Concretamente, la CSA declara que «£/ nivel de garantia debe ser proporcional al nivel de
riesgo asociado al uso previsto del producto, servicio o proceso de CTi, en términos de
probabilidad e impacto de un incidente» (Art. 52(1)).

Esto demuestra que la CTl tiene que desembocar en el proceso de certificacion usando una
evaluaciondel nivel de garantia. Aunque hay partes de la CTl que se han considerado en los
estandares de certificacion™ usando un «perfil de atacante», este concepto solo engloba una
pequeiia parte de la CTl disponible.

*
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El trabajo realizado porel grupo de trabajo especifico de la ENISA consiste en combinarla
informacion de las evaluaciones deriesgos y amenazas (CTI) con los requisitos de proteccion
de grupo apropiadosy asociarlosa varios niveles de garantia. Esta asociacionse basara en
los varios niveles de riesgo que emergen de la exposicion de los activosala amenazay, ala
vez, dara lugara propuestas sobre el niimero y fortaleza de los controles de mitigacion. Estos
controles dirigiran la seleccion de las funciones de seguridad que se asignaran avarios
niveles de garantiay que estaran sujetos a serimplementados por los diversos objetivos de
certificacion (targets of certification, ToC).

El trabajo de la ENISA en esta materia se estarealizando con el apoyode un
grupo de expertos con una combinacion de capacidades de gestion de riesgos,
CTly certificacion. El trabajo empezé en abrilde 2020y concluira en el tercer
trimestre de 2020. La ENISA publicara los resultados de este trabajo.

. enisa
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_Resultados de una encuesta exhaustiva sobrela CTlI

A partir de una encuesta representativa sobre la CTI, se han podido extraer varias conclusiones de
interés sobre la asimilacion actual de las practicas y herramientas relacionadas con esta disciplina.
Entre otros temas, la encuesta refleja el estado actual de las capacidades de CTl, los tipos de CTI
utilizados, los tipos de CTl utilizados por las partes interesadas, |a interaccion de las practicas de CTI
con otros procesos en organizacionesylos casos de uso de las herramientas de CTI.

En este analisis se extrapolan los resultados de la encuesta a las experiencias ganadas porla ENISA
con sus propias actividades de CTI (estratégicas) y los comentarios de varias de las partes interesadas
en esta materia de la UEy de los foros de CTI europeos™. En este contexto, el foco se dirige a la
identificacion de requisitos, la recopilacion de informacion, la produccion de CTl estratégica, el uso
de herramientasy practicas, y la integracion con otros procesos relevantes. A este respecto,
deseamos destacar los puntos siguientes:

Una de las conclusiones principales de este informe es que la semiautomatizacién dela
produccion de CTl es una herramienta importante: aunque la automatizacién del consumo de
informacion va en aumento (a pesar del aumento en el consumo de CTl por parte de los
proveedores), las actividades manuales son aiin las responsables de crear el niicleo de la
produccion en materia de CTl de las organizaciones.

Las actividades de agregacion de la informacion, analisis y difusion se gestionan principalmente
utilizando herramientas ampliamente disponibles como las hojas de calculo, correo y plataformas
de gestion abiertas, lo que es indicativo de la eficiencia de las soluciones de bajo coste.



La comunidad de usuarios de CTl entiende la importancia de definir los requisitos de CTl. Es la
respuesta a las repetidas peticiones de los expertos en CTF¢de reconocerla importancia de los
requisitos de CTly demuestra que esta comunidad ha seguido su consejo. También es interesante ver
que un nimero importante de requisitos de CTl refleja las necesidades de las empresas y de los
ejecutivos. Es unaindicacion de que la CTl esta pasando a formar parte de la toma de decisiones en el
ambito de la gestion y de las empresas.

El método mas generalizado para crear una base de conocimientointema de CTles la combinacién de
consumoy produccion. La tendencia principal es el aumento en la produccion de CTl propia en las
organizaciones, especialmente en el caso de la inteligencia derivada de sus propios analisis de datos
brutos y alertas de amenazas contextualizadas. El consumo de informacion de fuentes de dominio
publico también se esta convirtiendo en tendencia, considerando el aumento del uso de CTI disponible
(canales de CTl de uso piblico como se indica en el punto siguiente).

La obtencién deinformaciéna partirde fuentes de dominio piiblico es el método de consumo mas
utilizado, seguido porlos canales de amenazas de proveedores de CTI. Es unatendencia en claro
ascenso en 2020, que indica que los usuarios de CTl estan invirtiendo en sus propias capacidades

para producir inteligencia que se ajusta a sus necesidades.

La deteccion de amenazas se evaliia como el caso de uso principal de la CTI. Aunque los indicadores
del compromiso siguen siendo los elementos mas importantes de la CTl para la deteccion de
amenazasypara la respuesta a estas, el comportamiento de las amenazasy las tacticas del adversario
(TTP) parecen ser las responsables del aumento en la tendencia en el uso de CTl en las organizaciones.

Medir la eficaciade la CTlsigue siendo una tarea dificil, y solo un pequefio porcentaje de usuarios de
CTI (4 %) implementan procesos para medir este parametro. Se argumenta que, aunque las
herramientas pueden afiadirvaloral analisis de la CTl, las capacidades de los analistas son el factor
mas importante paraimplementar con éxito la CTI. Un hallazgo interesante en lo que respecta al nivel
de satisfaccion es la baja puntuacion que se da alvalor de las funciones de aprendizaje automatico.



_Conclusionesy pasos siguientes

Considerando todos estos desarrollos en el ambito de la CTI, se pueden extraer las
siguientes conclusiones. A partir de estas conclusiones seindican los pasos siguientes, al
menos desde el punto de vista de la ENISA, donde se va a reforzarla CTl de conformidad con
su nuevo mandato, pero también teniendo en cuenta los desarrollos observados en las
comunidades de las partes interesadas, como los Estados miembros, la Comision Europeay

otros organismos europeos, proveedores y usuarios finales de CTI:

Dado el aumento en el niimero de partes interesadas de la UE y de los Estados miembros,
la cooperaciony lacoordinacion de las actividades de la UE en materia de CTl es clave.
Ademas de reducirlos costes de la CTl, la creacion de sinergias también aumentala
confianza entre los agentes de la CTl y, por lo tanto, permite el uso compartido de
inteligenciayde buenas practicas en este campo. La ENISA promovera la cooperacion
con varias de las partes interesadas al iniciarla identificacion de los requisitos de CTI.
Esto incluiravarios grupos de partes interesadas del ecosistema de organizaciones de la
UE (como la Comisidn, los organismos de la UE, agenciasy Estados miembros).

Como la relevancia de la CTl para las decisiones estratégicas y politicas esta
ampliamente aceptada, es importante facilitar su conexion a la informacion geopoliticay
a los sistemas fisicos cibernéticos. Esto permitira incluirla CTl en los procesos de toma de
decisiones de todala UE y también permitira la expansion de su contexto paraidentificar
amenazas hibridas.

.
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La integracion dela CTl con los procesos de gestionde laseguridad ayudara a que la inteligencia
sobre las ciberamenazas prolifere en areas relacionadasy contribuira a identificar, detectary
prevenir las amenazas de forma oportuna. Uno de los efectos inmediatos sera el aumento dela
agilidad de procesos bastante prolongados (como las certificaciones o la evaluacion de riesgos). Al
mismo tiempo, la CTl facilitara la toma de decisiones de emergencia (p. ej., gestion de crisis) al

proporcionar pruebas de exposicion a ciberamenazas.

Para responder mejor al aumento de las funciones de la CTl, la ENISA trabajara para construirun
programa de CTlexhaustivo. El programa de CTl de la ENISA agrupara capacidades internas de
forma horizontal para involucrara todas las partes interesadas relacionadas en todas las fases de
producciony difusion de CTl, y para desarrollaruna infraestructura de CTl que se usara tanto de
forma interna como para fines de formacion.

La inversion en algunos conceptos basicos de CTl, particularmente los relacionados con la madurez
ylas jerarquias dela amenaza, se considera muy (til para el aumento en la adopcion de esta
disciplina. La ENISA -junto con sus socios de la UE- dedicara su esfuerzo para desarrollar un
modelo de madurez de la CTI. Asimismo, la ENISA consolidara y difundira material de CTl multiuso
atil, como jerarquias de amenaza que se pueden usaren otras areas (p. €j., certificaciones, gestion

de riesgos, panoramas sectoriales, etc.).

Algunas de las conclusionesy proximos pasos citados anteriormente seran la materia de trabajo de la

ENISA en el campo de la CTl durante los préximos afios.*
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. Quiénes

somos?

_Laagencia

La Agencia de la Union Europea para la Ciberseguridad (ENISA) es la agencia de la Unién cuyo objetivo
es alcanzarun elevado nivel comiin de ciberseguridad en toda Europa. La agencia se establecio en
2004, se havisto reforzada porel Reglamento sobre la Ciberseguridad y

contribuye a la politica cibernética de la UE, mejora lafiabilidad de los productos, servicios y procesos
de TIC con programas de certificacion de la ciberseguridad, coopera con los Estados miembrosy los
organismos de la UEy ayuda a Europa a prepararse para los desafios cibernéticos del futuro. A través
del intercambio de conocimientos, la capacitacion y la sensibilizacion, la Agencia coopera con las
partes interesadas clave para fortalecer la confianza en la economia conectada, paraimpulsarla
resiliencia de la infraestructura de la Unidny, por Gltimo, para proteger digitalmente ala sociedadyala
ciudadania de Europa. Puede encontrarse mas informacion sobre la ENISAy su laboren
WwWWw.enisa.europa.eu.
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Datosde contacto
Las consultas acerca de este informe deben realizarse a través de
enisa.threat.information@enisa.europa.eu.

Las consultas de los medios de comunicacion acerca de este informe deben realizarse a través de
press@enisa.europa.eu.

Le pedimos que dedique unos minutos a rellenarel cuestionario. Para acceder al

§ Nos gustaria conocer su opinién sobre este informe
cuestionario haga clicaqui.
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Aviso legal

Salvo que se indique lo contrario, la presente publicacion refleja las opiniones e
interpretaciones de la ENISA. Esta publicacion no constituye en ningiin caso una medida legal
de la ENISA ni de los organismos que la conforman, a menos que se adopte en virtud del
Reglamento (UE) 526,/2013. Esta publicacion tampoco refleja necesariamente la informacion
mas actualy ENISA se reserva el derecho a actualizarla en todo momento.

Las correspondientes fuentes de terceros se citan cuando proceda. ENISA declina toda
responsabilidad por el contenido de las fuentes externas, incluidos los sitios webexternos a los
que se hace referencia en esta publicacion.

Esta publicacion tiene un caracter meramente informativo. Ademas, debe poder accederse a la
misma de forma gratuita. Ni ENISA ni ninguna persona que actiie en su nombre aceptan
responsabilidad alguna en relacion con el uso que pueda hacerse de la informacién incluida en
la presente publicacion.
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