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Ciberespion
aje

Panorama de Amenazas de la ENISA




En el manual de estrategia del ciberespionaje, este se considera tanto una amenaza como un motivo.
Se define como «el uso de redes informaticas para obtener acceso ilicito a informacion confidencial»,
por lo general perteneciente a un gobiemo u organizacién».’

En 2019 muchosinformes revelaron que las organizaciones globales consideran el ciberespionaje (o el
espionaje promovido por Estados nacion) una amenaza en aumento que afecta a los sectores
industriales, asi como a infraestructuras vitales y estratégicas, incluidas administraciones piblicas,
ferrocarriles, proveedores de servicios de telecomunicaciones, empresas energéticas, hospitalesy
bancos. El ciberespionaje se centra en impulsar geopoliticas y en robar secretos de Estadoy de
comercio, derechos de propiedad intelectual e informacion de dominio privado en campos
estratégicos. También moviliza a agentes de los campos de la economia, laindustria y los servicios de
inteligencia extranjeros, asi como a aquellos que trabajan a su cargo. En un informe reciente, los
analistas de la inteligencia sobre las amenazas no se sorprendieron al saber que el 71 % de las
organizaciones tratan el ciberespionaje y otras amenazas como una «caja negra» yaiin siguen
aprendiendo sobre ellas.

En 2019 aumentaronlos ciberataques promovidos porEstados naciéndirigidos a la economiay es
probable quelo sigan haciendo. En concreto: hay mas ataques promovidos por Estados naciony otros
ataques dirigidos por adversarios en la Internet de las cosas industrial (IdCl) en los sectores de
senvicios de suministro, petrdleo y gas natural,y manufacturero. Asimismo, los ciberataques
ejecutados por grupos de amenazas persistentes avanzadas (advanced persistent threat, APT) indican
que los ataques financieros suelen estar motivados por el espionaje. Mediante tacticas, técnicas y
procedimientos parecidos a los del espionaje, grupos como Cobalt Group, CarbanakyFIN7
supuestamente han estado atacando con éxito instituciones financierasy cadenas de restaurantes.



La Comision de Asuntos Exteriores del Parlamento Europeo pidio a los Estados miembros establecer
una unidad de ciberdefensa y trabajarjuntos en la defensa comiin. Declaraba que «el entorno
estratégico de la Union se ha ido deteriorando [...] a fin de enfrentarse a los diversos desafios que
afectan directa o indirectamente ala seguridad de sus Estados miembros y sus ciudadanos; los
temas que afectan ala seguridad de los ciudadanosincluyen: los conflictos armados
inmediatamente al este y al sur del continente europeo y estados fragiles; terrorismo (en particularla
Jihadlslamica), los ciberataques y las campaiias de desinformacion; la interferencia extranjera en los
procesos electorales y politicos europeos».”

Los atacantes motivados por ganancias financieras, politicas o ideoldgicas, iran centrando sus
ataques cadavez masen las redes de proveedores con programas de ciberseguridad débiles. Los
adversarios del ciberespionaje han ido cambiando gradualmente sus patrones de ataque para
dedicarse a explotar a los socios de la cadena de suministro de terceras o cuartas partes.’

Filtraciones de informacion Atacantes conectados con Estados
motivadas por el ciberespionaje nacion

20 % 38 %

Incidentes motivados porel Incidentes de ciberespionaje con
ciberespionaje uso de phishing

11,2 % 63 %




El Ministerio de Defensa Nacional de Corea del Sur anuncié que unos ciberdelincuentes
desconocidos habian comprometido los sistemas informaticos en la oficina de aprovisionamiento del
organismo.’

El Departamento de Justicia de Estados Unidos anuncié una operacion promovida porun Estado
extranjero con una botnetdedicada a desestabilizar mediante el ataque a empresas de los sectores
de los medios informativos, aeroespacial, financiero y de infraestructuras vitales.”

La firma noruega Visma revel6 que habia sido atacada porciberdelincuentes que intentaron robar
secretos comerciales de sus clientes.’

Se intercepté a unos asaltantes en las fases iniciales de acceso a los sistemas informaticos de varios
partidos politicos y del Parlamento Federal Australiano.”

La empresa aeroespacial europea Airbus reveld que habia sido atacada porciberdelincuentes,
supuestamente promovidos por un Estado nacion, que robaron datos personalesy de identificacion
de sistemas informaticos de varios empleados.”

Tras un ataque a las fuerzas militares indias en Cachemira, los ciberdelincuentes paquistanies
atacaron casi 100 sitios weby sistemas vitales del gobierno indio.’

La Comisidn Electoral Nacional de Indonesia notificé que personas rusas y chinas habian sondeado
la base de datos de votantes antes de las elecciones presidenciales y legislativas del pais.”

Unos ciberdelincuentes extranjeros atacaron avarios organismos oficiales europeos antes de las
elecciones de la UE en mayo.”

La Direccion de Seiiales de Defensa australiana reveld que habia llevado a cabo ciberataques contra
ISIS en Oriente Medio.”

La policia de Finlandia detectd un ataque DoS contra el servicio de web utilizado para publicar los
resultados de las votaciones de las elecciones finlandesas.’

La oficina de Amnistia Internacional de Hong Kong anuncié que habia sido victima de un
ciberataque.”

Las fuerzas de defensa de Israel lanzaron un ataque aéreo contra Hamas después de que estos
intentaran piratearsin éxito objetivos israelies.’



Unared irani de sitiosy cuentas web se utilizo supuestamente para difundirinformacion
falsa sobre Estados Unidos, Israel y Arabia Saudi.”

Algunas agencias oficiales croatas sufrieron ataques perpetrados por ciberdelincuentes
promovidos por un Estado sin identificar. Las cargas de ma/warefueron Empire backdoory
SilentTrinity, ninguno de los cuales se habiavisto antes.”

Libia arrestd a dos hombres a los que se acusaba de trabajarcon una «granja de troles» rusa
para influiren las elecciones de varios paises africanos.2:

Varias firmas industriales importantes alemanas, como BASF, Siemens y Henkel, anunciaron
que habian sido victimas de una campaia de pirateria informatica promovida porun
Estado.”

Un grupo promovido por un Estado realizé supuestamente una serie de ciberataques contra
periodistas, profesores universitarios, abogados, activistas de derechos humanosy politicos
egipcios.”

Un grupo de ciberdelincuentes promovido porun Estado ataco a diplomaticosya usuarios
de perfil altoy lengua rusa en Europa del Este usando el ma/wareAttor.”

Se detectd que una firma de ciberseguridad israeli habiavendido programas de software
espia utilizados para atacara altos cargos gubernamentalesy oficiales militares en al
menos 20 paises al explotaruna vulnerabilidad de WhatsApp.™

Se reveld que una campaiia de 7 aios, llevada a cabo porun grupo de espionaje de lengua
espaiiolanoidentificado, habia resultado en el robo de archivos cartograficos sensibles a
oficiales de alto rango del ejército venezolano.™

Un grupo de ciberespionaje promovido porun Estado supuestamente realizé una campana
de phishingdirigida a organismos del Estado y empresas estatales chinas para conseguir
informacion relacionadacon el comercio econémico, temas de defensay relaciones
exteriores.”

El Ministerio de Asuntos Exteriores checo fue victima de un ciberataque perpetrado porun
Estado extranjero no identificado.™

Un agente no estatal atacé al partido Laborista britanico con unimportante ataque de
DDoS que desconectd temporalmente los sistemas informaticos del partido justo antes de
las elecciones nacionales.™



_ El caso de General Electric

XiaogingZheng, un ciudadano americanode ascendencia china, fue acusado de espionaje
contrala empresa General Electric (GE). El seiiorZheng habia robado supuestamente los
secretos de la tecnologiade laturbina de GE y se los habia entregado a un hombre de
negocios chino que, supuestamente, se los habia entregado a su vez a funcionarios chinos. El
sefiorZheng habia trabajado para GE del 2008 al2018."

El Departamento de Justicia de Estados Unidos acuso a los dos hombres de robar
informacion para utilizar en sus intereses comerciales en dos empresas de investigaciony
desarrollo de turbinas: LiaoningTianyi Aviation Technology Co Ltd y Nanjing Tianyi Avi Tech Co
Ltd.”

El modus operandide este agente infiltrado consistio en:
copiarsecretos en un dispositivo de memoria USB hasta que GE bloqued el uso de estos
dispositivos;

cifrar los secretos y usar esteganografia para ocultararchivos de datos con el codigo
binario de archivos de fotos digitales;

conectaruniPhoneal ordenadordel trabajo para copiarlaimagen;

enviarlos archivos a su direccion personal de correo electronico.
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_ Medidas de mitigacion

Dada la naturaleza exhaustiva de esta amenaza, se podrian emplear varias de las medidas de mitigacion

recomendadas para otras amenazas en este informe como parte de los siguientes controles de

mitigacion iniciales’:

Identificar los trabajos con las funciones mas importantes en la organizacion y estimar su exposicion
a losriesgos de espionaje. Evaluardichos riesgos basandose en informacion de empresa
(inteligencia empresarial).

Crear politicas de seguridad que acomoden recursos humanos, controles de seguridad de empresa y
operativos para satisfacer la mitigacion del riesgo. Entre ellos se deberian incluir reglas y practicas
para concienciar sobre el riesgo, de gobernanza corporativay operaciones de seguridad.

Establecer practicas corporativas para la comunicacion y formacion del personal en lo que respecta a
las reglas desarrolladas.

Desarrollar un criterio de evaluacion para tener indicadores de referencia para la operaciony
adaptarlo alos cambios futuros.

Crear unallista blanca para los servicios de aplicacionesvitales dependiendo del nivel de riesgo
evaluado.

Evaluarlas vulnerabilidadesy parchear o actualizarel soffwareperiédicamente, especialmente en los
sistemas que estan en el perimetro.

Implementar el principio de «necesidad de saber» para definir los derechos de acceso y establecer
controles paravigilar el mal uso de perfiles privilegiados.

Establecer filtros de contenido para todos los canales de entraday salida (correo electronico, web,

trafico de red, etc.).
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La Agencia de la Union Europea para la Ciberseguridad (ENISA) es la agencia de la Unién cuyo objetivo
es alcanzarun elevado nivel comiin de ciberseguridad en toda Europa. La agencia se establecio en
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