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Gracias a las actividades de innovacion einvestigacion que llevan a cabo las universidades, la
industriaylos profesionales de todo el mundo, las ideasy los conceptos del dominio de la
ciberseguridad siguen evolucionando. Son pasosimportantes porquela velocidad de la
innovacion porparte de los adversarios (atacantes) es mas alta que la de los especialistas en
ciberseguridad para encontrarsoluciones para frenarlos. En realidad, aparte de unos
conocimientos basicosyformacion en ciberseguridad, lainversionen investigacion e
innovacion es la opcion mas viable para que los defensores puedan acercarse a lo que se
necesita para mejorar las seguridad del ciberespacio. En este informe ponemos de relieve
algunos de lostemas de innovacion e investigacion en materia de ciberseguridad explorados
enla UEyen todo el mundo.

__Entendermejorla
dimensién humana

La ciberseguridad sigue viéndose como la practica de proteger lasredes, los sistemas de
informacionylos datos. Esta definicion debe ampliarse mas alla de los temas técnicos para
incluirlos problemas sociales, de comportamientoy econémicos, y las diferentes funciones
desempeiiadas portodas las partes involucradas. Esto deberia ser una prioridad en los
debates sobre la investigacion e innovacion en materia de ciberseguridad. Entender mejorla
dimension humana es la clave para la definicion de cualquier estrategia de ciberseguridad afin
de que las decisiones de seguridad se tomen para ajustarse a sus necesidades, capacidadesy
expectativas.



__Investigacion e innovacion en materia de
ciberseguridad

Durante 2019 hemos observado un aumento en el nimero de
laboratorios de pruebasy campos de maniobras virtuales: quese

ofrecen en oficinasy en ofertas en la nube. Estos recursos son esenciales para que los
investigadores puedan simularataques, desarrollar escenarios de explotacion, obtener datos
operativosy probarestrategias de defensa en entornosvirtuales multiuso. No obstante, hay
entornos que no pueden replicarel gran nimero de vulnerabilidades que suelen comprometer
la seguridad, como es el caso de los factores de ingenieriay humanos, entre otros. Para
mejorar la eficacia es importante investigare innovarel alcancey lafidelidad de estos

laboratorios de pruebas y proponer nuevas soluciones técnicas.
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__Seguridadde las redes 5G

El despliegue de las redes de comunicaciones moviles 5G en algunos paises empezd en 2019
pero se prevé que el niimero de instalaciones aumente en 2021. Esta nueva generacion de
comunicaciones maviles es de extrema importancia para el progreso econémicoy social de la
Union Europea. Portanto, la investigaciony desarrollo de las soluciones de seguridad 5G es
fundamental para la sostenibilidady fiabilidad de esta tecnologia. En 2019 la ENISA publicé un
informe con el panorama de amenazas paralas redes 5G en el que se revisaban algunos
aspectos de seguridad vitales relacionados con esta tecnologia emergente.” En los temas
principales de investigacion e innovacion de la seguridad de las redes 5G se deberian
considerarlos aspectos siguientes:

Lainvestigacionyel desarrollo de controles de seguridad para cubrirla proteccion de la red,
los elementos fisicos y las capas de datos, a fin de proporcionaruna soluciénde proteccion
multicapa. Con las redes 5G los datos se ubicaran en servidores en la nube centralizados,
nodosintermedios (nodos /09 y dispositivos periféricos, todo esto aumentara la
complejidad de laimplementaciéon de unasolucion de seguridad.

La investigacion yel desarrollo de estandaresy requisitos para los controles de seguridad
para implementarlos en redes interconectadas de varios propietarios, topologias,
operadoresy unadiversidad de dispositivosy capas de red.

La investigacion yel desarrollo de capacidades de gestion claves que permitan una
interoperabilidad segura entre los nodos que conectan los dispositivos periféricos de
recursos limitadosy los dispositivos IdC. Esta capacidad debe incluirtécnicas clave de
control, autenticacion, criptografiay gestion en los nodos de recursos limitados.
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_ Proyectos de investigacion e innovacionde la UE en
matenria de ciberseguridad
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La UE trabaja para establecer un piloto parala red de competencia en ciberseguridad.
CONCORDIA®, ECHO*, SPARTA® y CyberSec4Europe’ son los cuatro proyectos piloto
ganadores de la convocatoriade 2018 de Horizonte 2020 en materia de ciberseguridad
para «establecery operarun marco piloto para unared de competencia europea en materia
de ciberseguridady desarrollaruna hojade ruta comin para la Investigacion einnovacion
de laciberseguridad europea». La UE prevé reforzarsu capacidad de ciberseguridady
abordarlos desafios futuros en esta materia con estos cuatro proyectos piloto para lograr
un Mercado Unico Digital Europeo mas seguro.

La UE cuenta con un fondo de 38 millones EUR para la proteccion de infraestructuravital
contralas ciberamenazas. La Comision Europea ha anunciadoun fondo de mas de

38 millones EUR a través del programa Horizonte 2020 para el programa de investigacion e
innovacion de la UE. El objetivo de este programa es respaldarvarios proyectos innovadores
en el campo de la proteccion de infraestructurasvitales contra las ciberamenazasy las

amenazasfisicas, y lograr ciudades mas inteligentesy seguras.”

La UE lanzé una convocatoria de proyectos de 10,5 millones EUR para proyectos de
ciberseguridad. La Comisidn ha publicado una nueva convocatoria ofreciendo 10,5 millones
EUR a través del programa Connecting Europe Facility (CEF) [Mecanismo para conectar
Europa] para proyectos dedicados a mejorarlas capacidades de ciberseguridad en Europay
la cooperacion entre los Estados miembros.*
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__Difusion rapidade los métodosy contenido de CTI

Durante el periodo de este informe se identificaron varias necesidades de investigacionylas
acciones para abordarestas necesidades se proponen aqui. Se han agrupado porcategorias
para reflejar mejor el alcance. Estas categorias, aunque puedan solaparse, indican las areas
de mejora potenciales en CTI.

Es necesario evaluary representar en un contexto mas amplio de CTl los resultados de los
proyectos de investigacion realizados en este campo a fin de identificarlos solapamientos
y laslagunas, y hacerlos comparables a los productos, serviciosy practicas comerciales
de CTI existentes. Esto ayudariaa difundir estos resultados a los usuarios. Al mismo
tiempo, las lagunas existentes se pueden cubrircon funciones, contenidoy procesos
adicionales. Los proyectos de la UE (Horizonte H2020) con relevancia para la CTl son
candidatos excelentes para esta tarea y contribuyen a mejorarlas practicas en materia de

inteligencia sobre las ciberamenazas.

Debera promoverse la provision y el uso de material de CTl de acceso abierto. Esto
facilitaria el intercambio de conocimiento, pero también reduciria el umbral de las
capacidades de CTI. Para este propdsito Open-CTl es el candidato perfecto, ya que
respalda la recopilacion de CTl de varias fuentes en una tinica base que se puede
compartircon varios usuariosy que ofrece, a lavez, un conjunto de funciones para
gestionaresta informacidn. Al adoptar Open-CTl los usuarios podran obtenerinformacion
valiosa con un umbral de capacidades relativamente bajo.
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_Investigaciones que se estan convirtiendo
en tendencias emergentes
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La necesidad de reforzarla CTl con otras herramientas de ciberseguridad
establecidas requiere la evolucion estructuraly contextual de este dominio. De
forma simultanea, los avances tecnolégicos que han aportado las tecnologias
emergentes plantean la cuestion de como la CTl se puede beneficiar de estos
desarrollos. Porlo tanto, las necesidades prospectivas de investigacion en el area
de la CTl contribuyen a mejorarlos procesos, funciones, automatizacion, estructura
de contenidosy validacion, provision del servicio, velocidad de llegada al usuario o
de difusion, despliegue de la CTl y asignaciones.

La CTl se ha establecido firmemente en el dominio de la ciberseguridad como
herramienta esencial para mejorar la agilidad y la eficiencia contra los ataques
informaticos.



Investigacion e
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_ Funcionalidad, nivel de automatizaciony
conformidad con los requisitos de madurez

La automatizacion de los procesos asumira unafuncion clave en la CTl. Mientras que los ataques
cibernéticos se hacen cada vez mas automatizados, las organizaciones se intentan defender contra
ellos de forma manual o parcialmente automatizada. Es una competicion desigual que ralentizala
velocidad y la capacidad de respuesta. Investigar la potencial automatizacion de los procesos de CTI
sera vital para alcanzarel equilibrio entre los atacantesy los defensores. Para lograrlo sera necesario
hacer un analisis en profundidad de los pasos del proceso de CTly de las opciones para
automatizarlos mediante tecnologias disponibles y emergentes.

Los requisitos de madurezde la CTl deberanidentificarse con méas detalle. Aunque algunos criterios y
requisitos utilizados para seleccionar las funciones de CTI (p. €j., las plataformas de inteligencia
contra amenazas o TIP) han sido desarrollados para diversos petfiles de usuario de CTI, sera necesario
establecer requisitos similares para desarrollarmas productos, servicios y herramientas de CTI. Estos
requisitos iran asociados avarios niveles de madurez del usuarioy gastos y tipos de CTI. Es necesario
utilizar criterios o requisitos similares para el resto de los elementos de la infraestructura de CTI,
como las herramientas, buenas practicas, uso compartido de plataformas, etc. Por lo tanto, aparte de
desarrollar los modelos de madurez de la capacidad de CTI, se necesita investigar para ver como las
funciones de CTl se corresponden con los diversos niveles de madurez.

Este trabajo contribuira a aumentarla velocidad de adopcion de practicas de CTI.

Utilizacion delA/AAen la CTl debe investigarse con mas detalle Asi se podria reducir el nimero de
pasos manuales en el analisis de la CTly aumentaria el valor de las funciones de aprendizaje
automatico en las actividades de inteligencia contra las ciberamenazas.

* %
*

8 J enisa



__Tenderpuentesa areasrelacionadas

Es necesario desarrollar nuevos planteamientos para introducir el conocimiento de CTlen
los dominios que se puedan beneficiar de ello. Los campos de maniobrasvirtuales (cyber-
ranges), las amenazas hibridas, las cadenas de suministro, las evaluaciones geopoliticas
y las crisis son unos ejemplos. Entre las preguntas que surgen al respecto: ¢ Cuales son
los puntos en los que la CTl puede tenerse en cuenta? ;Qué contenido de la CTl es
relevante? ¢ Cuales son los criterios de validacion de la correccién de lainformacion de
CTI? ¢Como se puede asociarla CTl ainformacion sobre el dominio concerniente? ;Qué
tipo de informacion de estos dominios se puede anadirala CTI? Las sinergias que se
reflejan en estas cuestiones podrian impulsarcasos de usoy calidad del contenido de una
forma omnidireccional.

La CTl es esencial para una serie de disciplinas. Como ejemplos cabe citar la evaluaciony
gestion de riesgos, y la definicion de los requisitos de protecciony certificacion. Para esas
disciplinas seria beneficioso usarla CTl correctamente. La contribucion de estas
disciplinasalaCTl se puede identificarusando informacién, como los modelos de
amenaza, informacion sobre el agente responsable de la amenaza (capacidades, motivos,
etc.), métodos de ataque y programas intrusos. Aunque se dispone de algiin material
relevante (p. j., marco de ataque de ATT&CK’), es necesario realizar bastante trabajo
para identificary estandarizar estas interfaces de informacion.
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__Eficaciade lasoperacionesde CTI
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Los métodos parausar la CTl de forma eficazseran una herramienta para latoma de
decisiones. Estos métodos para desplegar la CTl de forma eficaz ayudaranalos
encargados de latoma de decisiones a entender el valorde esta inteligenciaya los
profesionales a evaluar el rendimiento de la inversion en CTI. Estos métodos o indicadores
del rendimiento deberan considerarfactores que van mas alla de la CTl, y tener en cuenta
las mejoras conseguidas en todo el ciclo de vida de la gestion de la seguridadyla
mitigacion de riesgos. Seria Optimo que la cuantificacionde la eficacia de la inversion en
CTI formara parte de una consideraciéon mucho mas ampliade la economiade la
ciberseguridad en varias clases de organizaciones (p. €j., segiin los requisitos de
seguridad, niveles de madurez, etc.).

Aunquelas herramientas de bajo coste predominan para agregar, analizary diseminarla
CTl, podria ser necesario hacer un estudio sobre las herramientas automatizadas para
gestionarla CTl consumiday producida. Aparte de los formatos de datos estandar (p. ej.,
CSV STIX, TAXII), las funciones de CTl estandarpodrian ser objeto de dichos estudios,
seguidos por el desarrollo de herramientas de acceso abierto de bajo coste que respalden
esas funciones.

*
*
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_ Evolucion de la estructuray del contenido de la CTI
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Dado que la CTl esta penetrando en otros dominios, la informacion sobre estos
contextos debe ser notificada a la base de conocimiento de CTl original. Por ejemplo,
para captarinformacion sobre amenazas hibridasy geopoliticas es necesario definir las
estructuras de CTI. Lo mismo se puede aplicara larelevancia de la CTl para los riesgos,
incidentes, analisisforense, niveles de garantia, etc. Los formatos de CTI existentes
deben evolucionar para captarla informacion que emana de estas dependencias de la

inteligencia sobre las ciberamenazas.

Las tecnologias emergentes, como la IA, podrianusarse para validarla CTl analizada.
Estas herramientas podrian aumentar o reemplazarel analisismanual dela CTly
también ofrecer apoyo durantetodo su ciclo de vida (p. €j., comprobar la relevancia de
la CTl basandose en informacion existente sobre incidentes). Estos enfoques novedosos
para la CTlI mejoraran la calidady la relevancia de la informacion.
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firmemente en el dominiode
la ciberseguridad como
herramienta esencial para
mejorarla agilidady la
eficiencia contralos
ataques informaticos».
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La Agencia de la Union Europea para la Ciberseguridad (ENISA) es la agencia de la Unién cuyo objetivo
es alcanzarun elevado nivel comiin de ciberseguridad en toda Europa. La agencia se establecio en
2004, se havisto reforzada porel Reglamento sobre la Ciberseguridad y

contribuye a la politica cibernética de la UE, mejora lafiabilidad de los productos, servicios y procesos
de TIC con programas de certificacion de la ciberseguridad, coopera con los Estados miembrosy los
organismos de la UEy ayuda a Europa a prepararse para los desafios cibernéticos del futuro. A través
del intercambio de conocimientos, la capacitacion y la sensibilizacion, la Agencia coopera con sus
partes interesadas clave para fortalecer la confianza en la economia conectada, paraimpulsarla
resiliencia de la infraestructura de la Unidny, por Gltimo, para proteger digitalmente ala sociedadyala
ciudadania de Europa. Puede encontrarse mas informacion sobre la ENISAy su laboren
WwWWw.enisa.europa.eu.
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Datosde contacto
Las consultas acerca de este informe deben realizarse a través de
enisa.threat.information@enisa.europa.eu.

Las consultas de los medios de comunicacion acerca de este informe deben realizarse a través de
press@enisa.europa.eu.
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Aviso legal

Salvo que se indique lo contrario, la presente publicacion refleja las opiniones e
interpretaciones de la ENISA. Esta publicacion no constituye en ningiin caso una medida legal
de la ENISA ni de los organismos que la conforman, a menos que se adopte en virtud del
Reglamento (UE) 526/2013. La informacion tampoco refleja necesariamente el estado actual
de la técnica y la ENISA se reserva el derecho a actualizarla en todo momento.

Las correspondientes fuentes de terceros se citan cuando proceda. La ENISA declina toda
responsabilidad por el contenido de las fuentes externas, incluidos los sitios webexternos a los
que se hace referencia en esta publicacion.

Esta publicacion tiene un caracter meramente informativo. Ademas, debe poder accederse a la
misma de forma gratuita. Ni la ENISA ni ninguna persona que actiie en su nombre aceptan
responsabilidad alguna en relacion con el uso que pueda hacerse de la informacién incluida en
la presente publicacion.
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