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_Expectativas

Con el inicio de una nueva década podemos prever cambios importantes en laforma en que
percibimosy entendemos la ciberseguridad o la seguridad del ciberespacio. El ciberespacio
se define en el ISO/IEC 27032:2012' como «un entorno complejo que consta de
interacciones entre personas, software y servicios en Intemet por medio de dispositivos
tecnologicos y redes conectados a ella, y que no existe en forma fisicar. La proteccion de este
entorno complejo pasara a ser aiin mas complicada a medida que se conecten mas personas,
dispositivosy sistemas, y se ejecuten mas procesosy servicios en la red. También
dependemos mas de su fiabilidad, integridad y confianza para funcionar, relacionarnosy
realizarmuchas de nuestras actividades diarias. Alaumentar esta dependencia se
presentaran mas oportunidades para los atacantes de usarel ciberespacio para manipular,
intimidar, engaiar, hostigary estafar a personasy organizaciones. La proteccion de las
personas, empresasy organizaciones cuando usan el ciberespacio tendera a cambiaren la
proxima década: de la seguridad de redes y de los sistemas de informacion tradicional pasara

a convertirse en un concepto mas amplio que incluirael contenidoy los servicios.

Durante la década pasada, la cuarta «revolucion industrial» ha acelerado
significativamente el ritmo del cambio, ha transformado lo que hacen las
personas, como lo hacen, qué capacidades se requieren, donde se realiza el
trabajo, como se estructuran las relacionesy como se organiza, distribuye y
recompensa el trabajo.

*
*
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Debido a laactual pandemia de COVID-19, hemos iniciado esta década conuna nueva nommalidad y
con cambios profundos en el mundofisico y en el ciberespacio. Con el distanciamiento interpersonal o
con el confinamiento, las personastienden a usar el espacio virtual para comunicarse, relacionarse y
socializar. Esta nueva normalidad introducira nuevos retos en toda la cadena de valor digital y, en
particular, en la industria de la ciberseguridad.

Durante la préxima década los riesgos de seguridad seran mas dificiles de evaluar e interpretar
dada la creciente complejidad del panorama de amenazas, el ecosistema del adversarioy la
expansion de la superficie de ataque.

Para hacer que la gestion del riesgo cibernético sea eficaz seria necesario considerar demasiadas
variables. Un factorimportante es la diversidad tecnolégica que la mayoria de las organizacionestiene
hoyen dia. Otro aspecto es la sofisticacion de las herramientas, tacticas, técnicas y procedimientos
(TTP) utilizados por los adversarios para realizar los ataques. Los atacantes se estan adaptandoy
ajustan los TTP para adaptarse al entorno de sus victimas y colaboran con otros para lograr sus
objetivos.

La definicién de una postura de riesgo, la gestion de los datos, la aplicacion de los parametros de
medida relevantes y responder al cambio son obstaculos que nos impiden crear una estrategia de
gobemanza eficaz para los riesgos cibeméticos. En la proxima década seran necesarios nuevos
planteamientos a fin de dejarel analisis aisladoy pasar a un analisis de tipo matricial de factores
interconectados, variablesy condiciones. Esto constituye un reto importante para muchas
organizaciones que intentan proteger su infraestructura, sus operacionesy datos contra adversarios
mas poderosos, mejor equipadosy con mas recursos.



Tendencias

__Diezretospara
la ciberseguridad

01_Enfrentarse ariesgos sistémicosy complejos. Elriesgo cibemético se

caracteriza por la velocidad y por la escala de su propagacion, asi como por la intencién
potencial de los agentes de la amenaza. La interconexion de varios sistemas y redes permite
que los incidentes informaticos se propaguen de forma rapida y amplia, lo que hace que sea
mas dificil evaluarlosy mitigarlos.

oz_Difusién de ladeteccion de IA adversaria.

La deteccion de amenazas que explotan la IA para lanzarataques o evitar ser detectados
constituira un reto importante para los sistemas de defensa cibeméticos futuros.*

03_Reducci6n de errores accidentales.

Con el aumento del niimero de sistemas y dispositivos conectados a la red, los errores
accidentales siguen siendo una de las vulnerabilidades mas explotadas en los incidentes de
ciberseguridad. Las nuevas soluciones para reducir estos errores seran una contribucion
importante para reducir el niimero de incidentes.

04_Amenazas alacadenade suministroy terceros.

La cadena de suministro diversificada que caracteriza al sector de la tecnologia actual
proporciona nuevas oportunidades a los atacantes para aprovecharestos complejos
sistemas y explotar las diversas vulnerabilidades introducidas por un ecosistema
heterogéneo de terceros proveedores.*

05_0rganizaci6n y automatizacion de la seguridad.

La inteligencia de las ciberamenazasy el analisis del comportamiento ganaran importancia
con la automatizacion de los procesos y de los analisis. Invertir en automatizaciony
organizacion permitira

a los profesionales de la ciberseguridad invertir

en estrategias de ciberseguridad mas robustas.

* %
*
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0 6_Reducci6n delos falsos positivos. Esta promesa esperada desde hace

tiempo es clave para el futuro de la industria de la ciberseguridad y para la lucha contra el
«hartazgo causado porlas alarmas».

0 7_Estrategias deseguridad de confianza cero. Alhaberun aumento de

la presion sobre los sistemas informaticos impuesto por los nuevos requisitos comerciales,
como el teletrabajo, la digitalizacion del modelo de empresa y la expansion de los datos,
muchos encargados de la toma de decisiones ven la confianza cero como una solucion
practica para proteger los activos corporativos.

08_Erroresde migraciona la nube de la empresa. Eltraslado de los

datos de muchas empresas a soluciones basadas en la nube hara que aumente el niimero
de errores de configuracion, lo que, a su vez, expondra los datos a posibles filtraciones. Los
proveedores de servicios en la nube abordaran el problema implementando sistemas que
identifiquen estos tipos de errores automaticamente.

0 9_Amenazas hibridas. Los nuevos modi operandiadoptan amenazas

mundiales virtuales y fisicas. La propagacion de desinformacion o noticias falsas, por
ejemplo, son un elemento fijo del panorama de amenazas hibrido. EI EUvsDisinfo* es un
proyecto insignia del grupo operativo del Servicio de Accion Externa Europeo en el Este
StratCom establecido para abordarla amenaza de la desinformacion.

1 o_Aumentaré el atractivo de la infraestructura en la nube como

objetivo. Elaumento de la dependencia en infraestructuras piblicas en la nube
aumentara el riesgo de apagones. La configuracion erronea de los recursos en la nube
sigue siendo la causa principal de los ataques a esta infraestructura, pero los ataques
dirigidos directamente a los proveedores de servicios en la nube estan ganando
popularidad entre los piratas informaticos.

* 7
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Tendencias emergente

_ Gastoen ciberseguridad

Segiin Gartner”, muchas juntas directivas exigiran mejores datos y mejor conocimiento de los
beneficios tras anos de fuertes inversiones en ciberseguridad. Esto se debe principalmentea
un aumento del gasto en ciberseguridad que es proporcionalala inversiénen nuevas
tecnologias. Segin uninforme de IDC*, el gasto en ciberseguridad llegd a los 103 000
millones de ddlares estadounidenses (aprox. 87 500 millones EUR) en 2019, un 9,4 % mas
que lo gastado el afio anterior. Los encargados de la seguridad pronto seran objeto de
escrutinio en relacion alos resultados obtenidos durante aios de inversion y son esenciales
para mantenermejores datos sobre los resultados obtenidos.

_ Lainteligencia sobre las ciberamenazasayudara a
definirlas estrategias de ciberseguridad

La inteligencia sobre las ciberamenazas (CTl)” intenta ayudar a las organizaciones a
prepararse mejor mejorando su conocimiento sobre el panorama de amenazas. Envez de
depender exclusivamente de lainformacion generada por sistemas o canales internos (lo
que se sabe sobre lo conocido) la eficacia de la CTl se determinara por el conocimiento sobre
el porqué, el comoy el quéque desconoce el equipo de ciberseguridad. La propuesta de
valorde cualquiercapacidad o programa de CTl es mejorar la preparacion de la organizacion
afin de proteger sus activosvitales de las amenazas desconocidas.

* %
*
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https://online.flippingbook.com/view/717146/

_ Conocerel panoramade amenazas

Con mas automatizaciony organizacionde la ciberseguridad como tendencia al alza, los
equiposde ciberseguridad dedicaran menos tiempo a vigilar actividades y mas a las tareas de
preparacion y disponibilidad. Una capacidad de CTl bien disefiada ofrecera conocimiento
contextualizadoyviable sobre las amenazas para informar a las partes interesadas
estratégicas, operativasytacticas de toda la organizacion. En términos practicos, una
capacidad de CTl deberia tener como objetivo respondera las siguientes cuestiones
relacionadas con los requisitos de las partes interesadasy con el contextoy entorno de la
organizacion:

¢Cual es la superficie de ataque?
¢Cual es el activo mas valioso en términos cibernéticos?
¢Cuales son las vulnerabilidades mas criticas?
¢Cuales son los vectores de ataque mas usados?
¢Como se comportany operan normalmente los adversarios?
¢Qué aspecto presenta el panorama de amenazas para:
el sectory el tipo de negocio que opera la organizacion?
el entorno tecnolédgico adoptado porla organizacion?

¢Quién tiene que actuary qué se tiene que hacer para mitigarel riesgo que implican estas
amenazas?

Faltade capacidadesen ciberseguridad

La falta de profesionales con altas capacidades tecnoldgicasya es un problema parala
ambicion de digitalizacion de Europa. Segiin un estudio®, la falta de capacidades esta
dificultando las estrategias inversoras de mas del 70 % de las firmas europeas;un 46 % de
las firmas declara tener dificultades para cubrir puestos de trabajo debido a la falta de mano
de obra cualificada en areas clave como la ciberseguridad.

* 7 T
* .
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Tendencias

emergentes

e Cincotendencias con ciberamenazas

01_E| malwarese actualiza. Las variantes de las familias de ma/ware” se estan actualizando
para crear nuevas versiones con funciones y mecanismos de distribuciony propagacion adicionales.
Por ejemplo, Emotet, un programa de ma/ware disenado inicialmente en 2014 como troyano para el
sectorbancario, se ha convertido ahora en uno de los distribuidores de ma/waremas eficaces de
2019.2

02_Las amenazas pasaran a sertotalmente maviles. Los usuarios dependen cada vez més
de sus dispositivos mdviles para proteger sus cuentas mas sensibles. Uno de los ejemplos es el uso
de 2fa (autenticacion de dos factores) asociado a un autenticador de aplicacion o a través de un
mensaje de texto. A medida que el ma/ware se va haciendo completamente mévil, las aplicaciones
fraudulentas, el SIMJackingy los programas intrusos que afectan a los sistemas operativos convierten
a estos dispositivos en el eslabdn mas débily, por lo tanto, los hacen totalmente vulnerables a los
ataques.

03_Los atacantes utilizan nuevos tipos de archivos, como los archivos de imagen de

disco (ISOy IMG) para propagar mal/ware. Los archivos DOC, PDF, ZIP y XLS siguen siendo los
adjuntos mas usados para propagar el malware, pero hay otros tipos que estan ganando popularidad.
En 2019 se vio que unas cuantas campaiias de distribucion de AgentTesla InfoStealery NanoCore
RAT utilizaban el tipo de archivo de imagen.

04_Aumento de los ataques de ransomwarecoordinados y dirigidos. En2019 se
observo un aumento de los programas intrusos de ransomware mas sofisticados y dirigidos
principalmente” a organizaciones del sector piiblicoy sanitarias, y a industrias especificas. Los
atacantes dedican mas tiempo a recopilarinteligencia sobre las victimas, saben exactamente qué
encriptar, y consiguen perturbaciones maximas y rescates mas altos.

05_Los ataques de robo masivo de credenciales seran algo generalizado. El robo

masivo de credenciales (lainyeccion automatizada de combinaciones de nombres de usuarios o
contrasefias a través de solicitudes de apertura de sesion a larga escala, dirigidas contra una
aplicacion web) proliferara como resultado de una década con un niimero anomalo de filtracione
datoszy billones de registros de datos personales robados.

* %
*
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https://online.flippingbook.com/view/165705/
https://online.flippingbook.com/view/165705/
https://online.flippingbook.com/view/133660/
https://online.flippingbook.com/view/105208/
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Tendencias

emergentes

10

Diez

01_

La intencion de estos ataques es afectar al nimero mas alto de dispositivos posible para robar
datos personales o bloquearel acceso a los datos al encriptar los archivos.

02_

Los atacantes planifican este tipo de ataques para conseguir datos de alto valor, como
informacion financiera, informacion sobre la propiedad intelectual e industrial, secretos
comerciales, informacion clasificada, etc.

03_

Los atacantes exploraran el potencial de las plataformas digitales para apoyar sus ataques
dirigidos (p. €]., redes sociales, plataformas de juego, mensajeria, difusion en continuo, etc.). Las
plataformas digitales con un gran niimero de suscriptores son vectores de ataque eficaces y cada
vez mas populares entre los atacantes para actividades que van desde el robo de datos
personales para ataques aislados mas especificos, como los de pesca con arpon (spear-
phishing) a la amplia distribucion de malware.

04_

Con mas automatizacion y menos intervencion humana, los procesos de empresa pueden verse
alterados de forma malintencionada para generar beneficios para un atacante. Es una técnica
que se conoce como «compromiso de procesos de empresa» (Business Process Compromise,
BPC)y que los especialistas eningenieria de procesos suelen infravalorar debido a la falta de una
evaluacion de riesgos adecuada.

05_

El correo electrdnico ya no es la herramienta principal y Gnica, ni el vector de ataque principal
para los ataques de pﬁisﬁinga. Los atacantes utilizan ahora otras plataformas para comunicarse
y atraer a sus victimas para que estas visiten paginas webcomprometidas. Hay una nueva
tendencia emergente que usa los SMS, WhatsApp, SnapChat y sistemas de mensajes de las
redes sociales.


https://online.flippingbook.com/view/490021/

06_

Cadavez hay mas personas que teletrabajan y conectan sus dispositivos a redes corporativas y esto
aumenta el riesgo de abrir nuevos puntos de entrada a los atacantes. Con la pandemia de COVID-
19 estatendenciaobligara a los responsables de los sistemas informaticos a ajustar sus politicas
de seguridad y a hacer cambios urgentes en la infraestructura informatica.

o7_

Los atacantes seleccionaran a sus victimas con cuidadoy haran un reconocimiento de
determinados empleados para dirigirse a estos mediante ataques muy especificos de spear-
phishingpara obtener credenciales que sirvan para atacar a la organizacion. Cuando los atacantes
consiguen accedera un equipo, pueden emplear herramientas de pruebas de penetracion como

Mimikatz para obtenery explotar credenciales con privilegios elevados. 08_

Los atacantes innovan continuamente para lograr amenazas mas eficaces y menos susceptibles de
serdetectadas. El Anibus, un troyano bancario y bot de Android se ha estado distribuyendo
haciéndose pasar por una aplicacién inocua, principalmente a través de Google Play Store.!

09_

El aumento anémalo del trafico de Telnet al puerto 445 observado en2019 desveld la expansion
de gusanos y programas intrusos, como Eternal Blue. Telnet, que ya solo se usa en el dominio de
los dispositivos IdC, experimenté los volimenes mas altos durante ese periodo.

10_

Los dispositivos periféricos se despliegan en las demarcaciones entre las redes interconectadas.
Hemos visto que hay una tendencia en aumento con ataques dirigidos a estos dispositivos (como
los enrutadores, conmutadores y cortafuegos) que esta teniendo un impacto importante en las
empresasy en el ecosistema digital conectado.
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