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Las filtraciones de datos se producen cuando la informacion de la que es responsable una
organizacion seve afectada por un incidente de seguridad que resulta en la infraccion de un
acuerdo de confidencialidad, disponibilidad o integridad. Una filtracion de datos causa una
filtracion de informacion, que es unade las principales ciberamenazas, y afecta a unaamplia
variedad de informacion comprometida que va desde datos de identificacion de caracter
personal, datos financieros almacenados en infraestructuras informaticas, hasta datos
médicos personales que se guardan en las bases de datos de los proveedores de servicios
sanitarios.

Cuando lostitulares de los boletines, b/ogs, periddicos e informes técnicos hablan sobre
estas infracciones de la seguridad el foco se suele poner por lo general en los adversarios o
en el fallo catastrofico de los procesos y técnicas de ciberdefensa. No obstante, la verdad
indiscutible es que, a pesar del impacto o alcance de un evento de este tipo, la infraccion
suele estar causada porlasacciones de unapersonao fallo de un proceso de la
organizacion.”



___Conclusiones

2 01 3_revelaciones de datos intencionadas confirmadas en 2019.

Durante el primer semestre de 2019 las organizaciones sufrieron un aumento del 11 % de
los incidentes de revelacion de datos intencionada con respecto a 2018.°¢

1 4 %_de todos los incidentes en el sector financiero fueron revelaciones de

datos intencionadas.
Enel 47 % de estos casos la victima fue un banco.’

4 1 oo_millones de registros de datos salieron a la luz en todo el mundo en

el primer semestre de 2019.
Las direcciones de correo electronico y las contrasefas estaban en la cabeza de la lista.”

5, 46_ millones EUR es el coste mas alto contraido porel sector de los
servicios sanitarios."
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NN Paso del proceso de ataque

Amplitud de la intencion
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*
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Acciones sobre
Instalacién Mandoy control objetivos

Lockheed Martin desarrolld el marco cibernético de Kill Chain® que
adapté a partir de un concepto militar relacionado con la estructura de un
ataque. Para estudiar un vector de ataque determinado, utilice este
diagrama de A///-chainpara trazar cada paso del proceso y anotarlas
herramientas, técnicasy procedimientos utilizados por el atacante.

MAS INFORMACION

* %
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https://www.lockheedmartin.com/en-us/capabilities/cyber/cyber-kill-chain.html

__Principalesincidentes de revelacion de datos
intencionada

Enenero de 2019 el investigador independiente Troy Hunt encontrd las direcciones de correo
electronico y las contrasefias de 773 millones de usuarios en el servicio de almacenamiento enla
nube MEGA. Huntbautizo a esta coleccion de datos expuestos con el nombre de «Collection#1»y se
lo notifico al servicio «Have | been Pwned?» para podérselo notificara los propietarios de las cuentas
con el fin de que estos pudieran cambiar sus contraseias de acceso a la plataforma MEGA.* Ese
mismo mes, personas malintencionadas expusieron los datos personales, comunicaciones privadas
e informacion financiera de cientos de politicos alemanes, con afectados de todos los partidos
politicos excepto del partido de extrema derecha AfD (Alternative fiir Deutschland).®

En febrero de 2019 se extrajeron mas de 61 millones de cuentas de 16 sitios weby se pusierona la
venta en la dark web. Los propietarios de los sitios Whitepages, Dubsmash, Armor Games, 500pxy
ShareThisvieron que los datos robados de sus clientes se vendian pormenos de 20 000 délares
estadounidenses (aprox. 17 000 EUR) en bitcoins.”

En marzo de 2019 cientos de millones de usuarios de Facebook e Instagram vieron sus credenciales
expuestas debido a la mala gestion de almacenamiento de contrasefias de la empresa responsable
de estas redes sociales.”

Enla India, en abril de 2019, se expusieron las historias clinicas de doce millones y medio de
mujeres embarazadas debido a un sewidor gubernamental con fugas que pertenecia a una agencia
de servicios sanitarios. Los datos médicos expuestos estaban relacionados con la ley de técnicas de
diagnéstico en el periodo de preconcepcion y prenatal, una ley india que prohibia la seleccion
prenatal del sexo en un intento de evitar que las familiasindias abortaran los fetos de nifiasy
alteraran la proporcion de sexos aumentando el porcentaje de varones.”

* %
*
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En mayo de 2019 DoorDash, un servicio de entrega de comida a domicilio, sufrié una filtracion de
datos que afectd a casi 5 millones de usuarios. La investigacion que se realizo a continuacion
determiné que los responsables habian podido acceder a nombres, direcciones de correo
electranico, direcciones de entrega, historial de pedidos, nimeros de teléfonoy contraseiias. La
empresa notificé que los cuatro Gltimos digitos de las tarjetas de crédito de algunos clientes y
nimeros de cuentas bancarias también habian sido expuestos.*

Enjunio de 2019 la agencia americana de cobros por sericios médicos AMCA empezd a notificara
los clientes que se habia producido un acceso ilegal al sistema que habia expuesto los datos de
facturaciony médicos de algunos de sus clientes, incluidos 11,9 millones de registros de Quest
Diagnostics, que es una de las empresas de analiticas de sangre mas grandes de Estados Unidos.
Segin uninforme 8K reciente de la Comision de Valores de Bolsa, una persona no autorizada habia
estado accediendo al sistema de la AMCA durante casi ocho meses, entre el 1 de agosto de 2018y
el 30 de marzode 2019.”

B Ataque malintencionado
o delictivo

B Error del sistema

Error humano

* %
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__Principalesincidentes de revelacion de datos
intencionada

Enjulio de 2019 la corporacion financiera Capital One sufrié una filtracion de informacion que afectd
a 100 millones de solicitudes de tarjetas de crédito, a 140 000 niimeros de la seguridad socialy a
80 000 niimeros de cuentas bancarias. Capital One notificé que no se habian expuesto niimeros de
cuentas de tarjetas de crédito ni credenciales de inicio de sesion. Aun asi, la fuga expuso nombres,
direcciones, codigos postales, nimeros de teléfono, direcciones de correo electronico y fechas de
nacimiento.”

En agosto de 2019 se dejaron sin cifrar 160 millones de registros de MoviePass. Esteincidente
expuso los nimeros de las tarjetas de crédito de los clientes y otros datos debido a que la base de
datos de la empresa no estaba protegida con contraseia. La base de datos siguio estando en linea
durante varios dias.” Mientras tanto, una fuga masiva expuso 27,8 millones de registros biométricos
de personal almacenados porla policia Metropolitana Britanica, bancosy contratistas de defensa.
La base de datos estaba administrada por Suprema, una empresa que colabora con la policia
britanica.**

En septiembre de 2019 se piratearon mas de 218 millones de cuentas de jugadores de «Words with
Friends». La base de datos de los usuarios incluia datos de los jugadores Android y i0S que habian
instalado el juego antes del 2 de septiembre. El equipo de piratas informaticos «Gnostic players»
accedio a informacion que contenia los nombres de los jugadores, direcciones de correo electronico,
identidades de inicio de sesidn, entre otros.”

Enoctubre de 2019 Adobe dejé 7,5 millones de registros de usuarios de Creative Cloud en una base
de datos insegura. La filtracion de informacion incluyé las direcciones de los usuariosy estado de

pago.”

En noviembre de 2019 Facebook otorgd acceso inapropiado a los datos de los perfiles de sus
70 000 clientes a cerca de 100 desarrolladores de aplicaciones. Uno de ellos robd datos personales
que luego se utilizaron para estafar a sus propietarios.”

* %
*
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En diciembre de 2019 un politico de los Paises Bajos se enfrentd a 3 aiios de carcel por piratear las
cuentas en la nube (iCloud) de 100 mujeres y divulgar fotos de desnudos. Se confirmé que el politico
habia podido piratear las cuentas de iCloud de estas mujeres con credenciales obtenidas en
violaciones anteriores de bases de datos piblicas.* Durante el mismo mes, los datos de mas de 10,7
millones de clientes del complejo hotelero Metro-Goldwyn-Mayer (MGM) se expusieron en un foro de
piratas informaticos. La informacion filtrada incluia nombres y apellidos, direcciones domiciliarias,
niimeros de teléfono, direcciones de correo electronico y fechas de nacimiento.”

La seguridad supone mas del
10 % del presupuesto enTI.

La seguridad supone un
10 % o menos del
presupuesto enTI.

Nunca El afio pasado

* %
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Vectores de ataque

_Coémo

El primervector de ataque en los casos de filtracion de datos son las personas infiltradas. Este
término se utiliza para describira una persona con un interés en sacarinformacion interna
importante actuando para un tercero. Otros vectores de ataque comunes utilizadosporesta
amenaza son las malas configuraciones, lasvulnerabilidadesylos errores humanos.

Ninguno de los anteriores 2%
Contenedor/imagenes docker . 7%
Cadena de bloques (blockchain) - 8%
15%

Entomos de macrodatos

17%

DevOps

Plataforma de Intemet de las cosas 22%

Platform-as-a-service (Paa$S) [Plataforma como servicio] 36%

Infrastructure-as-a-sewice (laa$S) [Infraestructura como
senvicio]

38%

Redes sociales 41%
Pagos con mdviles 43%

Software-as-a service (SaaS) [Software como servicio] 78%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%
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«Unafiltracion de datos suele
causarunafiltracionde
informacion, que es unade
las principales
ciberamenazas, y que afecta
a muchostipos de datos
comprometidos».

en PAE2020
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_Acciones propuestas

Anonimizar, pseudoanonimizar, minimizary cifrar los datos en conformidad con el RGPD de
la UE, la Ley de privacidad del consumidorde California (CCPA) y la Proteccion multinivel
de laseguridad de la informacion (MLPS 2.0) de China.******* Es necesario comprobar
siempre los compromisos normativos de las entidades equivalentes que no entran dentro
de iniciativas bilaterales o multilaterales.™**

Almacenardatos solo en infraestructuras informaticasseguras.™

Limitar los privilegios de acceso de usuarios siguiendo el principio de necesidad de
35,36

saber.”* Quitarlos privilegios de acceso a todo aquel que no sea un empleado.™

3537

Educary formar al personal de la organizacion periddicamente.™

Usarherramientastecnolédgicas para evitar posibles filtraciones de datos, como
herramientas de escaneado de vulnerabilidades, escaneado de ma/warey de prevencion
de pérdida de datos (data loss prevention, DLP). Desplegar el cifrado de datos, de

36,38

sistemas portatilesy de dispositivos, y usarpasarelas seguras.”

El plan de continuidad de la actividad (businees continuity plan, BCP) es crucial para
afrontarunafiltracion de datos. Este plan describe los tipos de datos que se almacenany
su ubicacion,yqué obligaciones potenciales podrian surgiralimplementar acciones de
seguridad de datosy de recuperacion. Un BCP conlleva unarespuesta eficaz ante
incidentes, cuyo objetivo es abordar, gestionary rectificar los danos producidos por el
ataque.”

* %
*
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_Laagencia

La Agencia de la Union Europea para la Ciberseguridad (ENISA) es la agencia de la Unién cuyo objetivo
es alcanzarun elevado nivel comiin de ciberseguridad en toda Europa. La agencia se establecio en
2004, se havisto reforzada porel Reglamento sobre la Ciberseguridad y

contribuye a la politica cibernética de la UE, mejora lafiabilidad de los productos, servicios y procesos
de TIC con programas de certificacion de la ciberseguridad, coopera con los Estados miembrosy los
organismos de la UEy ayuda a Europa a prepararse para los desafios cibernéticos del futuro. A través
del intercambio de conocimientos, la capacitacion y la sensibilizacion, la Agencia coopera con sus
partes interesadas clave para fortalecer la confianza en la economia conectada, paraimpulsarla
resiliencia de la infraestructura de la Unidny, por Gltimo, para proteger digitalmente ala sociedadyala
ciudadania de Europa. Puede encontrarse mas informacion sobre la ENISAy su laboren
WwWWw.enisa.europa.eu.
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miembros del grupo de partes interesadas de la CTl (inteligencia sobre las ciberamenazas) de la ENISA:
Andreas Sfakianakis, Christian Doerr, Jart Armin, Marco Riccardi, Mees Wim, Neil Thaker, Pasquale
Stirparo, Paul Samwel, Pierluigi Paganini, Shin Adachi, Stavros Lingris (CERT EU) y Thomas Hemker.
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Datosde contacto
Las consultas acerca de este informe deben realizarse a través de
enisa.threat.information@enisa.europa.eu.

Las consultas de los medios de comunicacion acerca de este informe deben realizarse a través de
press@enisa.europa.eu.

Le pedimos que dedique unos minutos a rellenar el cuestionario. Para acceder al

§ Nos gustaria conocer su opinidn sobre este informe
cuestionariohagaclic aqui.
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Aviso legal

Salvo que se indique lo contrario, la presente publicacion refleja las opiniones e
interpretaciones de la ENISA. Esta publicacion no constituye en ningiin caso una medida legal
de la ENISA ni de los organismos que la conforman, a menos que se adopte en virtud del
Reglamento (UE) 526/2013. La informacion tampoco refleja necesariamente el estado actual
de la técnica y la ENISA se reserva el derecho a actualizarla en todo momento.

Las correspondientes fuentes de terceros se citan cuando proceda. La ENISA declina toda
responsabilidad por el contenido de las fuentes externas, incluidos los sitios webexternos a los
que se hace referencia en esta publicacion.

Esta publicacion tiene un caracter meramente informativo. Ademas, debe poder accederse a la
misma de forma gratuita. Ni la ENISA ni ninguna persona que actiie en su nombre aceptan
responsabilidad alguna en relacion con el uso que pueda hacerse de la informacién incluida en
la presente publicacion.
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Copyright de la imagen de la portada: © Wedia. Para utilizar o reproducir fotografias o
cualquier otro material de cuyos derechos de autorno sea titularla ENISA, debe obtenerse el
permiso directamente de los titulares de los derechos de autor.
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