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Las amenazasinternas son acciones que pueden provocarun incidente ejecutado poruna
persona o grupo de personas afiliadas o que trabajan para la victima potencial. Hayvarios
tipos de patrones asociados a las amenazas internas. Un patrén bien conocido de amenaza
interna (que también se denomina «uso indebido de privilegios») se produce cuando agentes
externos colaboran con agentes internos para acceder de forma no autorizadaa
determinados activos. Los infiltrados pueden causar danos de forma accidental por descuido
o porfalta de conocimiento. Como estas personas infiltradascuentan con la confianza,
privilegiosy conocimiento de las politicas, los procesosy los procedimientos de la
organizacion, es dificil distinguir entre el acceso legitimo, malintencionadoo erroneo a las
aplicacionesysistemas de datos.!

Los cinco tipos de amenazasinternas se pueden definir segiin sus fundamentosy objetivos:

a) los empleadosdescuidados que no trabajan adecuadamente con los datos, infringen
politicas de uso e instalan aplicaciones no autorizadas;

b) los agentesinfiltrados que robaninformacion para terceros;
c) losempleadosdescontentos que quieren hacer daiio a la organizacion;

d) losinfiltrados malintencionados que utilizan privilegios existentes para robar informacion
para obtenerbeneficios personales;

e) terceros irresponsables que comprometen la seguridad mediante inteligencia, acceso
indebido o malintencionado para usaru obtener un activo.

Los cinco tipos de amenazas internas deben estudiarse continuamente, ya que saber que
existen y como operan deberia definir la estrategia de la organizacion en materia de
proteccion de los datosy la seguridad.



___Conclusiones

65 %_del impacto de las amenazas intemasincluye daiosala

reputaciony a las finanzas de la organizacion. *

88 %_de las organizaciones encuestadasreconocen que las

amenazas intemas son motivode alarma.*

11,45_millones EURes el coste medio anual de los incidentes de

ciberseguridad causados poruna personainfiltradaenla
organizacion.’

40 %_de las organizaciones encuestadas se sienten vulnerables a
la exposicion de informacion confidencial de la empresa.”
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Amenazas internas

NN Paso del proceso de ataque

Amplitud de la intencion

* %
*

4 J enisa



Lockheed Martin desarrolld el marco cibernético de Kill Chain® que
adapto a partir de un concepto militar relacionado conla estructura de un
ataque. Para estudiar un vector de ataque determinado, utilice este
diagrama de A///-chainpara trazar cada paso del proceso y anotarlas
herramientas, técnicasy procedimientos utilizados por el atacante.

Mas informacion


https://www.lockheedmartin.com/en-us/capabilities/cyber/cyber-kill-chain.html

Descripcion

_Eldinero manda

Dado el aumento del coste de otros vectores de ataque, los atacantes estan dispuestos a
ofrecer grandes cantidades de dinero a infiltrados. El precio de estas personasinfiltradasvaria
segin el puesto que desempeiien en la empresa, el tipo de empresa, el tipo de complejidad
del servicio que se solicita, el tipo de datos que se quieren extraery el nivel de seguridad de la
empresa. Estas son algunas de las formas de reclutamiento de infiltrados: (1) simplemente
enviando una oferta a foros y ofreciendo una recompensa por determinada informacion; (2)
encubriendo sus acciones para que los empleados no se den cuenta de que actiian de forma
ilegal, revelando informacién personal o participando en la actividad del empleado; y (3) con
chantaje.”

_Accionesfraudulentas «Urbi et Orbi»

Un exempleado que trabajaba como ingeniero de softwarepara un proveedor de serviciosen la
nube se aprovechd de la existencia de un cortafuegos de aplicaciones webmal configuradoy
pudo acceder a las cuentasy registros de tarjetas de crédito de 100 millones de clientes. La
empresa solucioné lavulnerabilidady declard que los niimeros de lastarjetas de créditoy las
credenciales de apertura no se habian visto afectados. Este caso de amenazainternaes de
particularinterés porque el exempleado convertido en ciberdelincuente no se molesto en
ocultarsu identidad. El autor del ataque compartié el método de entrada con compaiieros del
servicio de chatde Capital One. El ciberdelincuente también publico informacion en GitHub
(usando nombre y apellidos)y alarde6 de su infraccion en las redes sociales. Este tipo de
comportamiento es un fendmeno que los psicologos llaman «escape» en el que el personal
interno que planea haceralgoilicito revela sus planes. Capital One prevé que el ataque costara
aproximadamente 150 millones de ddlares estadounidenses (aprox. 127 millones EUR).*

* %
*
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Los incidentes de ciberseguridad

aumentaron un:

47 %

Infraestructura en la nube
Aplicaciones en la nube
Aplicaciones de empresa
Red

Dispositivos maviles

Parametros

El coste de las amenazas internas
aumento un:

31 %

28%
33%
42%
43%
51%

51%

* %
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Vectores de ataque

_Coémo

Segiin una encuesta reciente™, los grupos son las amenazas internas mas peligrosas en
empresas y otras organizaciones.

Segiin expertos en ciberseguridad™, el phishing(38 %) es lamayor vulnerabilidad en el caso de
amenazasinternas no intencionadas. En un puesto inferior de la lista esta el phishingdirigido
(spearphishing (21 %), las contraseiias débiles o reutilizadas (16 %), las cuentas huérfanas
(10 %) y lasvisitas a sitios sospechosos (7 %).

_ Areadeimpactode los incidentes de amenazas
intemas

38%

: 5%

Daiio Impacto Filtracién de PI Pérdida de clientes Ninguno
ala reputacién econdmico

* %
*
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_Acciones propuestas

Desplegar la tecnologia de inspeccion profunda de paquetes (deep packet inspection, DPI) para
detectar anomalias que ofrezca a los usuarios del sector industrial una plataforma de confianza
paravigilar el flujo de los procesos de mandoy control y los datos de telemetria, y les proteja contra
las amenazas externas. Al mismo tiempo, mitigar el riesgo de interferencias de infiltrados con
conocimientos avanzados, como los ingenieros, operadores de SCADA u otro personalinterno con
acceso directo a los sistemas.*

Introducir un plan de contramedidas para amenazas internas en la estrategia y politicas globales
de seguridad. Este plan suele incluir un marco de trabajo de gestion de riesgos, un plande
continuidad de la actividad, un programa de recuperacion de desastres, politicas de gestion
financieray de contabilidad, y una gestion juridica y reglamentaria.’

Elaborarun programa de seguridad que incluya: la realizacion de actividades de bisqueda de
amenazas, hacerun estudio de la vulnerabilidad y pruebas de penetracion, implantarmedidas de
seguridad para el personal, emplear medidas de seguridad fisicas, establecer soluciones de
seguridad de red, emplear soluciones de seguridad en puntos terminales, aplicar medidas de
seguridad de datos, emplear medidas de gestion de identidad y acceso, establecer capacidades de
gestion de incidentes, contratarservicios de criminalistica digital y el uso de métodos de
inteligencia artificial (1A) para prevenir ataques internos.

Diseiaruna politica de seguridad contra amenazas internas basada en la concienciacion de los
usuarios, que es uno de los controles mas eficaces para este tipo de ciberamenaza.

Establecer controles técnicos robustos. Las medidas tradicionales de seguridad suelen estar
enfocadas a las amenazas externas, pero por lo general no son eficaces para identificar los riesgos
internos que emanan de la organizacion. Para proteger los activos, implementar herramientas
como las de prevencion de pérdidas de datos (data loss prevention, DLP) para evitar la fuga de
datos.

* %
*
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Reducir el nimero de usuarios con privilegiosy el acceso a informacion sensible. Siun
empleado no necesita acceder a determinada informacion para hacersu trabajo, es mejor
restringirlo que puede ver para evitar accesos inapropiados.”

Endurecerel entorno digital, que incluye aumentarla seguridad de lared, los sistemas, las
aplicaciones, los datosy las cuentas.’
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_Laagencia

La Agencia de la Union Europea para la Ciberseguridad (ENISA) es la agencia de la Unién cuyo objetivo
es alcanzarun elevado nivel comiin de ciberseguridad en toda Europa. La agencia se establecio en
2004, se havisto reforzada porel Reglamento sobre la Ciberseguridad y

contribuye a la politica cibernética de la UE, mejora lafiabilidad de los productos, servicios y procesos
de TIC con programas de certificacion de la ciberseguridad, coopera con los Estados miembrosy los
organismos de la UEy ayuda a Europa a prepararse para los desafios cibernéticos del futuro. A través
del intercambio de conocimientos, la capacitacion y la sensibilizacion, la Agencia coopera con sus
partes interesadas clave para fortalecer la confianza en la economia conectada, paraimpulsarla
resiliencia de la infraestructura de la Unidny, por Gltimo, para proteger digitalmente ala sociedadyala
ciudadania de Europa. Puede encontrarse mas informacion sobre la ENISAy su laboren
WwWWw.enisa.europa.eu.
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Aviso legal

Salvo que se indique lo contrario, la presente publicacion refleja las opiniones e
interpretaciones de la ENISA. Esta publicacion no constituye en ningiin caso una medida legal
de la ENISA ni de los organismos que la conforman, a menos que se adopte en virtud del
Reglamento (UE) 526/2013. La informacion tampoco refleja necesariamente el estado actual
de la técnica y la ENISA se reserva el derecho a actualizarla en todo momento.

Las correspondientes fuentes de terceros se citan cuando proceda. La ENISA declina toda
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