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Avant de commencer

_ Huitannées d’étude du paysage desmenaces

Cette année, I’Agence de I'Union européenne pour la cybersécurité (ENISA) célebre le premier
anniversaire du nouveau reglementsur la cybersécurité et la huitiéme édition du rapportsur
le Paysage des menaces (ETL - EN/SA Threat Landscape). Le réglement sur la cybersécurité*
redéfinit et renforce le role de ’ENISA en lui attribuantun mandat permanent, des ressources
supplémentaires et de nouvelles missions. En outre, un nouveau chapitre s’ouvre pour
I’Agence avec I’arrivée d’un nouveau directeur exécutif, d’'une nouvelle stratégie et d’'une
nouvelle structure organisationnelle. Avec tous ces changements, il était temps pourI’ETL de
se transformer également et d’adopterune nouvelle structure assortie d’'une présentation
moderne et conviviale, ens’éloignantainsi du rapportlong et statique. Grace a sa nouvelle
identité visuelle et a son nouveau format, le rapport ETL est désormais un rapport numérique
polyvalent, dynamique et simple d’utilisation, qui s’efforce de répondre aux attentes d’un
publicde plus en plus nombreux et exigeant.
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__Formatde I’ETL

La présente édition analyse le paysage des menaces pourla période comprise
entre janvier2019 et avril 2020 et se structure comme suit:

BILAN DE L'ANNEE. Ce rapportdonne un apercu général du paysage des menaces

et expose les thémes les plus importants abordés dans tous les autres rapports. Il

fournit également la liste des 15 principales menaces recensées par I’ENISA, ainsi
que ses conclusions et ses recommandations.

APERGCU DU RENSEIGNEMENT SUR LA CYBERMENACE. 71 Ce rapportrésume les
principauxthémes relatifs a la communauté du renseignement sur la cybermenace
(CTI - Cyber Threat Intelligence) ainsi que ceux abordés dans différents forums.

ANALYSE SECTORIELLE ETTHEMATIQUE DE LA MENACE. 2 Ce rapportrésume les
dernierstravaux effectués par I’'ENISA pour décrire le paysage des menaces relatif
a des secteurs et technologies spécifiques. Cette année, nous présentons les
résultats des travauxréalisés pourla 5G, I'Internet des objets (loT - /ntemet of
Things) et les voitures intelligentes.

PRINCIPAUX INCIDENTS DANS L'UE ET DANS LE MONDE. A Ce rapportdonne un
apercu des principauxincidents de cybersécurité qui se sont produits dans I’'UE et
dansle monde, en mettant en évidence les enseignements a en tirer.

THEMES DE RECHERCHE. A Ce rapport présente les principauxaspectsliésa la
recherche et a I'innovation en matiére de cybersécurité.

TENDANCES I::MERGENTES.Z Cerapportidentifie les tendances émergentes et se
concentre sur les problématiques et les opportunités avenirdans le domainede la
cybersécurité.

LISTE DES 15 PRINCIPALES MENACES.Z Un rapportestrédigé pourchaque
menace. Il comporte un apercu général, les conclusions, lesincidents majeurs, les
statistiques, les vecteurs d’attaque et les mesures d’atténuation correspondantes.


https://online.flippingbook.com/view/717146/
https://online.flippingbook.com/view/929898/
https://online.flippingbook.com/view/194395/
https://online.flippingbook.com/view/1038352/
https://online.flippingbook.com/view/568269/
https://online.flippingbook.com/view/47567/

Avant de commencer

_ Méthodologie

Le contenu obtenu pour la rédaction du rapport ETL repose sur des informations de sources
publiques, principalement de nature stratégique, et couvre plusieurs secteurs, technologies et
contextes. Ce rapport se veut agnostique a I'égard de I'industrie et des fournisseurs; il fait
référence ou cite les travaux de diverses recherches en matiére de sécurité, des blogs et des
articles de presse relatifs a la sécurité, tous clairement identifiés tout au long du texte par de
nombreuses notes de fin de document.

Pour I'élaboration du rapport sur le Paysage des menaces de 'ENISA, nous avons suivi une double
approche. Tout d’abord, nous avons procédé a une recherche documentaire approfondie de la
littérature disponible provenant de sources publiques, comme des articles de presse, des avis
d’experts, des rapports de renseignements, des analyses d’incidents et des rapports de recherche
en matiére de sécurité. Ensuite, nous avons interrogé des membres du groupe des parties
prenantesde I'ETL, experts en la matiére, ainsi que des membres appartenant a la communauté
du renseignement sur la cybermenace de I'Union européenne. Ces derniers nous ont aidés a
définir la liste des 15 principales menaces et a valider les hypothéses sur les tendances et les
problématiques futures en matiére de cybersécurité.

Nous tenons également a remercier les membres du groupe des parties prenantes de la CTI pour
tout le soutien qu’ils nous ont apporté pour I'élaboration des rapports au cours de ces huit
éditions. Les membres de ce groupe examinent et valident les analyses réalisées pour chaque
rapport ETL et se prononcent sur la liste annuelle des 15 principales cybermenaces.

Nous aimerions avoir votre avis sur ce rapport!
= Merci de prendre un moment pour remplir le questionnaire. Pouraccéder au

formulaire, veuillez cliquerici.

* %
*
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https://ec.europa.eu/eusurvey/runner/f7f04d87-075c-f56c-4d3e-6df5dda9246c
https://ec.europa.eu/eusurvey/runner/f7f04d87-075c-f56c-4d3e-6df5dda9246c

_ Quidoitlire quoi

Le rapport ETL est en partie stratégique et en partietechnique, avec des informations
pertinentes pourles lecteurs spécialisés ou non. Il cible différents publics et adopte
différents niveaux de langage technique, et ce en fonction du domaine et de
I'importance du sujet pourdes lecteurs non spécialisés. Le tableau ci-dessous décrit le
type de public et de contenu pourchaque rapport ETL.

TYPEDE

RAPPORTETL PUBLIC CIBLE
CONTENU
BILAN DE L’ANNEE Générique Tous
APERCU DU RENSEIGNEMENT e . ,
Spécifique Membres et praticiens de la communauté de la CTI.
SUR LACYBERMENACE 7
ANALYSE SECTORIELLE ET Experts en gestion stratégique, responsables et
THFIMATIQUE DE LA MENACE Stratégique | décideurs politiques, analystes de risques,
A directeurs et responsables de la cybersécurité.

Experts en gestion stratégique, responsables et
Stratégique | décideurs politiques, analystes derisques,
gestionnaires et responsables des risques.

PRINCIPAUXINCIDENTS DANS
L’UEET DANS LEMONDE 2

Experts en gestion stratégique, responsables et
THEMES DE RECHERCHE 71 Stratégique  décideurs politiques, analystes derisques,
gestionnaires et responsables des risques.

Experts en gestion stratégique, responsables et
TENDANCESEMERGENTES 7 | Stratégique  décideurs politiques, analystes de risques,
gestionnaires et responsables des risques.

Responsables de la sécurité de I'information,

LISTE DES 15 PRINCIPALES Technl responsables de la sécurité des systemes
echnique

MENACES 7 . d’information (RSSI), spécialistes en cybersécurité

et analystes CTI.

* x
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https://online.flippingbook.com/view/717146/
https://online.flippingbook.com/view/717146/
https://online.flippingbook.com/view/929898/
https://online.flippingbook.com/view/929898/
https://online.flippingbook.com/view/194395/
https://online.flippingbook.com/view/194395/
https://online.flippingbook.com/view/1038352/
https://online.flippingbook.com/view/1038352/
https://online.flippingbook.com/view/568269/
https://online.flippingbook.com/view/568269/
https://online.flippingbook.com/view/47567/
https://online.flippingbook.com/view/47567/

Les 15 principales menaces

Evaluationdes

Principales menaces 2018 R
1 Logiciels malveillants ( malware) o
2 Attaques surle web Ve
3 Attaques d’applications web o
4 Hameconnage (phishing) A
5 Dénide senice A
6 Pourriels (spam) i
7 Réseaux de machines zombies (botnets) A
8 Violations de données

9 Menaces internes

10 Manipulation physique, dommages, vol et perte o
11 Fuites d’informations A
12 Usurpation d’identité A
13 Cryptominage (cryplojacking) A
14 Rancongiciels (ransomware) Vd
15 Cyberespionnage Ve

* %
*
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Evaluationdes Changementdansle

Principales menaces 2019-2020 P classement

1  Logiciels malveillants (malware) === e

2 Attaquessurleweb A -—- A
3  Hameconnage (phishing) A V. A
4  Attaquesd’applicationsweb A --- V4
5 Pounriels(spam) 7 e Ve
6 Dénidesenice 2 Ve v
7  Usurpation d’identité 7 A A

8 Violations de données 7 — _—

9 Menacesinternes 7 e -
10 Réseauxde machines zombies (botnets) A v v
11 Manipulation physique, dommages, vol et perte 71 == Ve
12 Fuites d'informations 7 A v
13 Rancongiciels (ransomware) 21 A A
14 Cyberespionnage A v Vs
15 Cryptominage (cryptojacking 4 Ve
Lé gende: Tendances: Enbaisse, --- Stable,  Enhausse @lassement:  Enhausse, -— Identiqug/®  Enbaisse Ve

* x
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https://online.flippingbook.com/view/165705/
https://online.flippingbook.com/view/165705/
https://online.flippingbook.com/view/597436/
https://online.flippingbook.com/view/597436/
https://online.flippingbook.com/view/490021/
https://online.flippingbook.com/view/490021/
https://online.flippingbook.com/view/680967/
https://online.flippingbook.com/view/680967/
https://online.flippingbook.com/view/261729/
https://online.flippingbook.com/view/261729/
https://online.flippingbook.com/view/613577/
https://online.flippingbook.com/view/613577/
https://online.flippingbook.com/view/69341/
https://online.flippingbook.com/view/69341/
https://online.flippingbook.com/view/105208/
https://online.flippingbook.com/view/105208/
https://online.flippingbook.com/view/164414/
https://online.flippingbook.com/view/164414/
https://online.flippingbook.com/view/496506/
https://online.flippingbook.com/view/496506/
https://online.flippingbook.com/view/665620/
https://online.flippingbook.com/view/665620/
https://online.flippingbook.com/view/704558/
https://online.flippingbook.com/view/704558/
https://online.flippingbook.com/view/133660/
https://online.flippingbook.com/view/133660/
https://online.flippingbook.com/view/18063/
https://online.flippingbook.com/view/18063/
https://online.flippingbook.com/view/570547/
https://online.flippingbook.com/view/570547/

_ L'évolution du paysage

Les années 2019 et 2020 ontapporté d’importants changements dans le paysage des
cybermenaces dont la description figure dans ces rapports. Deux faits distincts ont largement
contribué a ces changements: les soudaines forces de transformation, uniques dans
I’histoire, libérées parla pandémie de maladie a coronavirus 2019 (COVID-19); et latendance
croissante continue des capacités adverses avancées des auteurs de menaces. Il est
intéressant de noterque ces derniéres sont venues amplifier I'impact de la pandémie de
COVID-19 dans le cyberespace.

La pandémie de COVID-19 a forcé I’adoption a grande échelle de technologiesvisanta
maitriser différents aspects critiques de la crise, tels que la coordination des services de
santé, la réponse internationale a la propagation de la COVID-19, I’'adoption de régimes de
télétravail, I'apprentissage a distance, les communications interpersonnelles, le controle des
mesures de confinement, les téléconférences et bien d’autres encore. Face a cette situation,
les chefs d’entreprise ont évalué les risques émergents liés a I’adoption (technologique)
brutale, qui s’est matérialisée suite a la transformationimposée par la pandémie de COVID -
19%. Quanta la cybersécurité, elle a été confrontée a un paradoxe puisqu’elle a été a lafois la
problématique et I'opportunité de cette transformation. Les changements imposés dansle
paysage des technologies de I'information (Tl) ont affaibli les mesures de cybersécurité
existantes, faisantde leur adaptationrapide un défi. Parallélement, la cybersécurité
constitue unvecteur de confiance dans les nouveaux cas d’utilisation des services
numériques et elle a donc la possibilité de faciliter la transformation.

*
*

* %
*
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En télétravail, les spécialistes de la cybersécurité ontdii adapterles dispositifs de défense existants
a un nouveau modele d’infrastructures, tout en essayant de minimiser I'exposition a un grand nombre
d’attaques inédites dont les points d’entrée sont désormais les domiciles et autres appareils
intelligents connectés a I'internet des employés. En méme temps et sous forte pression, ils ont dil
mettre en ceuvre des solutions basées sur des composants auparavant moins fiables, comme I'accés
a distance via I'internet public, les services en nuage, les services de diffusion vidéo en flux continu
non sécurisés ainsi que les appareils et applications mobiles. Face a la pandémie de COVID-19, les
mesures nécessaires pour garantir la sécurité tout en réduisant I'impact sur les entreprises ont
poussé les organisations aux limites de leur capacité a répondre aux changements. En outre, si de
nombreux modes opératoires se sont rapidement adaptés a I'évolution des modes de travail, les
professionnels de la cybersécurité se sontretrouvés a agira la limite de leurs propres capacités .

En peude temps, les professionnels de la sécurité informatique ont dii répondre rapidementaux
problématiques posées par le télétravail, comme les transferts de données d’entreprise déslors que
les employés utilisentleurconnexion internet a domicile pouraccéder a des applications basées sur
le nuage, a des logiciels d’entreprise, a des visioconférences et au partage de fichiers.

Puisque la pandémie de COVID-19 n’est encore pas entierement sous controle, et face a l'incertitude
qui regne quant a sa propagation future, on s’attend a ce qu’elle continue de représenter un défi pour
les professionnels de la cybersécurité. En outre, compte tenu du temps qui s’écoule avant que les
incidents ne soient détectés et analysés, elle laissera son empreinte dans le paysage des
cybermenaces pendant encore un long moment. La pandémie de COVID-19 a révélé que les
personnes malveillantes avaient un niveau de capacité qui leur permettait de s’adapter rapidement a
ces transformations. En 2019-2020, le modus operandides adversaires s’est focalisé sur la
personnalisation des vecteurs d’attaque. Au cours de la période considérée, parmi les principaux
accomplissements des adversaires figurent des méthodes avancées de vol d’identifiants, le bourrage
d’identifiants (credential stuffing), des attaques par hameconnage trés ciblé, des attaques
d’ingénierie sociale avancées, des techniques avancées d’obfuscation des logiciels malveillants et
I'intrusion plus importante des plateformes mobiles. Siles cybercriminels se mettent a combiner ces
avancéesavec l'intelligence artificielle et I'apprentissage automatique, nous assisterons a I'avenir a
une augmentation des attaques réussies et des campagnes indétectables.



_Résumé

La liste ci-dessous récapitule les principales tendances observées dans le paysage des
cybermenaces au cours de la période considérée. Celles-ci sont également examinées
en détail dans les différents rapports composantle paysage des menaces de 2020.

01_La surface d’attaque en matiére de cybersécurité continue de

s’étendre alors que nous entrons dans une nouvelle phase de
transformation numérique.

02_ Aprésla pandémie de COVID-19, il existera une nouvelle norme

sociale et économique encore plus dépendante d’un cyberespace sécurisé
etfiable.

013,_ L utilisation des plateformes de médias sociauxdans des

attaques ciblées constitue une tendance sérieuse quitouche différents
domaines et concerne différents types de menaces.

04_ Des attaques subtilement ciblées et persistantes sur des

données de grande valeur (par ex., propriété intellectuelle et secrets
d’Etat) sont méticuleusement planifiées et exécutées pardes auteurs
parrainés pardes Etats.

0 5_ Des attaques lancées massivement, de courte durée eta large

impact, sont utilisées pour atteindre de multiples objectifs, tels que le vol
d’identifiants.

*
*
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_Résumé

0 6_ La motivation sous-tendantla majorité des cyberattaques reste
financiére.

0 7_ Les rancongiciels restent largement répandus avec des
conséquences coiiteuses pour de nombreuses organisations.

0 8_ De nombreuxincidents de cybersécurité passent encore

inapercus ou prennent beaucoup de temps avant d’étre détectés.

09_ Grace a I'automatisation accrue de la sécurité, les organisations

investiront davantage dans la préparation en utilisant le renseignement sur
la cybermenace (Cyber Threat Intelligence comme principale capacité.

1 0_ Le nombre de victimes d’hamegonnage ne cesse de croitre car

cette méthode exploite la dimension humaine, considérée comme le
maillonle plusfaible.

Avec tous les changements observés dans le paysage des

cybermenaces et les problématiques créées parla pandémie de COVID-
19, il reste encore beaucoup de chemin a parcouriravantque le
cyberespace ne devienne un environnementfiable et siir pour chacun.

.
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_ Lescitoyensde I’'UEsont-ils davantage conscients desrisques
et des problématiques posés parle cyberespace?

O
La Commission européenne a préparé une enquéteil ®
Eurobarometre spéciale en 2019 dans le but de ®
comprendre la sensibilisation, les expérienceset les
perceptions des citoyens de 'UE en matiére de
cybersécurite. EUROBAROMETRE

Les résultats de cette enquéte montrent que I'utilisation de I'internet en Europe
continue de croitre, en particulier par I'intermédiaire des smartphones, et que les
citoyens sont davantage conscients des dangers potentiels qu’ils courent en ligne.

Selon les résultats de I'enquéte, les préoccupations concernantla confidentialité et la
sécurité en ligne ont déja conduit plus de 9 internautes sur 10 a modifier leur
comportement en ligne, généralement en refusant d’ouvrir les courriels de personnes
inconnues, en installant des logiciels antivirus, en ne consultant que des sites web

connus et fiables et en n’utilisant que leur ordinateur personnel.

Bien que ces résultats soient plutot encourageants, de nombreux internautes tombent
toujours dans les mailles de la fraude en ligne et de ’hamegonnage par courriel. Il en
ressort que les personnes malveillantes utilisent des attaques sophistiquées qui sont
de plus en plus difficiles a détecter et a éviter. Par conséquent, les stratégies
d’atténuation doivent étre réguliérement mises a jour pour tenir compte des derniers
renseignements (CTl) disponibles sur les techniques d’attaque.

* %
*
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A quoi s’attendre

14

_ Lesauteurs parrainéspardes Etats-nations sont
susceptiblesde

TENDANCE

DESCRIPTION

Continuera utiliser le cyberespace pour lancer des attaques
contre les processus électoraux de pays étrangers en
menacant les systémes démocratiques et les droits de
I’homme.5

Continuera harcelerles opposants et a surveiller leurs citoyens
par la manipulation d’informations sur les réseaux sociaux,
associée a des campagnes d’espiogiciels (spywares).

Lancer des campagnes de désinformation sophistiquéesﬁ
destinées a influencer les perceptions ou a manipulerles
opinions en faveur d’un certain programme politique ou
d’objectifs de spéculation financiére.

Augmenter la course aux cyberarmesz danslebutde
développer des capacités cybernétiques. Le cyberespace étant
considéré comme un domaine de guerre, les Etats-nations sont
susceptibles de se lancer dans la recherche de cyberarmes par
le biais d’agents sponsorisés en vue d’un cyberconflit.

Poursuivre des objectifs stratégiques tels que: obtenir des
secrets industriels par espionnage, obtenir des moyens de
pression sur les prises de décisions politiques, financer le
régime parla fraude financiére, mener des opérations
d’informations cybernétiques et, enfin, affaiblir ou démoraliser
I'adversaire par des activités perturbatrices ou destructrices.

MENACE

Attaques contre les
droitsde I’lhomme et
les systémes
démocratiques

Attaques contre les
droitsde I’lhomme et
les systémes
démocratiques

Campagnesde
désinformation

Course aux
cyberammes incontrolée

Vol dedonnées

.
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_ Lescyberdélinquants sont susceptiblesde

TENDANCE

/I

DESCRIPTION

Continuera cibler les adolescents et les jeunes adultes avec

des attaques de sextorsion (chantage par webcam) affectant
8

d’abord psychologiquementpuis physiquement lesvictimes.

Augmenter le nombre d’attaques de cyberharcélement
pendant et aprées la pandémie de COVID-19 auprés
d’adolescents qui utilisent encore davantage les plateformes
numeériques a des fins personnelles ou éducatives.g

_ Lescybercriminels sont susceptiblesde

* x
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TENDANCE

/I

DESCRIPTION

Augmenter I'utilisation d’outils basés sur I'lA pour créer
des contrefagons trés crédibles (formatsimage, audio et
vidéo), communément appelées «hypertrucages», afin
d’escroquer les entreprises.

Améliorer les tactiques qui compromettent les processus

métier pour obtenir des avantages financiers.

Diminuer un niveau de I'organisation (sous la direction)
pourcompromettre la messagerie d’entreprise.

Augmenter I'utilisation des fournisseurs de services
d’infogérance pour distribuer des logiciels malveillants.

MENACE

Sextorsion
(chantage par
webcam)

Cyberharcélement

MENACE

Hypertrucage

Compromission de
processus métiers
(BPC - Business
Process Compromisée

Compromission de
messagerie
d’entreprise (BEC -
Business E-mail
Compromisé)

Logiciels malveillants
(malware)



Conclusions et

recommandations

_ Conclusions/recommandations politiques

= Au coursdes derniéres décennies, les décideurs politiques et les technologues vivaient dans deux mondes
distincts et ne parlaient pas le méme langage. Pour relever les défis de la numérisation, ceux-cidoivent
désormais travailler ensemble, de Aa Z, en développant une approche commune. La plupart des
technologies actuelles étant liées au cyberespace, la contribution des experts en cybersécurité revét une
importance capitale dans nombre de ces discussions.

= Comptetenu de I'innovation technologique croissante et de I’expansion rapide du cyberespace, I’élaboration
de politiques européennes de cybersécurité, a la fois efficaces et globales, est absolument essentielle.
L’établissement de politiques de cybersécurité matures fournira la capacité de sécurité nécessaire a tous les
niveaux de la société: gouvernements, infrastructures critiques, entreprises, secteur tertiaire et particuliers.
La capacité de sécurité doit &tre efficace et flexible pour pouvoir relever les nouveaux défis qui se présentent
et ainsi faire face a I’évolution constante du cyberespace.

= Etantdonné le nombre croissant de parties prenantes dans I’'UE et dansles Etats membres impliquées dans
les activités de CTl, la coopération et la coordination de ces activités a I’échelle de I’'UE sont primordiales.
L’ENISA encouragera la coopération avec les différentes parties prenantes et tentera en premier lieu
d’identifier les exigences en matiere de CTl aupres de divers groupes de parties prenantes, en particulier au
sein de I'UE (c.-a-d. la Commission, les organes, les agences et les Etats membres de I'UE).

= Lerenseignement sur la cybermenace doit étre considéré comme le principal outil de préparation ala
cybersécurité et de facilitation des approches fondées sur les risques. L'intégration de ce renseignement aux
processus de gestion de la sécurité aidera celui-ci a proliférer dans des domaines connexes et donnera
davantage de flexibilité a des processus habituellement longs, comme la certification et I'évaluation des
risques. En outre, il sera vu comme l'instrument qui permettral’adoption de décisions d’urgence nécessaires
a la gestion des crises.

= Lapertinence du renseignement sur la cybermenace pour les décisions stratégiques et politiques est
largement acceptée et considérée comme essentielle pour faciliter |a connexion avecles informations
géopolitiques et les systémes cyberphysiques, ce qui permettra de I'intégrer dans les processus décisionnels
al'échelle de I'UE, mais aussi d’élargir son cadre a I'identification des menaces hybrides.

.
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_ Conclusions/recommandations économiques

= En2019, un nombre croissant de laboratoires d’essai et de cyberranges” ont été mis a disposition
sur site et dans des offres en nuage. Il s’agit de ressources importantes pour former le personnel,
simuler des attaques et tester des stratégies de défense multiples. Le tout basé surun

environnementvirtuel polyvalent.

= Bien que certains criteres et exigences en matiére de CTl aient été développés pour différents
profils d’utilisateurs de CTI, des exigences similaires seront nécessaires pourd’autres produits,
services et outils de CTI. Les fournisseurs de CTl devront prendre davantage en compte les
exigences des utilisateurs pourfaciliter I'adoption des produits et services de CTI.

= L’investissement dans certains concepts de base du renseignement sur la cybermenace, en
particulier la maturité de ce renseignementet la hiérarchie des menaces, s’avére trés utile pour
I'utilisation de ce type de renseignement. Les fournisseurs devront orienter leurs offres en fonction
de différents niveaux de maturité de CTl afin de faciliter I'utilisation efficace du CTl au sein

d’organisations de différentes tailles et aux budgets variés.

= Alongterme, il semble qu’OpenCTI* soitune bonne solution  la fragmentation des offres de CTI,
étant donné sa capacité inhérente a intégrer des sources CTl de différents types dansun
environnementd’outils unique. Les fournisseurs de CTI devrontfournirles «passerelles»
nécessaires a partir de leurs produits pour permettre leur intégration a OpenCTI. Le concept de
cyber range a été défini pourla premiere fois en 2013 par I’Agence européenne de défense (AED),
dans le rapportintitulé « Common stafftarget formilitary cooperation on cyber ranges in the
European Uniom,comme un environnement polyvalenta I'appui de trois processus primaires: le
développement, la garantie et la diffusion des connaissances.
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Conclusions et

recommandations

_ Conclusions etrecommandations en matiére de
recherche et d’enseignement

= [l faudra que I'UE poursuive son investissement dans la recherche et |e développement en cybersécurité, en
mettant I’accent sur les initiatives de recherche a longterme et a haut risque. La recherche et I'innovation a
longterme sont des pratiques coliteuses qui restent hors de portée de la plupart des organisations du
secteur privé.

= Le développement des connaissances et des compétences en matiére de cybersécurité est essentiel pour
améliorer la préparation et la résilience. Il convient que I'UE continue a renforcer ses capacités en
investissant dans des programmes de formation en matiére de cybersécurité, dans la certification
professionnelle ainsi que dans des exercices et des campagnes de sensibilisation.

= Larecherche en cybersécurité doitinclure I'expertise de disciplines sociale, comportementale et
économique. La recherche pluridisciplinaire en matiéere de cybersécurité doit é&tre encouragée etincitée
danstoute|'UE.

= Lesrésultats des projets de recherche dansle domaine de la cybersécurité, et en particulier du
renseignement sur la cybermenace, doivent étre évalués et cartographiés dans un contexte plus large afin
d’identifier les chevauchements et les lacunes, puis de les comparer aux pratiques, services et produits
commerciaux existants. La diffusion de ces résultats a la communauté d’utilisateurs sera ainsi facilitée.

= |l convient de développer des approches novatrices pour I'assimilation des connaissances en matiéere de CTI
pardomaines pouvant en bénéficier. Les cyberranges, |es menaces hybrides et les évaluations
géopolitiques en sont des exemples. Les synergies obtenues peuvent stimuler les cas d’utilisation et la
qualité du contenu de maniére multidirectionnelle.

= L'utilisation de I'intelligence artificielle (1A) et de I'apprentissage automatique dansle cadre du CTl devra
faire I’objet d’'une étude plus approfondie. Le nombre d’étapes manuelles dans I’analyse du CTl se verra
ainsi réduit et la valeur des fonctions d’apprentissage automatique au sein des activités de CTl améliorée.

= Lafourniture et I'utilisation de matériel de CTl en open source doivent étre encouragées. Le transfert de
connaissances sera ainsi facilité tout en réduisant le seuil des compétences requises en matiére de CTI.

.
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«La sophistication
des capacités de
menace s’est accrue
en 2019; de
nombreux
adversaires ont
désormais recours
aux codes
d’exploitation, au vol
d’identifiants et aux
attaques en
plusieurs étapes.»
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«Le renseignementsurla
cybermenace (CTl)s’est
imposé dans le domainjde
la cybersécurité comme un
instrument essentiel pour
ameéliorer la flexibilité et
I'efficacité de la défense
cogtre les cyberattaques.»
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A propos

_L'Agence
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améliorerla résilience des infrastructures de I'Union et, au bout du compte, maintenirla
sécurité numérique de la société européenne et de ses citoyens. Pour plus d’informations sur
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Avis juridique

Il convientde noter que, sauf mention contraire, la présente publication représente les
points de vue et les interprétations de ’ENISA. Elle ne doit pas étre interprétée comme
une action légale de 'ENISAou des organes de I’'ENISAa moins d’étre adoptée
conformément au reglement (UE) n° 526,/2013. Elle ne représente pas nécessairement
I’état des connaissances et I'ENISA peut I'actualiser périodiquement.

Les sources de tiers sontcitées de fagon adéquate. LENISA n’est pas responsable du
contenu des sources externes, notamment des sites web externes, mentionnées dans
la présente publication.

La présente publication est uniquement destinée a des fins d’informations. Elle doit
étre accessible gratuitement. Ni ’'ENISA ni aucune personne agissanten son nom n’est
responsable de I'utilisation qui pourrait étre faite des informations contenues dansla
présente publication.
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