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Menaces principales

From January 2019 to April 2020

Malware

ENISA Threat Landscape

From January 2019 to April 2020

Web-based
attacks

ENISA Threat Landscape

From January 2018 to April 2020

ENISA Threat Landscape

LIRE LERAPPORT

Rapport surle Paysage des menaces .'
I’ENISA

#1 Logiciels malveillants (malware)

Analyse et tendances de la menace liée aux logiciels
malveillants entre janvier 2019 et avril 2020. Les
logiciels malveillants se sont classés au 1% rang dans
le paysage des menaces, conservant ainsi la méme
placequ’en2018.

Rapport sur le Paysage des menaces L_.El '
I'ENISA

#2Attaquessurle web

Analyse des tendances des attaques sur le web entre
janvier2019 et avril 2020. Les attaques surle web se
sont classées au 2¢ rang dans le paysage des
menaces, conservant ainsi la méme place qu’en
2018.

Rapport sur le Paysage des
menaces de 'ENISA

#3 Hamecgonnage (phishing)

Analyse des tendances de la menace liée a
I’'hameconnage entre janvier 2019 et avril 2020. Les
attaques parhameconnage se sont classées au 3¢rang
dans le paysage des menaces, alors qu’elles
occupaientla4¢placeen2018.
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*

Rl
+ enisa


https://online.flippingbook.com/view/165705/
https://online.flippingbook.com/view/597436/
https://online.flippingbook.com/view/490021/

Rapport sur le Paysage des menaces !
I’ENISA

#4Attaquesd’applications web

From January y 2019 to April 2020

Web
Application
Attacks

ENISA Threat Landscape

Analyse et tendances des attaques d’applications web
entre janvier 2019 et avril 2020. Les attaques
d’applications web se sont classées au 4¢ rang dans le
paysage des menaces, alors qu’elles occupaientla
3¢placeen2018.

Rapport sur le Paysage des menaces de
I’ENISA

i #5Pourriels (spam)

SPAM .
Analyse des tendances des attaques par pourriels
entrejanvier 2019 et avril 2020. Les pourriels se sont
classés au 5¢ rang dans le paysage des menaces,
alors qu’ils occupaientla 6¢ place en 2018.

ENISA Threat Landscape

Rapport sur le Paysage des
menaces de 'ENISA

e = & #6Déni de service distribué
Distributed , ’ ~  (DDoS - Distributed Denial of

denial of .
service - DDoS Service)

ENISA Threat Landscape

Analyse des tendances des attaques par déni de service
distribué entre janvier 2019 et avril 2020. Les attaques

LIRE LE RAPPORT par déni de service distribué se sont classées au 6° rang
dans le paysage des menaces, alors qu’elles occupaient

la5¢ placeen 2018.

* %
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https://online.flippingbook.com/view/613577/
https://online.flippingbook.com/view/680967/
https://online.flippingbook.com/view/261729/

Menaces principales

uary 2019 to April 2020

Identity theft

ENISA Threat Landscape

From January 2019 to April 2020

Data breach

ENISA Threat Landscape

From Jan

Insider threat

ENISA Threat Landscape

LIRE LERAPPORT

uary 2019 to April 2020

Rapport sur le Paysage des menaces
I’ENISA

# 7 Usurpation d’identité

Analyse et tendances de la menace liée a I'usurpation
d’identité entre janvier 2019 et avril 2020.
L’usurpation d’identité s’est classée au 7¢ rang dans le
paysage des menaces, alors qu’elle occupaitla
13¢placeen2018.

Rapport sur le Paysage des menaces L_.El '
I’ENISA

#8\Violation de données

Analyse des tendances des attaques parviolation de
données entre janvier 2019 et avril 2020. La violation
de données s’est classée au 8¢ rang dans le paysage
des menaces, conservant ainsi laméme place qu’en
2018.

Rapport sur le Paysage des
menaces de 'ENISA

#9Menace interne

Analyse des tendances de la menace interne entre
janvier 2019 etavril 2020. La menace interne s’est
classée au 9¢ rang dans le paysage des menaces,
conservantainsi la méme place qu’en 2018.
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https://online.flippingbook.com/view/69341/
https://online.flippingbook.com/view/105208/
https://online.flippingbook.com/view/164414/

Rapport sur le Paysage des menaces !
I’ENISA

#10Réseauxde machines zombies
(botnets)

From Januar) y 2019 to April 2020

Botnet : Analyse et tendances de la menace liée aux réseaux de

ENISA Threat Landscape e : machines zombies entre janvier 2019 et avril 2020.
S B : Les attaques de réseaux de machines zombies se sont

classées au 10¢ rang dans le paysage des menaces,

LIRE LE RAPPORT alorsqu’elles occupaientla 7¢place en 2018.

Rapport sur le Paysage des menaces d [m]RHCE=E
I’ENISA

Physical #11Manipulation physique,

manipulation/ : ‘
damage/theft/ s dommage_?’ VPI et p_erte_ .

loss Les attaques liées a la manipulation physique, aux
N Thveat Landscape dommages, au vol et a la perte se sont classées au

11¢rang dans le paysage des menaces, alors qu’elles

occupaientla 10¢placeen2018.
LIRELERAPPORT

Rapport sur le Paysage des
menaces de 'ENISA

#12Fuites d’informations

Information

leakage » )
ENISA Threat Landscape ' Analyse des tendances de la menace liée aux fuites

d’informations entre janvier 2019 et avril 2020. Les
attaques parfuite d’informations se sont classées au

12¢rangdans le paysage des menaces, alors qu’elles
LIRELERAPPORT occupaientla 11¢place en 2018.
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https://online.flippingbook.com/view/704558/
https://online.flippingbook.com/view/496506/
https://online.flippingbook.com/view/665620/

Menaces principales

I’ENISA
#13Rancongiciels (ransomware)

From Januar y 2019 to April 2020

Ransomware Analyse et tendances de la menace liée aux

ENISA Threat Landscape rancongiciels entre janvier 2019 et avril 2020. Les
rancongiciels se sont classés au 13¢rangdansle
paysage des menaces, alors qu’ils occupaient la
14¢placeen2018.

i
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Rapport sur le Paysage des menaces de
I'ENISA

Cyber ity # 14 cyberespionnage

espionage

ENISA Threat Landscape

Analyse des tendances du cyberespionnage entre
janvier2019 etavril 2020. Le cyberespionnage s’est
classé au 14¢ rang dans le paysage des menaces,
alorsqu’il occupaitla 15¢placeen 2018.

Rapport sur le Paysage des
menaces de 'ENISA

#15 Cryptominage

s St (cryptojacking)

Cryptojacking

Analyse des tendances du cryptominage entre
janvier2019 etavril 2020. Les attaques de
cryptominage se sont classées au 15¢rangdansle

paysage des menaces, alors qu’elles occupaient la
LIRELE RAPPORT 13¢placeen2018.
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ENISA Threat Landscape

* %
*


https://online.flippingbook.com/view/133660/
https://online.flippingbook.com/view/18063/
https://online.flippingbook.com/view/570547/
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Documents connexes

E

The v Rapport surle Paysage des menaces de
e year in ) ) Y
review I'ENISA Bilande I’annee

ENISA Threat Landscape

Résumé des tendances en matiére de cybersécurité
observées entre janvier 2019 et avril 2020.

From January 2019 to April 2020

Maln Incldents Rapport sur le Paysage des menaces de
in the EU and I’ENISA Principauxincidents dans I'UE et
worldwide dans lemonde

ENISA Threat Landscape

Principaux incidents de cybersécurité survenus entre

janvier2019 et avril 2020.
LIRE LE RAPPORT

\ Rapport sur le Paysage des menaces de
to A 2020 h \ ) I’ENISA
ch NN Thémes de recherche

Resear
topics

ENISA Threat Landscape

Recommandations concernant les themes de
recherche provenant de divers secteurs de la
cybersécurité et du renseignement surla
cybermenace.
*x
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https://online.flippingbook.com/view/194395/
https://online.flippingbook.com/view/866985/
https://online.flippingbook.com/view/1038352/
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From January 2019 to Aprll 2020

Sectoral and

hamatic o ¥ e Rapport sur le Paysage des menaces de
threat e g S  I'ENISA Analyse sectorielle etthématique
analysis N @ 2 delamenace

ENISA Threat Landscape

Analyse contextualisée de la menace entre
janvier2019 et avril 2020.

Rapport sur le Paysage des menaces

Emerging de 'ENISA Tendances émergentes

trends

ENISA Threat Landscape

Principales tendances en matiére de cybersécurité
observées entre janvier 2019 et avril 2020.
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9 to April 2020

Cyberthreat 3 Yy Rapport sur le Paysage des menaces de

intelligence ¥ I’ENISA

et ’ ' Apercu du renseignement surla
cybemenace

LIRE LE RAPPORT L’état actuel du renseignement sur la cybermenace
dansI'UE.
*
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https://online.flippingbook.com/view/717146/
https://online.flippingbook.com/view/568269/
https://online.flippingbook.com/view/929898/

N

A propos

_L'Agence

L’Agence de I'Union européenne pour la cybersécurité (ENISA) est I'agence de I'Union dont la
mission consiste a garantir un niveau élevé commun de cybersécurité dans toute I'Europe. Créée en
2004 et renforcée par le réglement de I'Union européenne sur la cybersécurité, 'ENISA contribue a
la politique de I'Union en matiére de cybersécurité, améliore la fiabilité des produits, services et
processus TIC 3 I'aide de schémas de certification de cybersécurité, coopére avec les Etats
membres et les organes de I'Union, et aide I'Europe a se préparer aux défis cybernétiques de
demain. En partageant les connaissances, en renforcant les capacités et en organisant des
initiatives de sensibilisation, '’Agence ceuvre de concert avec ses principales parties prenantes
pour renforcer la confiance dans I'’économie connectée, améliorer la résilience des infrastructures
de I'Union et, au bout du compte, maintenir la sécurité numérique de la société européenne et de
ses citoyens. Pour plus d’informations sur I'ENISA et ses travaux, consultezle site
https://www.enisa.europa.eu/media/enisa-en-francais/.

Contributeurs

Christos Douligeris, Omid Raghimi, Marco Barros Lourenco (ENISA), Louis Marinos (ENISA) et fous
les membres du groupe des parties prenantes CTI de 'ENISA: Andreas Sfakianakis, Christian Doerr,
Jart Armin, Marco Riccardi, Mees Wim, Neil Thaker, Pasquale Stirparo, Paul Samwel, Pierluigi
Paganini, Shin Adachi, Stavros Lingris (CERT-UE) et Thomas Hemker.

Editeurs
Marco Barros Lourengo (ENISA) et Louis Marinos (ENISA).

Contact
Pour toute question sur ce document, veuillez utiliser I'adresse
enisa.threat.information@enisa.europa.eu.

Pour les demandes de renseignements des médias concernant le présent document, veuillez
utiliser 'adresse press@enisa.europa.eu.

Merci de prendre un moment pourremplir le questionnaire. Pouraccéder au

§ Nous aimerions avoir votre avis sur ce rapport!
formulaire, veuillez cliquerici.
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*
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https://ec.europa.eu/eusurvey/runner/f7f04d87-075c-f56c-4d3e-6df5dda9246c
https://ec.europa.eu/eusurvey/runner/f7f04d87-075c-f56c-4d3e-6df5dda9246c
http://www.enisa.europa.eu/
http://www.enisa.europa.eu/
http://www.enisa.europa.eu/
http://www.enisa.europa.eu/
http://www.enisa.europa.eu/
mailto:enisa.threat.information@enisa.europa.eu
mailto:press@enisa.europa.eu

Avis juridique

Il convientde noter que, sauf mention contraire, la présente publication représente les
points de vue et les interprétations de ’ENISA. Elle ne doit pas étre interprétée comme
une action légale de 'ENISAou des organes de I’'ENISAa moins d’étre adoptée
conformément au reglement (UE) n° 526,/2013. Elle ne représente pas nécessairement
I’état des connaissances et I'ENISA peut I'actualiser périodiquement.

Les sources de tiers sontcitées de fagon adéquate. LENISA n’est pas responsable du
contenu des sources externes, notamment des sites web externes, mentionnées dans
la présente publication.

La présente publication est uniquement destinée a des fins d’informations. Elle doit
étre accessible gratuitement. Ni ’'ENISA ni aucune personne agissanten son nom n’est
responsable de I'utilisation qui pourrait étre faite des informations contenues dansla
présente publication.

Déclaration concernant les droits d’auteur
© Agence de I’'Union européenne pourla cybersécurité (ENISA), 2020 Reproduction
autorisée, moyennant mention de la source.

Droit d’auteurpourl’image de couverture: © Wedia. Pour toute utilisation ou
reproduction de photos ou d’autres matériels non couverts par le droitd’auteurde
I’ENISA, I'autorisation doit &tre obtenue directement aupres des titulaires du droit
d’auteur.
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