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Le logiciel malveillant (ma/ware est une cyberattaque couramment utilisée. Dans les familles
de logiciels malveillants figurent des cryptomineurs, des virus, des rangongiciels
(ransomware), des vers et des espiogiciels (spyware). lls ont pour objectifs communs de voler
des informations ou d’usurper des identités, de faire de I'espionnage et de provoquer

I'interruption des services.

En 2019, les cryptomineurs ont été I'une des familles de logiciels malveillants les plus
répandues dans le paysage des menaces’; ils ontengendré des colits informatiques élevés,
une augmentation de la consommation d’électricité etune baisse de la productivité des
employés.’ Les rancongiciels ontconnu une légére augmentation en 2019 parrapporta
2018, maisils restent toutde méme en bas de la liste des différents types de logiciels
malveillants.”

Les protocoles web et de messagerie ont été les premiers vecteurs d’attaque les plus souvent
utilisés pourdiffuser des logiciels malveillants. Cependant, en utilisantdes techniques par
force brute ou en exploitantlesvulnérabilités du systéme, certaines familles de logiciels
malveillantsontréussia se propager plus profondément a I'intérieurd’un réseau. Bien que le
nombre d’attaques détectées dans le monde soit resté au méme niveau que I'année
précédente, on a pu constaterun changementde cibles, passant des consommateurs aux

entreprises.’
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___Conclusions

40 0 0 0 a_détections d’espiogiciels et de publiciels (adware)

préinstallés sur des appareils mobiles*

1 3 %_de logiciels malveillants Windows détectés en plus surles

terminauxd’entreprise a travers le monde*

7 1 %_des organisations ont déja fait I'expérience de la
propagation d’unlogiciel malveillantd’un employé a un autre*

46, 5 %_de tous les logiciels malveillants contenus dans des

courriels se trouvaient dans un type de fichier «.docx»*

50 %_d 'augmentation des logiciels malveillants congus pour

voler des données personnelles, autrement appelés logiciels de traque
(stalkerware)”

6 7 %_des logiciels malveillants ont été transmis pardes

connexions HTTPS chiffrées®
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Chaine de frappe

WS [tapedu processus d’attaque

Ampleur de 'objectif
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Logiciel malveillant

Mis au point par Lockheed Martin, le modéle de Cyber Kill Chain® s'inspire
d’un concept militaire lié a la structure d’une attaque. Pour étudier un
vecteur d’attaque en particulier, utilisez cette chaine de frappe
schématisée pour représenter chaque étape du processus puis référencer
les outils, lestechniques et les procédures utilisés par I’attaquant.

EN SAVOIRPLUS


https://www.lockheedmartin.com/en-us/capabilities/cyber/cyber-kill-chain.html

Tendanc

_Lestypes de logiciels
malveillants les plus courants

Emotet était la souche de logiciels malveillants la plus courante en 2019, maisil évolue en 2020. Apparu
pourla premiére fois en 2014, ce logiciel malveillant était alors considéré comme un cheval de Troie
bancaire. Depuis lors, il s’est amélioré en intégrant une fonctionnalité de commande et de contrdle (C&C),
des mécanismes d’évasion supplémentaires qui lui permettent notamment de détecter s'il fonctionne
dans un environnement de bac a sable (sandbox) et de distribuer de dangereuses charges utiles, telles
que Trickbot et Ryuk.Z La figure ci-aprés présente le classement des logiciels malveillants bancaires
détectés en2019.

Au cours de la période considérée, Emotet s’est transformé en réseau de machines zombies (botnez)g, a
renforcé son activité§ et alancé de nouvelles campagnes de pourriels (spam) localisées en se servant
d’unefonctionnalité d’hamecgonnage ciblé (spearphishing) pourinstaller des rancongiciels ou voler des
informations.§ En2019, les détections d’Emotet ontaugmenté de 73 % parrapport a 'année précédente,
ciblant principalement les terminaux d’entreprise situés aux Etats-Unis et au Royaume-Uni,comme
I'illustre le graphique ci-dessous.ﬂ

Etats-Unis
Royaume-Uni _ 23,63%

Allemagne | 1,23%
Canada || 1,02%
Mexique | 0,96%
Argentine | 0,45%
Australie | 0,29%
Brésil | 0,29%
Philippines | 0,26%

Figure 1: Détections d’Emotet dansle monde en 2019, par pays. Source MalwareBytesA

* %
*
*
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_Unetransitionversdes cibles en entreprise

Bien que les détections de logiciels malveillants soient restées globalementau méme niveau
qu’en2018"*, ona pu observer une augmentation de 13 % des logiciels malveillants prenant
pourcible des entreprises liées aux services, a I'éducation et a la distribution, qui font partie des
secteurs les plus touchés.” On estime que plus d’un tiers des attaques de logiciels malveillants
bancaires en 2019 visaient des utilisateurs en entreprise, avec pour objectif de compromettre les
ressources financiéres de I’entreprise.” Les cinq principales souches de logiciels malveillants®
ciblantles entreprises ont été Trojan.Emotet, Adware.InstallCore, HackTool.WinActivator,
Riskware.BitCoinMiner et Virus.Renamer. En 2019, les attaques par rangongiciel visantle secteur
publicont augmenté en raison de sa capacité a payerdes rancons plus élevées.” Les
cybercriminels cherchent a atteindre des cibles de grande valeur, ¢’est pourquoiils ontcongu de
nouveauxtypes de logiciels malveillants capables de se propager latéralement au sein d’un
réseau d’entreprise plutét que parl'internet.”

M Autre H Trickbot
Ramnit Ursnif
DanaBot Dridex

B Qbot

Figure 2: Détection de logiciels malveillants bancaires dans le monde en 2019. Source: CheckPoint?
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Tendances

_Le MaaS ou logiciel malveillant a lademande

Le «malware-as-a-service» (Maa$S) désigne un logiciel malveillant spécifique vendu surdes
forums clandestins quifournita ses clients (cybercriminels) les outils et I'infrastructure
nécessaires pour mener des attaques ciblées. Le propriétaire du Maa$ fournit ce service en
livrantun kit qui comprend un programme de chargement initial (/nitial loader, un serveur de
commande et controle (C&C) et une porte dérobée (backdoo), le tout permettant de prendre
le controletotal de I’ordinateurinfecté.

Un chercheur en sécurité” a récemment identifié quatre types d’attaque utilisant divers outils
du portefeuille MaaS de Golden Chickens (GC), ce qui confirme la sortie de variantes

améliorées avec des codes mis a jour pour trois de ces outils.

TerraLoader. Chargeur polyvalent écriten PureBasic. TerraLoader est un produit phare du
portefeuille de services Maas GC.

more_eggs. Logiciel malveillantde type porte dérobée capable de repérer un serveur C&C
fixe et d’exécuter des charges utiles supplémentaires téléchargées a partird’une

ressource web externe. La porte dérobée est écrite en JavaScript.

VenomLNK. Fichierde raccourci Windows vraisemblablement généré par une version plus
récente du kit de base VenomkKit.

* %
*

8 J enisa



__L'essordes logiciels malveillants
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bancaires surles appareils
mobiles

Les applications mobiles congues pour dérober les données de paiement, les
identifiants et les fonds des comptes bancaires des victimes ontaugmenté de 50 %
au cours du premier semestre 2019." Habituellement, les acteurs malveillants
utilisentdes techniques d’hameconnage (phishing) pourobtenir des références
bancaires, soit par I’affichage d’une fausse page imitantla page de connexionde la
banque, soit par I'introduction de fausses applications mobiles ressemblantaux
applications bancaires originales. Cependant, en 2019, les cybercriminels sont
devenus plus créatifs, comme dans le cas du Trojan-Banker.Android0S.Gustuff.a,
capable de controlerune applicationbancaire lIégitime grace a I utilisation abusive
des fonctions d’accessibilité du systeme d’exploitation et ainsi d’automatiserles
transactions frauduleuses.” On a fréquemment découvert de nouvelles versions de
logiciels malveillants bancaires mobiles en vente sur des forums clandestins* et de
nouvellestechniques d’évasion ne cessent de se développer. Parmi les nouveautés
découvertes en 2019, on a remarqué que les logiciels malveillants pouvaient se
servir de capteurs de mouvement leur permettant de se déclencher qu’en cas de
déplacement du smartphone, a I'image du cheval de Troie bancaire mobile Anubis
capable de détecter un environnement de bac a sable.” Les logiciels malveillants
bancaires les plus répandus en 2019* ont été Asacub (44,4 %), Svpeng (22,4 %),
Agent (19,1 %), Faketoken (12 %) et Hqwar (3,8 %).



Tendances

_Leslogiciels malveillants sans fichier

Les logiciels malveillants sans fichier ne contiennent pas de fichier exécutable, ce qui leur permet
d’échapper aux filtres de sécurité habituels et aux techniques de liste blanche. Par conséquent,
cette famille de logiciels malveillants peut avoir jusqu’a dix fois plus de chances de réussir que les
autres.gAu lieu d’un fichier exécutable, ce type de logiciel malveillant demande a I'attaquant
d’injecter un code malveillant dans un logiciel de confiance déja installé, soit a distance (par ex.,
dans le cas du systéme de gestion Windows Management Instrumentationou WMI et PowerShell),
soit en téléchargeant activement des documents (par ex., des documents Office) contenant des
macros malveillantes.l_gAprés une attaque réussie, le logiciel malveillant peut gagneren
persistance grace au registre, au planificateur de taches intégré ou au WMI. Les attaques de
logiciels malveillants sans fichier ont augmenté de 265 % au cours du premier semestre 20 19?
La majorité d’entre elles reposaient sur des scripts (38 %), tandis que les autres exécutaient une
attaque en mémoire (24 %) ou utilisaient abusivement les outils systéme intégrés (20 %).Q

W Attaque par script

m Attaque en mémoire
Persistance WMI
Planificateur de taches
Registre Windows
Outil intégré au systeme

B Attaque dans document

Figure 3: Pourcentages d’attaques sans fichier détectées au premier semestre 2019. Source: Norton”
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___Commentéviterune attaque
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sansfichieret s’en défendre?

Pour les organisations, le meilleur moyen de se défendre contre les attaques sans
fichier est de maintenirles logiciels a jour. Comme la plupart des infections sans
fichier se produisent surdes applications Microsoft et surtout surdes fichiers
«.docx», il est particulierementimportant de toujours mettre a jourla derniere
version de ce logiciel. Microsoft a également mis a jourson progiciel Windows
Defender pour détecter toute activité irrégulieére a I’aide de I'application
PowerShell.

Selon un chercheur en sécurité”, la clé pour contrer efficacement une campagne
d’attaques sansfichier consiste a traiterchacune des phases du cycle de vie de la
menace a I'aide d’'une approche de défense intégrée et sur plusieurs niveaux. Dans
cette approche, il est important d’étudierles différentes étapes de I'attaque et
d’entreprendre les opérations suivantes:

analyser et évaluerles actions effectuées parl’attaquant;
identifierles techniques utilisées;

surveillerles activités dans PowerShell ou autres moteurs de script;
accéder aux données agrégées sur les menaces;

controler!’état du systéme ciblé;

stopper les processus arbitraires;

corrigerles processus faisant partie de I'attaque;

isolerles appareilsinfectés.



Tendances

_Paysage des botnetset des serveurs de commande et
controle (C&C)

Le trafic mondial des réseaux de machines zombies (botnets) a augmenté de 71,5 % depuis

20 182. Les botnetsles plus souvent observés ont été Emotet (41 %), Trickbot (25 %) et DanaBot
(5 %)2. On a remarqué une augmentation sensible du trafic de botnetsen Russie (143 %),
principalement attribuée a I'assouplissement des procédures d’enregistrement et a la baisse
d’intérét de la part des services de répression.ﬁ En 2019, la Russie hébergeait la plupart des C&C
de botnets, suivie par les Etats-Unis, les Pays-Bas, la Chine et la France. Les cybercriminels ont
utilisé des algorithmes de génération de noms de domaine (DGA - Domain Generation Algorithms)
pour prendre en charge de nombreuses communications C&C. 50 % de ces enregistrements ont
été effectués dans des domaines de premier niveau (TLD - Top-Level Domain) «.com» et «.net».EAu
cours de la période considérée, ces enregistrements de noms de domaine ont chuté de 71 % au
profit d’autres protocoles de communication comme le poste-a-poste (P2P - Pees'r-to-Pe&v).1_3

AgentTesla 10%

Lokibot 10%

Trickbot 11%

Coinhive 12%

Cryptoloot 14%
XMRig 14%

Jsecoin 15%

Emotet 18%

0% 5% 10% 15% 20%

Figure 4: Types de logiciels malveillants identifiés en 2019. Source: MalwareBytes*

* x
*
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_Comment

Selon une étude datant de 2019, 94 % de I'ensemble des logiciels malveillants ont été distribués
par courriel.z_4 Bien que ce vecteur soit comptabilisé comme point d’entrée, il est intéressant de
noter qu’en cas d’attaque réussie, le logiciel malveillant peut télécharger une charge utile
supplémentaire qui, tel le comportement d’unver, permet sa propagation latérale au sein du réseau
(Emotet et Trickbot). En outre, apreés la distribution initiale du logiciel malveillant, dans la plupart
des cas (71 %), c’est I'activité des employés qui permettait de le diffuser. Une fois de plus, de
nouvelles vulnérabilités dans le protocole RDP (Remote Desktop Protocol ont attiré I'attention, car
celles-ci permettent I'exécution de code a distance (RCE - Remote Code Execution) et sont donc
wormab/e.@ Bien que ces vulnérabilités récemment découvertes n’aient pas encore été exploitées a
grande échelle, on s’attend a ce qu’un nouveauver puisse cibler des systémes non corrigés dans un
avenirproche.ﬂ

_Incidents

34,35

Airbus a subi une violation de données qui a touché des employés en Europe.

Un logiciel malveillant de clonage de cartes (carad-skimming) installé sur le site web

de ’American Medical CollectionAgency a entrainé le vol des données personnelles
36

de 12 millions de patients.

LifeLabs, important fournisseur de diagnostics de laboratoire, a été victime d’une

attaque par rangongiciel qui a entrainé le vol de 15 millions de comptes dans
37

lesquels figuraient des résultats de tests et des numéros des cartes de santé.

Une attaque par rancongiciel contre la ville de Pensacola, enFloride, a conduit a la
mise en ligne de 2 Go de données susceptibles de contenir des informations a

39
caractere personnel.
Les données personnelles de 2 400 membres des forces armées de Singapour
pourraient avoir fait I'objet d’une fuite par hameconnage de courriels au moyen d’un

- . 40
logiciel malveillant.
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Atténuation

_Actions proposées

Mettre en ceuvre la détection des logiciels malveillants pourtous les canaux d’entrée/sottie, y
compris la messagerie, le réseau, le web et les systemes d’application surtoutes les plateformes
applicables (c.-a-d. les serveurs, I'infrastructure réseau, les ordinateurs personnels et les appareils
mobiles).

Inspecter le trafic SSL/TLS permettant au pare-feu de décrypter ce qui est transmis vers et depuis
les sites web, les communications par courriel et les applications mobiles.

Etablir des interfaces entre les fonctions de détection des logiciels malveillants (chasse aux
menaces fondée sur I'analyse) et la gestion des incidents de sécurité pour mettre en place des
moyens de réponse efficaces.

Utiliser les outils disponibles pouranalyserles logiciels malveillants afin de partager des
informatiosgs surces logiciels et sur leur atténuation (c.-a-d. la MISP - Malware Information Sharing
Platform).

Elaborerdes politiques de sécurité précisant les processus a suivre en cas d’infection.

Connaitre les capacités des différents outils de sécurité et développer de nouvelles solutions de
sécurité. Identifier les lacunes et appliquerle principe de la défense en profondeur.

Utiliser le filtrage des courriels (ou filtrage antipourriel) pour détecter les courriers électroniques
malveillants et supprimer les piéces jointes exécutables.

0,42

Controler régulierement les résultats des tests antivirus.

Surveiller les journauxa I'aide d’une solution de gestion des informations et des événements de
sécurité (SIEM - Security Information and Event Managemenl).Parmiles sources de journaux
indicatives figurent les alertes antivirus, les solutions de détection et de réponse sur les terminaux
(EDR - Endpo/ntDetectionaﬂdl?esgonse), les journaux des serveurs proxy, les journaux
d’événements Windows et Sxfmon_, les journaux des systémes de détection d’intrusion (IDS -
Intrusion Detection System) , etc.

Désactiver ou réduire I'acces auxfonctions PowerShell.

* %
*
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«La sophistication
des capacites de
menace s’est accrue
en 2019; de
nombreux
adversaires ont
désormais recours
aux codes
d’exploitation, au vol
d’identifiants et aux
attaques en
plusieurs étapes.»

ETL 2020
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initiatives de sensibilisation, '’Agence ceuvre de concert avec ses principales parties prenantes
pour renforcer la confiance dans I'économie connectée, améliorer la résilience des infrastructures
de I'Union et, au bout du compte, maintenir la sécurité numérique de la société européenne et de
ses citoyens. Pour plus d’informations sur I'ENISA et ses travaux, consultezle site
https://www.enisa.europa.eu/media/enisa-en-francais/.

Contributeurs

Christos Douligeris, Omid Raghimi, Marco Barros Lourenco (ENISA), Louis Marinos (ENISA) et fous
les membres du groupe des parties prenantes CTI de 'ENISA: Andreas Sfakianakis, Christian Doerr,
Jart Armin, Marco Riccardi, Mees Wim, Neil Thaker, Pasquale Stirparo, Paul Samwel, Pierluigi
Paganini, Shin Adachi, Stavros Lingris (CERT-UE) et Thomas Hemker.

Editeurs
Marco Barros Lourengo (ENISA) et Louis Marinos (ENISA).
Contact

Pour toute question sur ce document, veuillez utiliser I'adresse
enisa.threat.information@enisa.europa.eu.

Pour les demandes de renseignements des médias concernant le présent document, veuillez
utiliser I'adresse press@enisa.europa.eu.

Nous aimerions avoir votre avis sur ce rapport!
—7A Merci de prendre un moment pourremplir le questionnaire. Pouraccéder au

formulaire, veuillez cliquerici.

* %
*

29 J enisa


https://ec.europa.eu/eusurvey/runner/f7f04d87-075c-f56c-4d3e-6df5dda9246c
https://ec.europa.eu/eusurvey/runner/f7f04d87-075c-f56c-4d3e-6df5dda9246c
http://www.enisa.europa.eu/
http://www.enisa.europa.eu/
http://www.enisa.europa.eu/
http://www.enisa.europa.eu/
http://www.enisa.europa.eu/
mailto:enisa.threat.information@enisa.europa.eu
mailto:press@enisa.europa.eu

Avis juridique

Il convientde noter que, sauf mention contraire, la présente publication représente les
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