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Le rangongiciel (ransomware) est désormais une arme populaire entre les mains d’acteurs
malveillants qui tentent quotidiennement de nuire aux gouvernements, aux entreprises et aux
particuliers. Dans ce cas, la victime du rancongiciel est susceptible de subir des pertes
économiques, soit en payant la rangon demandée, soit en payant les frais de recouvrement de la
perte si celle-ci ne respecte pas les exigences de I'attaquant. Lors d’un incident survenuen 2019,
la ville de Baltimore (Maryland) a subi un blocage dont le rétablissement devrait coditer

18,2 millions de dollars (env. 15,4 millions d’euros), bien que la ville ait refusé de payerla
rangon.lAu vu du nombre croissant d’incidents, il est évident que I'hypothése ne repose pas sur le
fait de savoir «si» on en sera victime mais plutot «quand» cela se produira. Cependant, dans la
majorité des pays qui luttent contre les rangongiciels, plusieurs problématiques doivent encore
étre abordées, comme le manque de coordination et de collaboration entre les agenceset les
autorités, ainsi que I'absence de Iégislation permettant clairement de faire des attaques par
rancongiciel un délit.

Bien que des polices de cyberassurance existent depuis le début des années 20002, les attaques
par rangongiciel sont I'une des principales raisons qui expliquent I'intérét accru porté a ce type
d’assurance ces cing derniéres années. Dans certains incidents survenus en 20 191, des contrats
de la sorte ont permis de couvrir la rangon ou les frais de recouvrement. Malheureusement, en
sachant que les cibles potentielles des rancongiciels sont couvertes par une assurance, les
attaquants partent du principe qu’ils seront trés probablement payés. L’autre revers de la médaille
pour la victime, c’est que les compagnies d’assurance garantissent le versement de la rancon par
anticipation afin de limiter les dégats et de préserver I'intégrité de sa réputation, mais ce
paiement escompté des rancons encourage la communauté des pirates informatiques, sans pour

. . s I A ) .8
autant garantir la reprise de I'activité de la victime ni méme sa réputation.
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Le montantdes rancons payées a été supérieurde 3,3 milliards d’euros par rapport
a2018.

365 7%_

La détection des rancongiciels dans les ordinateurs en milieu professionnel a
augmenté par rapportau premier semestre 2018.*

66 %_

Plus de 66 % des organismes de santé ont été victimes d’une attaque par
rancongiciel en2019.”

45 %_

Ce pourcentage correspond aux organisations attaquées en 2019 qui ontpayé la
rangon et dontla moitié d’entre elles n’ont toujours pas récupéré leurs données.”

28 %._

Le rancongiciel a été la deuxieme fonctionnalité la plus fréquente apres le logiciel
malveillant C&C, représentantun tiers (28 %) des incidents de sécurité.”
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Chaine de frappe

WS [tapedu processus d’attaque
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Rancgongiciel

Mis au point par Lockheed Martin, le modeéle de Cyber Kill Chain® s’inspire
d’un concept militaire lié a la structure d’une attaque. Pour étudier un
vecteur d’attaque en particulier, utilisez cette chaine de frappe
schématisée pour représenter chaque étape du processus puis référencer
les outils, lestechniques et les procédures utilisés par I’attaquant.

EN SAVOIRPLUS
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https://www.lockheedmartin.com/en-us/capabilities/cyber/cyber-kill-chain.html

Description

_Lesrancongicielsvisent plus haut

Au premier et au deuxiéme trimestres 2019, les attaques par rancongiciel ont été moins
nombreuses que celles enregistrées pendant la méme période au cours des trois années
précédentes. Cependant, ces attaques par rangongiciel se sont concentrées sur des cibles de choix.
Pendant toute I'année 2018, on a assisté au déploiement de chevaux de Troie d’accés a distance
(RAT - Remote Access Trojan), de téléchargeurs (downloaders) et de portes dérobées (backdoors);
cependant, en 2019, ces logiciels malveillantsZ sont restés inactifs.g'@ On en arrive maintenant a la
conclusion que ces logiciels ont fourni aux attaquants les renseignements nécessaires pour
identifier des cibles vulnérables de haut rang, prétes a payer des rangons plus élevées. Dans la
méme veine, au cours de I'année considérée, les rangongiciels se sont étendus a des secteurs
autres que celui de la santé, en ciblant des entreprises du secteur de I'industrie et de la fabrication.
Derniérement, lafamille de rancongiciels LockerGoga a été utilisée pour endommager des systémes
assurant le contrdle du matériel dans des usines de production.Q

_Lacyberassurance gagne en popularité

En 2019, les polices de cyberassurance ont représenté un marché de 8 milliards de dollars (env.
6,7 milliards d’euros) rien qu’aux Etats-Unis. Bien que ces produits existent depuis le bug de

I'an 2000 (ou bug du millénaire), ces derniéres années, ils sont devenus beaucoup plus attrayants
pour les organisations gouvernementales, les villes, les organismes de santé et plusieurs autres
cibles potentielles de rangongiciel a haut risque. L'attaque SamSam a Atlanta (Géorgie) et I'incident
de Lake City (Floride) ont été couverts par ce genre de polices d’assurance.La Avec I'augmentation
des demandes de rancon, les polices de cyberassurance deviennentde plus en plus nécessaires
pour les organisations et les entreprises. Cependant, le bon sens voudrait que les victimes évitent, si
possible, de céder aux demandes. Lorsque les demandes de rancon sont honorées, cela encourage
non seulement I'attaquant a réitérer son acte, mais la victime est également susceptible de ne pas
s’en remettre car, dans bien des cas, I'attaquant ne respecte pas sa part du marché.

* %
*
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https://online.flippingbook.com/view/133660/

_Le protocole RDP (Remote Desktop Protocoh: un
risque élevé

Plusieurs familles de rancongiciels efficaces, tels que SamSam, BitPaymer et CrySiS, prennent
pourcible des serveurs RDP pourlancerune attaque.” Malheureusement, de nombreuses
organisations utilisentencore le protocole RDP au lieu du réseau privé virtuel (VPN - Virtual
Private Network), plus siir, pourl’acceés a distance. Le probléme avec le protocole RDP est qu’il
présente des vulnérabilités susceptibles d’étre exploitées et que le service RDP peut dépendre
de serveursinternet facilement accessibles. Plus de 800 000 systemes dotés de services RDP
ont été signalés comme étant non corrigés et vulnérables; parmi eux, des systémes dansla
plage IP du centre de données Microsoft Azure.” Bien que Microsoft ait assuré au public que
ces systemes appartenaienta untiers, un probléme se pose concernantla sécurité des
fournisseurs de services en nuage.

Indonésie 0,05%
Singapour 0,05%
Italie 0,07%
Canada 0,07%
Mexique . 0,09%

Arabie saoudite 0,10%
Pakistan - 0,16%
Iran 0,27%
Kazakhstan 0,39%
Etats-Unis 1,58%
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Description

_ Lesplusrecherchés

LOCKERGOGA_ a été signalé pour la premiére fois en janx(i)er 2019 lors d’une attaque contre Altran
Technologies, société francaise de conseil en ingénierie.” Ses réseauxinformatiques et toutes ses
applications sont tombés en panne, ce qui a affecté ses activités dans plusieurs pays. LockerGoga
est émis et exécuté par I'outil PsExec, qui est un substitut Iéger1 ? Telnet, capable de passer certains
controles de sécurité en tant que logiciel plus ou moins valide. Une fois installé, les comptes
utilisateurs dans le systéme ciblé sont modifiés et le systéme est déconnecté de force. En outre, les
fichiers de I'outil sont automatiquement renommés et déplacés, ce qui les rend presque
impossibles a localiser. Dans les derniéresversions de LockerGoga, le verrouillage est si strict que
les victimes ne sont méme pas en mesure de visualiser la note d’extorsion ou les instructions de
restauration, et ce méme si les exigences sont satisfaites. Seuls quelques produits antimaliciels et
antivirus sont capables de détel%ter et de défendre les systémes contre LockerGoga, mais aucun
déchiffreur spécifique n’existe.” Outre Altran Technologies, NorskHydro et deux entreprises
chimio!ll{es basées aux Etats-Unis, a savoir Hexion et Momentive, ont été la cible de LockerGoga en
2019.” Pourla seule attaque de 2I\}orskHydro, le colit des dommages a été estimé a 50 millions de
dollars (env. 42 millions d’euros).

KATYUSHA_ estun cheval de Troie de type rancongiciel utilisé pour la premiére fois en

octobre 2018. Il chiffre les fichiers de la victime, supprime les clichés instantanés ( shadow copies)
et envoie des piéces jointes par courriel. Katyusha utilise les codes d’exploitation EternalBlue et
DoublePulsar pour se propager.. Malheureusement, aucun outil ni déchiffreur n’est encore
disponible comme moyen de défense.

JIGSAW_ ne se contente pas de chiffrer les fichiers de la victime; il les supprime également si les
exigences ne sont pas satisfaites dans le délai imparti, qui est généralement de 24 heures. De plus,
si la victime tente, par exemple, d’éteindre son ordinateur, la vitesse de suppression augm(irgte. Ce
n’est pas un hasard si le nom de ce rancgongiciel est tiré d’un personnage de film d’horreur.”
Cependant, les sociétés 9;? sécurité ne cessent de publier des mises a jour pour garantir I'efficacité
du déchiffreur de Jigsaw.

* %
*
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PEWCRYPT_a été créé début 2019 et, contrairement a la plupart des rangongiciels, son seul but est
d’obliger les personnes a s'abonner a la chaine du youtubeur PewDiePie. PewDiePie étaiten
concurrence avec T-Series, une chaine indienne Bollywood, pour savoir laquelle était la plus
populaire. Ses fans ont donc décidé d’utiliser PewCrypt pour augmenter ses chances de gagner.
PewCrypt est un cas typique de rangongiciel qui se propage a I'aide de courriels indésirables et de
publicités malveillantes en ligne. Il a été créé dans le langage de programmation Java. En

mars 2019, I'auteur lui-méme a publié un outil de déchiffrement.”

RYUK_ est apparu pour la premiére fois en aoiit 2018; on a supposé qu’il était associé a des groupes
de piratage nord-coréens. Trés rapidement, il s’est avéré que les auteurs de Ryuk étaient en fait le
méme groupe qui s’était fait connaitre pour avoir utilisé le rangongiciel Herméstout en volant son
code. Ryuk se caractérise principalement par son utilisation d’algorithmes militaires et ses attaques
ciblées sur de grangses entreprises. De plus, il est demandé a la plupart de ses victimes de payerla
rancon en bitcoins.

DHARMA_ est un cryptovirus qui est apparu pour la premiére fois en 2016, mais de nouvelles
versions sont toujours en cours de publication. Dharma ne se contente pas de chiffrer les fichiers de
la victime, il supprime également tout cliché instantané (shadow copy). En 2019, il s’est propagé par
I'intermédiaire de fichiers contaminés aux extensions populaires, nuisibles ou légitimes, telles que
«.gif», «.AUF», «.USA», «.X\z\g(», «.best» et «.heets». En septembre 2019, un chercheurensécurité a
publié le Rakhnidecryptor pour aider les victimes de Dharma a déchiffrer leurs fichiers.

GANDCRAB_, utilisé pour la premiére fois en janvier 2018, a infecté plus de 50 Oog)ssystémes en
moins d’un mois, devenant ainsi I'un des rancgongiciels les plus répandus de 20 1%.5_ Il exploite les
macros Microsoft Office, VBScript et PowerShell pour attaquer sans étre détecté.” GandCrab est
similaire a Cerber, il s’appuie sur le modéle du rangongiciel a la demande (Raa$S - Ransomware-as-
a-Service) et permet aux développeurs ainsi qu’aux criminels de partager les bénéfices. Une équipe
créée par Europol, la police roumaine, le bureau du Pllglcureurgénéral de Roumanie et Bitdefender
ont réussi a mettre au point un outil de déchiffrement aprés avoir piraté les serveurs de GandCrab.
Les opérateurs de GandCrab ont annoncé leur retraite au deuxiéme trimestre 2019 apreés avoir
récolté plus de 2 milliards de dollars en versement de rangons. Toutefoisi, le rancongiciel Sodinokibi,
observé dans de petites campagnes, serait le successeur de GandCrab.”

* 7 T
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_ Lesplusrecherchés

REVIL ou SODINOKIBI ou SODIN_ estapparu pourla premiére fois lors d’'une attaque web
contre’outil italienWinRAR en juin 2019. Il est également soupconné d’étreimpliqué dans
trois attaques de prestataires d’infogérance et dans une quatrieme contre la société
américaine PerCSoft, dont la clientéle est principalementissue du secteur de la santé.™
Sodinokibisemble étre un produit du célébre groupe de cyberespionnage FruityArmor, actif
depuis 2016. Sodinokibi a touché plusieurs pays dans le monde. Taiwan a subi 17,56 % de
toutes les attaques de Sodinokibi enregistrées jusqu’a présent, ce qui en fait le pays le plus
ciblé par celui-ci. En Europe, les pays les plus visés sontI’Allemagne (8,05 %), I'ltalie (5,12 %)
et 'Espagne (4,88 %). La distributionde Sodinokibi s’effectue selon un modéle RaaS; il chiffre
les fichiers nécessaires pour que I’attaque puisse se dérouler systéme par systéme. Les
attaquantsintégrentune «clé passe-partout» dans leur code, leur permettant ainsi de
déchiffrer les fichiers a distance, quel que soitle chiffrement d’origine.” Cependant, si
I’ordinateur posséde un clavierrusse, arménien, syrien ou autre, il n’est alors pas possible pour
Sodinokibide le chiffrer, un indice probable quanta I'origine des auteurs.™

SAMSAM_ continue de cibler les infrastructures critiques, a I'’échelle mondiale, pourla
cinquiéme année consécutive. Les attaques SamSam visent principalementles hopitaux, les
entreprises de santé et les organisations gouvernementales pour garantirle paiement rapide
de ranconsimportantes. Il exploite les vulnérabilités du protocole RDP ( Remote Desktop
Protocol). A ce jour, le groupe responsable de la distribution du rangongiciel SamSama récolté
plusde 6 millionsde dollars (env. 5 millions d’euros) sous forme de rancons et il a colité plus
de 30 millions de dollars (env. 25,4 millions d’euros) auxvictimes.” Pour la seule attaque de
2018 contre laville d’Atlanta, les dommages et les coiits de recouvrement ont atteint

17 millions de dollars (env. 14,4 millions d’euros).”

*
*
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«La sophistication
des capacités de
menace s’est accrue
en 2019; de
nombreux
adversaires ont
désormais recours
aux codes
d’exploitation, au vol
d’identifiants et aux
attaques en
plusieurs étapes.»

ETL 2020
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__Lessecteurscibles

LES ETATS-NATIONS SONT TOUJOURS SOUS LE FEU DES PROJECTEURS_ En 2018, les
rangongiciels ontservi a prendre pour cible les organisationsdes Etats-nations afin de faire
de I'argent. Cette tendance s’est poursuivieen 2019, année au cours de laquelle des nations
ou des groupes de nations ont masqué leur identité en utilisant les mémes outils que ceux
créés par d’autres groupes ou acteurs d’Etats-nations. Cette manipulationd’outils permet a
I’attaquant de dissimulerson origine et sa nation afin d’éviter toute conséquence
diplomatique, en particulierlorsquela cible est une organisation du gouvernementou de
I'Etat.

En 2019, plusieurs attaques contre des organisations gouvernementales ou étatiques ont eu
lieu,comme celle ouiil a été demandé a laville californienne de Lodi” de payer unerangon de
400 000 dollars (env. 340 000 euros) pour étre libérée du blocage des lignes téléphoniques
du département de police, de la ligne d’urgence des travaux publics, des numéros de I’hotel
de ville et des systémes de paiement et financiers de laville. Refusant d’obtempérer, la ville
s’est remise de I'attaque grace a des sauvegardes. Enaoiit 2019, le département des
Ressources d’informationdu Texas (DIR - Department of Information Resources) a fait état
d’'une attaque coordonnée par rancongiciel contre 23 petites organisations
gouvernementales.’ Le coiit pourle comté du Texas a été estimé a 3,25 millions de dollars
(env. 2,75 millions d’euros). Baltimore a subi une attaque avec le rancongiciel RobbinHood
qui a causé des dommages d’'un montantde 18,2 millions de dollars (env. 15,4 millions
d’euros); tandis que la ville de Lake City (Floride) a été attaquée par le rangongiciel Ryuk qui a
occasionnéune perte de 460 000 dollars (env. 389 768 euros). En juillet 2019, une attaque
par rancongiciel a également frappé la ville de New Bedford (Massachusetts)‘;le montantde
la rancon exigée pour celle-ci s’élevaita 5,3 millions de dollars (env. 4,4 millions d’euros). La
ville a refusé de payerla rancon et a préféré débourserun million de dollars pour se remettre
de l'attaque.’

*
*

* %
*
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LES ETABLISSEMENTS D’ENSEIGNEMENT SONT DESORMAIS DE LA PARTIE_En 2019, nous avons
observé un changement dans les attaques puisqu’elles s’orientent désormais vers les établissements
d’enseignement. Selon un rapport publié par la société de sécurité Emsisoft, 1 051 écoles et universités
ont été victimes de 62 incidents par rangongiciel. En 2018, les incidents touchant les établissements
d’enseignement n’étaient que de 11. Selon le rapport, les é%oles américainesont été les deuxiéemes
victimes les plus fréquentes aprées les municipalités locales.

LE SECTEUR DE LA SANTE CONTINUE A SOUFFRIR_ Au cours des années précédentes, les organismes de
santé étaient la cible favorite des attaquants par rangongiciel, tendance qui s’est une nouvelle fois
confirmée en 2019. Wood Ranch Medical, prestataire de soins californien, a été frappé par une attaque
pendant la période estivale. Suite a son refus de payer la rancon, les dossiers médicaux électroniques de
la société ont été complétement détruits (y compris les sauvegardes). Cet in(iizdent a forcé la société
Wood Ranch Medical a annoncer la fermeture de son activité en fin d’année.  En avril 2019, un autre
prestataire de soins mgdicaux, Michigan Brookside ENT and Hearing Centre, a connu des événements
exactement similaires qui I'ont également obligé a mettre la clé sous la porte. En outre, en Australie,
deux groupes hospitaliers ont été attaqués: GippslandHealth Alliance et South West Alliance of Rural
Health. Par conséquent, les hopitaux de plusieurs villes, dont Warrnambool, Colac, Geelong, Warragul,
Sale et Bairnsdale, n’ont pas pu aclcomplir d’actes médicaux normaux car leurs systémes avaient été mis
hors ligne pour limiter I'exposition.  Dans ce secteur, la perte de données est tout aussi dommageable
que la perte financiére. Par exemple, les informations médicales protégées de plus de 300 000 patients
ont été divulguéesa la suitelg’une attaque par rancongiciel lancée en juin 2019 contre le groupe Premier
Family Medical dans I'Utah.

L’INFOGERANCE EN BAISSE_De nombreuses industries dépendent de prestataires de services
d’infogérance et de fournisseurs de services en nuage pour héberger des informations sensibles,
essentielles a leurs activités. Elles comptent égall7ement sureux pour assurer I'intégrité de leurs données
et empéchertoutacces non autorisé a celles-ci.  Or, les rancongiciels GandCrab et Sodin ciblent les
vulnérabilités des services d’infogérance et exposent donc leur infrastructure et les données qu’elles
hébergent, permettant ainsi a I'attaque par rancongiciel de se propager a I'ensemble de la clientéle des
services d’infogérance. Webroot2FA, outil q;infogérance courant, présente ce genre de vulnérabilités et a
été utilisé dans plusieurs affairesen 2019.  Cette année, plusieurs services d’'infogérance ont été
attaqués sur une période de trois mois seulement, comlrgle PM Consultants, CloudJumper, Datto,
PercSoft, TSM Consulting ServicesInc. etIT By Design.

x 7
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Vecteurs d’attaque

_ Comment

Un nouveau rangongiciel appelé Sodinokibi exploite la vulnérabilité récemment révélée d’Oracle
WebLogic Server (CVE-2019-2725) pour permettre I’exécution de codes a distance. La victime
est infectée sans qu’aucune mesure ne soit prise. En outre, des correctifs officiels ont été
publiés pourOracle WebLogic Server versions 10.3.6.0 et 12.1.3.0.” La méme attaque exploite
la vulnérabilité CVE-2018-8453 pour obtenir davantage de privileges d’utilisateur (élévation),
mettre fin a laliste noire des processus, supprimerles fichiers surliste noire et exfiltrer les
informations d’hote.”

Une autrevulnérabilité, la CVE-2019-0708, est également utilisée pourl'implantationde
rangongiciels. Elle permet une connexion non autorisée via le protocole RDP ( Remote Desktop
Protocol) de Microsoft. En mai 2019, Microsofta publié des correctifs pourles versions
actuelles du systéme d’exploitation (0S) ainsi que pourles versions qui ne sont plus prises en
charge.”

PolyRansom/ VirLock - 2,50%

Trojan-ransom.win32.Crymod - 3%

Rakini [N 3,97%

Stop 4,63%
Trojan-ransom.win32.Crypren - 5%
Trojan-ransom.win32.Encoder 6,58%
GranCrab _ 9%
Trojan-ransom.win32.Phny 20%
0% 5% 10% 15% 20% 25%
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_Incidents
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Incidentdu comté de Baltimore'

Attaque des hopitauxen Alabama’

Incidentde la ville californienne de Lodi

Incidentau Texas (département des Ressources d’information)’
Attaque Ryuk a Lake City (Floride)’

Incidentde New Belford (Massachusetts)’

Attaques par rancongiciel contre plus de 500 écoles et universités®
Affaire Wood Ranch Medical (Californie)”

Incidentde Michigan Brookside ENT and Hearing Center"”
Incidents de Gippsland Health Alliance et South West Alliance of Rural Health
(Australie)”

Incident du groupe Premier Family Medical (Utah)*

Incidents d’infogérance de PM Consultants, CloudJumper, Datto, PercSoft, TSM
Consulting ServicesInc. et IT By Design™

Incident du centre de données Microsoft Azure™

Attaque LockerGoga d’Altran Technologies™

Attaque LockerGoga de Norsk Hydro’

Attaques LockerGoga de Hexion et Momentive™
Incidentinformatique a Albany™

Incidentdu comté de Jackson (Géorgie)™

Incidentde Riviera Beach (Floride)™

Incidentde la Nouvelle-Orléans™

Attaque de Demant, fabricant danois d’appareils auditifs™



Atténuation

_Actions proposeées

Conserver des sauvegardes fiables respectant la régle du 3-2-1 (c.-a-d. consgrverau moins trois
copies, sur deux supports différents, en gardant une de ces copies hors site).

Investirdans glne police de cyberassurance qui couvre les dommages en cas d'attaque par
rancongiciel.

Utiliser la segmentation du réseau, le chiffrement des données, le contrdle d’accés et la mise en ceuvre
d’une politique pour garantir I'exposition minimale des données.

Utiliser des méthodes telles que la surveillance pour identifier rapidement toute infection.
Surveiller 'accés a l'infrastructure publique utilisée et son état.

Créerun service de supervision de la sécurité (SOC - Security Operation Centre) doté d’un personnel de
sécurité qualifié au sein de chaque organisation ou entreprise.

Utiliser des outils appropriés et mis a jour pour la prévention des rangongiciels.

Définir avec précision et mettre en ceuvre un minimum de droits d’accés aux données des utilisateurs
afin de minimiser 'impact des attaques (c.-a-d. moins de droits, moins de données chiffrées).

Implémenter une gestion solide des vulnérabilités et des correctifs.

Mettre en ceuvre un filtrage de contenu pour éliminer les pieces jointes indésirables, les courriels au
contenu malveillant, les pourriels et le trafic réseau indésirable.

Protégerlesterminaux au moyen de logiciels antivirus tout en bloquant I'exécution de fichiers (par ex.,
bloquer I'exécution dans le dossier temporaire).

Instaurer des politiques pour contrdler les périphériques externes et I'accessibilité des ports.
Etablir une liste blanche pour empécher le lancement d’exécutables inconnus sur les terminaux.

Investir dans la sensibilisation des utilisateurs aux rangongiciels, notamment concernant les bonnes
pratiques de navigation sécurisée.

.
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_Déchiffreurs

Des progrés significatifs ont été réalisés par EUROPOL” et 163 partenaires dansle cadre
du projet «<No more ransom»~. En 2019, le portail compte 28 outils supplémentaires et
peut désormais déchiffrer 140 types d’infections parrancongiciel.* Une poignée de
déchiffreurs de rancongiciel ont été développés et de nombreux autres ont été mis a jour.
Quelques exemples sont énumérés ci-dessous.

Aurora®, Muhstik”, Ryuk™ Emsisoft

Rakhni, Aura, Autoit, Pletor, Rotor, Lamer,
Lortok, Democry, TeslaCrypt, Chimera,
Crysis, Jaff, Dhama, Cryakl, Yatron,

55,56

FortuneCrypt,~

KasperskyLab

Europol, police roumaine et
GandCrab™ bureau du Procureur général de
Roumanie, Bitdefender

Jigsaw” Avast

Mira™ F-Secure

Nemty* Tesorion
PewCrypt” Auteur de PewCrypt

.
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https://www.europol.europa.eu/
https://www.europol.europa.eu/
https://www.europol.europa.eu/
https://www.nomoreransom.org/
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A propos

_L'Agence

L’Agence de I'Union européenne pour la cybersécurité (ENISA) est I'agence de I'Union dont la
mission consiste a garantir un niveau élevé commun de cybersécurité dans toute I'Europe. Créée en
2004 et renforcée par le réglement de I'Union européenne sur la cybersécurité, 'ENISA contribue a
la politique de I'Union en matiére de cybersécurité, améliore la fiabilité des produits, services et
processus TIC 3 I'aide de schémas de certification de cybersécurité, coopére avec les Etats
membres et les organes de I'Union, et aide I'Europe a se préparer aux défis cybernétiques de
demain. En partageant les connaissances, en renforcant les capacités et en organisant des
initiatives de sensibilisation, '’Agence ceuvre de concert avec ses principales parties prenantes
pour renforcer la confiance dans I'’économie connectée, améliorer la résilience des infrastructures
de I'Union et, au bout du compte, maintenir la sécurité numérique de la société européenne et de
ses citoyens. Pour plus d’informations sur I'ENISA et ses travaux, consultezle site
https://www.enisa.europa.eu/media/enisa-en-francais/.
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Contact
Pour toute question sur ce document, veuillez utiliser I'adresse
enisa.threat.information@enisa.europa.eu.

Pour les demandes de renseignements des médias concernant le présent document, veuillez
utiliser 'adresse press@enisa.europa.eu.

Merci de prendre un moment pourremplir le questionnaire. Pouraccéder au
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Avis juridique

Il convientde noter que, sauf mention contraire, la présente publication représente les
points de vue et les interprétations de ’ENISA. Elle ne doit pas étre interprétée comme
une action légale de 'ENISAou des organes de I’'ENISAa moins d’étre adoptée
conformément au reglement (UE) n° 526,/2013. Elle ne représente pas nécessairement
I’état des connaissances et I'ENISA peut I'actualiser périodiquement.

Les sources de tiers sontcitées de fagon adéquate. LENISA n’est pas responsable du
contenu des sources externes, notamment des sites web externes, mentionnées dans
la présente publication.

La présente publication est uniquement destinée a des fins d’informations. Elle doit
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