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Quadro generale

E noto che gli attacchi distribuiti di negazione del servizio (Distributed Denial of Service, DDoS)
si verificano quando gli utenti di un sistema o di un servizionon sonoin grado di accedere alle
informazioni, ai servizi o ad altre risorse pertinenti. Questa fase puo essere realizzatafacendo
esautire le risorse del servizio o sovraccaricandoil componente dell’infrastruttura di rete.” Gli
attori malintenzionatihannoincrementato il numero di attacchi, prendendo di mira piu settori
con motivazioni diverse. Se da un lato i meccanismi e le strategie di difesa stanno diventando
pil robusti, dall’altro anche gli attori malintenzionati mostrano competenze tecniche pit
avanzate. | rapporti**’ suggeriscono un incremento dell’uso di tecniche di attacco di riflessione
e amplificazione cheimpiegano vettori nuovi, diversi da quelli comunemente noti
(amplificazione basata su UDP ecc.).” Si osserva anche un miglioramento delle tattiche
commerciali degli attori malintenzionati, cheiniziano a pubblicizzareiloro servizi sul web.
Storicamentei servizi DDoS venivano pubblicizzati nei forum sul dark web, mentre ora gli autori
si servono dei comuni canali dei social media, come YouTube e Redit, per promuovereiloro
servizi.’

Nel 2019 si sono osservati nuoviingressi nella lista dei primi 10 Paesi di origine del traffico
DDoS (Hong Kong, Sudafrica, ecc.). E stato anche I’anno che ha visto un aumento dell’attivita
DDoS da parte delle botnet. | dispositivi loT costituiscono un «focolaio» perle botnet DDoS, e
la Cina (24%), il Brasile (9%) e I'lran (6%) sono stati ritenuti i paesi maggiormente infettati
dagli agenti di unabotnet.” Secondo le previsioni di ricercatore della sicurezza,
I'implementazione e la distribuzione delle reti 5G aumenteranno in modo esponenzialeil
numero di dispositivi connessi, e quindiI’espansione delle botnet.*

Sebbene gli attacchi DoS non siano una novita per chi si occupa di cibersicurezza e difesa delle
reti, il loro livello di complessita & in aumento e si osserva che gli attori malintenzionati
eseguono pill attivita di ricognizione rispetto a prima.*”

* %
*
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___Risultati

241 o/o_di aumento del numero totale diattacchi duranteil terzo
trimestre del 2019, rispetto allo stesso periododel 2018°

II 7 9, 7 %_ditutti gliattacchi DDoS era di tipo SYN flood"

’
L 8 60/0_degli attacchi mitigati nelterzotrimestre del 2019
utilizzava pit di due vettori*

’
L 840/0_ degli attacchiDDoS é durato meno di 10 minuti“*

509_ore é stata la durata dell’attacco DDoS piti lungo nel secondo
trimestre del 2019

"
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Negazione del servizio

(denial of service)

Reconnaissance Weaponisation
(Ricognizione) (Armamento) Delivery (Consegna)

Exploitation
(Sfruttamento)

IS Fase del flusso di lavoro dell attacco

s Ampiezza dello scopo

* %
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Il modello Cyber Kill Chain® & stato sviluppato da Lockheed Martin, che lo ha
adattato da un concetto militare legato alla struttura di un attacco. Per studiare un
particolare vettore di attacco, si puo utilizzare questo modello per mappare ogni
fase del processo e fare riferimento agli strumenti, alle tecniche e alle procedure
impiegate dall’aggressore.

MAGGIORI INFORMAZIONI


https://www.lockheedmartin.com/en-us/capabilities/cyber/cyber-kill-chain.html

_lprimicinque attacchiDDoS

SYN FLOOD DA 500-580 MILIONI DI PACCHETTI AL SECONDO. Tra tutte le tecniche utilizzate da attori
malintenzionati, SYN flood é ancora considerata difficile da mitigare a causa delle sue caratteristiche,
dell’infrastruttura presa di mira e del fatto che é richiesto piti hardware per gestire un elevato volume di
pacchetti. Nel gennaio 2019, un ricercatore della sicurezza ha osservato un record di attivita di SYN flood,
che ha distribuito 500 milioni di pacchetti al secondo (mpps) prendendo di mira uno dei suoi clientie,
successivamente, nell’aprile 2019, il volume é salitoa 580 mpps.*

WS-DISCOVERY. Web services dynamic discovery” (WS-Discovery) & protocollo di discovery basato su
multicast. Ne é stato osservato I'impiego principalmente da parte dei dispositivi loT perrilevare
automaticamente ogni nodo sulle reti locali (LAN), ma, come per altri protocolli, puo essere utilizzato
anche perscopi diversi da quello a cui & destinato, soprattutto nel settore loT.* Gli attori malintenzionati
I’hanno trovato un valido strumento perl’amplificazione degli attacchi. Un ricercatore della sicurezza ha
riferito’ un fattore di amplificazione di 95 volte, mentre un altro ricercatore ha riferito un aumento del
15 000% rispetto alle dimensioni in byte originali.”

ATTACCHI DIRIFLESSIONE E DI AMPLIFICAZIONE Questi tipi di attacchi sono ampiamente e storicamente
noti per essere caratterizzati da una piccola richiesta di consegna di un payload di maggiori dimensioni. In
sintesi, I'attore malintenzionato falsifica I'indirizzo IP del mittente (vittima) e successivamente I’host
destinatario invia alla vittima tutte le risposte correlate.’ Questa metodologia é efficace soprattutto sui
protocolli basati su UDP per via dellaloro natura priva di connessione (connectionless) e del fattore di
amplificazione (il protocollo CLDAP ha un fattore di amplificazione di 50-70 volte). Tuttavia, il protocollo
TCP non é soggetto a questo tipo di attacco.”

* %
*
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Un buon esempio di questi tentativi sono gli attacchi diflooding SYN-ACK a riflessione e amplificazione:
questotipo diflood non deve essere necessariamente di larghezza di banda elevata per produrre un impatto.
Al contrario, avere un’elevata velocita di pacchetti al secondo puo consentire all’attacco di non dare
nell’occhio e risultare cosi piu efficace.’

DDoS BIT-AND-PIECE/ CARPET BOMBING. Questo tipo di attacco di negazione del servizio distribuitoe a
riflessione (Distributed and Reflective Denial of Service Denial of Service, DRDoS) & noto per colpire
soprattutto i settori delle telecomunicazioni e dei fornitori di servizi.” In un esempio® di questo attacco &
stata presa di mira una selezione casuale di indirizzi IP di un fornitore di servizi Internet (Internet Service
Provider) perriflettere il traffico verso i router perimetrali del provider. In tal modo, la vittima non é stata in
grado diidentificare il DDoS fino a quando il suo servizio non é stato sopraffatto dalla propria serie di
indirizzi IP selezionati.”

ATTACCHI DDOS MULTI-VETTORE Gli attori malintenzionati spesso eseguono molteplici vettori di attacchi
DoS peraggiungere complessita e varieta al loro tentativo. Cio significa che, attraverso la semplice
automatizzazione di diversi tipi di attacchi a livello applicativo (HTTP Flood, DNS Flood, ecc.) e a livello di
rete (riflessione/amplificazione su UDP/TCP, ecc.), essi cercano di massimizzarne I'impatto saturando la
larghezza dibanda nonché le risorse o i sewvizi nell’ambiente bersaglio.”

ubp 9,40%
HTTP ~ 1,70%
ICcMP | 0,50%
0% 20% 40% 60% 80% 100%

* x
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Vettori di attacco

_Come

Analogamente agli anni precedenti, il 2019 non ha costituito un’eccezione in termini di UDPflood.
Secondo un ricercatore in materia di sicurezza, I'UDP flood é stato il vettore di attacco piu diffuso e il
team ritiene che possa essere legato all’adozione predominante di questo protocollo in settori ad alto
rischio, come quello dei giochi. SYN flood, simulazione di risposte del DNS e attacchi basati su TCP
seguono gli UDP flood nella lista dei principali vettori di attacco.

Durante questo periodo sono stati osservati anche attacchi multi-vettore. Unricercatore della sicurezza
ritiene tuttavia che alcuni degli attacchi multi-vettore siano una conseguenza involontaria di un tentativo
di DoS."

Un rapporto sulla cibersicurezza™ ha indicato che attacchi di amplificazione del DNS sono stati osservati
dal team come il principale vettore di attacco DDoS, seguito da attacchi HTTP Flood e TCP SYN. Le
osservazioni dei vettori di attacco nel terzo trimestre del 2019 sono risultate simili, con SYN flood in
cima alla classifica, seguito da attacchi UDP, TCP e HTTP.

Attacco di amplificazione DNS | 3,00%
HTTP Flood [ 14,00%

Attacco SYNTCP 7,50%
Attacco ACK TCP 7,00%
HTTPS Flood 7,00%
Attacco UDP 6,50%
Attacco RSTTCP 3,50%
Attacco di frammentazione IP 3%

Attacco di riflessione CLDAP 2%

Attacco di amplificazione SSDP 2%
Attacco di amplificazione TCP 1,50%
Attacco di frammentazione UDP 1,50%

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50%

* %
*
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__Duratadegli attacchi

B 1ora

W +12 ore

15 min - 30 min
#30min-1ora
H6ore-12ore

¥ meno di 15 min

Figura 3 - Fonte: Imperval‘1



Mitigazione

_Azioni proposte

Comprendere i servizi e le risorse critiche e dare priorita alla difesa, laddove questi
possano essere sovraccaricati. Garantire che siain atto un piano dirisposta per tali
scenari.”

A seconda dei requisiti, considerare un servizio di protezione DDoS o un fornitore di servizi
gestiti DDoS. Utilizzare metodi come il monitoraggio peruna rapidaidentificazione delle
infezioni."

Analogamente al punto precedente, la pubblicazione dei servizi attraverso reti per la
distribuzione di contenuti (Content Delivery Network) puo essere un modo efficace per
assorbire i tentativi di attacco volumetrico (richiede I'impiego di altre tecnichein caso di
attacchi piu sofisticati).”

| fornitori di servizi Internet e di cloud rivestono un ruolo essenziale nella difesa dagli
attacchi DDoS. Disporre di un piano di comunicazione chiaro e di un di canale di
comunicazione con tali fornitori & fondamentale per unarisposta efficace a un attacco di
negazione del servizio.

Elaborare una posizione di difesa forte e proattiva prima che si verifichi un guasto critico,
coinvolgendo il team e i fornitori collegati per configurare e mettere a punto controlli
basati su requisiti aziendali specifici.” Utilizzare i server di cache o eliminare alla fonte
query/richieste inappropriate nel livello applicativo e attuare le migliori prassi correnti
(BCP)* per i fornitori di servizi sono validi esempi di misure proattive.

Assicurare di sottoporre atest e a nuovavalutazione le tecniche, le tecnologie e i fornitori
di servizirelativi alla difesa.

Creare un registro dei rischi analizzandoil proprio ambiente a fondo. Partire dagli asset
critici all’interno e proseguire fino all’impronta e alla presenza su Internet.”

* %
*
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«Sebbene gli attacchiDDoS
non siano una novita per chi
si occupadi cibersicurezza e
difesadellereti, il lorolivello
di complessita é in aumento
e si osserva che gli attori
malintenzionati eseguono pit
attivita di ricognizione
rispetto a prima»

in ETL2020
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Informazioni

_L'agenzia

L’ENISA, I'Agenzia dell’'Unione europea per la cibersicurezza, é I'agenzia dell’'Unione impegnataa
conseguire un elevato livello comune di cibersicurezza in tutta Europa. Istituita nel 2004 e consolidata
dal regolamento UE sulla cibersicurezza, I’Agenzia dell’'Unione europea per la cibersicurezza
contribuisce alla politica dell’'UE in questo campo, aumenta I'affidabilita dei prodotti, dei servizi e dei
processi TIC con sistemi di certificazione della cibersicurezza, coopera con gli Stati membri e gli
organismi dell’'UE e aiuta I'Europa a prepararsi per le sfide informatiche di domani. Attraverso lo
scambio di conoscenze, lo sviluppo di capacita e la sensibilizzazione, I'Agenzia collabora con i suoi
principali portatori di interessi per rafforzare la fiducia nel’economia connessa, aumentare la resilienza
delle infrastrutture dell’'Unione ¢, in ultima analisi, garantire la sicurezza digitale della societa e dei
cittadini europei. Maggiori informazioni sul’ENISA e sulle sue attivita sono disponibili al seguente
indirizzo: www.enisa.europa.eu.

Autori

Christos Douligeris, Omid Raghimi, Marco Barros Lourenco (ENISA), Louis Marinos (ENISA) e tutti i
componenti del gruppo di portatori di interessi sulla CTI dell EN/SA: Andreas Sfakianakis, Christian
Doerr, Jart Armin, Marco Riccardi, Mees Wim, Neil Thaker, Pasquale Stirparo, Paul Samwel, Pierluigi
Paganini, Shin Adachi, Stavros Lingris (CERT EU) e Thomas Hemker.

Redattori
Marco Barros Lourenco (ENISA) e Louis Marinos (ENISA).

Contatti

Per informazioni sul documento, si prega di contattare il seguente indirizzo press@enisa.europa.eu.
Per richieste dei media sul documento, si prega di contattare il seguente indirizzo
press@enisa.europa.eu.

Saremmolieti di ricevere il vostro feedback su questa relazione.
:,9‘ Dedicate un momento alla compilazione del questionario. Per accedere al modulo, fare
— clic qui.
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Avvertenza legale

Si rammenta che, salvo diversamente indicato, la presente pubblicazioneriflette
I’opinione e l'interpretazione dell’ENISA. La presente pubblicazione non deve
intendersi come un’azione legale intrapresa dall’ENISA o da suoi organi,a meno che
nonvenga adottata ai sensi del regolamento (UE) N. 526/2013. La presente
pubblicazione non rappresenta necessariamente lo stato dell’arte e 'ENISASsi riserva il
diritto di aggiornarla divoltainvolta.

Secondo necessita, sono state citate anche fonti di terze parti. LENISAnon e
responsabile del contenuto delle fonti esterne, qualii siti web esterni riportati nella
presente pubblicazione.

La presente pubblicazione é unicamente a scopo informativo. Deve essere accessibile
gratuitamente. LENISA, o chiunque agiscain suo nome, declina ogni responsabilita
per I'uso che puo essere fatto delle informazionidi cui alla presente pubblicazione.
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