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Quadro generale

I malware & un tipo comune di attacco informatico sotto forma di software malevolo. Le
famiglie di malware comprendono cryptominer, virus, ransomware, worm e spyware. Gli

servizi.*

Nel corso del 2019 i cryptominer sono stati una delle famiglie di malware piu diffuse nel

panorama delle minacce,” con conseguenti elevati costi informatici, aumento del consumo di
elettricita e riduzione della produttivita dei dipendenti.” Nel 2019 il ransomware ha registrato
un leggero aumento rispetto al 2018, purrimanendo in fondo alla classifica delle tipologie di

malware.’

I protocolliweb e di posta elettronica sono stati i vettori di attacco iniziali pil comunemente
utilizzati per diffondere il malware. Tuttavia, attraverso tecniche di forza bruta o lo
sfruttamento delle vulnerabilita dei sistemi, alcune famiglie di malware sono riuscitea
diffondersi ulteriormente all’interno di una rete. Sebbene i rilevamenti globali degli attacchi
siano rimasti ai livelli del’anno precedente, si € osservato un chiaro spostamento degli

obiettivi, dai consumatori verso leimprese.*
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__Risultati
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Il modello Cyber Kill Chain® & stato sviluppato da Lockheed Martin, che lo ha
adattato da un concetto militare legato alla struttura di un attacco. Per studiare un
particolare vettore di attacco, si puo utilizzare questo modello per mappare ogni
fase del processo e fare riferimento agli strumenti, alle tecniche e alle procedure
impiegate dall’aggressore.

MAGGIORI INFORMAZIONI


https://www.lockheedmartin.com/en-us/capabilities/cyber/cyber-kill-chain.html

_Tipidimalware prevalenti

Emotet é stato il ceppo di malware piu diffuso nel 2019 ed ¢ in evoluzione nel 2020. Emotet é stato
scoperto inizialmente nel 2014 come trojan bancario. Da allora, & stato aggiornato con funzionalita di
comando e controllo (C2), meccanismi di elusione aggiuntivi, come la capacita di rilevare se sta
girando in un ambiente sandboxe di veicolare payload pericolosi, come Trickbot e Ryuk.” La figura
presenta la classifica dei malware bancaririlevati nel 2019.

Duranteil periodo in esame, Emotet si & evoluto in una botnet?, ha incrementato la sua attivita® e ha
awiato nuove campagne localizzate di spam con funzionalita di spear phishingfinalizzate
all'installazione di ransomware o al furto di informazioni.* Nel corso del 2019 i rilevamenti di Emotet
sono aumentati del 73% rispetto all’anno precedente e gli attacchi hanno preso di mira
principalmente gli endpointaziendali negli Stati Uniti e nel Regno Unito, come illustrato nella figura

seguente.*

Stati Uniti
Regno Unito _ 23,63%

Germania 1,23%
Canada || 1,02%
Messico | 0,96%
Argentina | 0,45%
Australia | 0,29%
Brasile | 0,29%
Filippine | 0,26%

Figura 1. Rilevamenti globali di Emotet nel 2019 per paese. Fonte: MalwareBytes®
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_Spostamentoverso obiettivi aziendali

Sebbene i rilevamenti di malware a livello globale siano rimasti agli stessi livelli del 2018, si &
osservato un aumento del 13% del malware diretto alle imprese, con i settori dei servizi,
dell’istruzione e della vendita al dettaglio tra quelli maggiormente colpiti.* Si stima che oltre un terzo
degli attacchi di malware bancari nel 2019 abbia preso di mira utenti aziendali, con I'intenzione di
compromettere le risorse finanziarie dell’azienda.* | primi cinque ceppi di malware* mirati alle
imprese sono stati Trojan.Emotet, Adware.InstallCore, HackTool.WinActivator, Riskware.BitCoinMiner
e Virus.Renamer. Nel 2019 sono aumentati gli attacchi ransomware diretti al settore pubblico, per via
della capacita di quest’ultimo di pagare riscatti piu elevati.* Dal momento che i criminali informatici
puntano a obiettivi di alto valore, i nuovi tipi di malware sono stati concepiti per diffondersi

lateralmente all’interno di una rete aziendale, anziché attraverso Internet.”

H Altro M Trickbot
Ramnit Ursnif
DanaBot Dridex

B Qbot

Figura 2. Rilevamenti di malware bancarioalivello globale nel 2019. Fonte: CheckPoint?
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Tendenze

_ Malware-as-a-service (Maa$)

Malware-as-a-sewice (MaaS) si riferisce a un tipo specifico di malware venduto in forum underground,
che fornisce ai clienti (criminali informatici) gli strumenti e I'infrastruttura necessari per attacchi mirati.
Il proprietario di Maa$S fornisce questo servizio attraverso la consegna di un kit che comprende un
loader iniziale, un server di comando e controllo (C2) e una backdoorperassumere il pieno controllo
del computer infetto.

Unricercatore in materia di sicurezza® ha di recente individuato quattro tipi di attacchi che utilizzano
diversi strumenti del portafoglio Malware-as-a-Service (Maa$S) di Golden Chickens (GC), a conferma
del rilascio di varianti migliorate con aggiornamenti del codice in tre di questi strumenti.

TerraLoader. Loader polivalente scritto in PureBasic. TerraLoader € uno dei prodotti di punta del
portafoglio di servizi Maa$S di GC.

more_eggs. Un malware backdoorin grado di effettuare il beaconing su un server C2 fisso e di
eseguire ulteriori payload scaricati da una risorsa web esterna. La backdoor é scritta in JavaScript.

VenomLNK. Un file di collegamento di Windows probabilmente generato da una versione pit
recente del kit di creazione VenomKit.

* %
*
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__Impennata del malware
bancario su dispositivimobili

Le applicazioni per dispositivi mobili progettate per rubare dati di pagamento, credenziali e
fondi dai conti bancari delle vittime sono aumentate del 50% nella prima meta del 2019.*
Come datradizione, gli attori delle minacce hanno utilizzato tecniche di phishing per
ottenere le credenziali bancarie, sia visualizzando una pagina falsa che imita la pagina di
login della banca, sia introducendo app mobili false che assomigliano a quelle bancarie
originali. Nel 2019 i criminali informatici sono diventati tuttavia piul creativi, come nel caso
di Trojan-Banker.Android0S.Gustuff.a, che € riuscito a controllare un’applicazione bancaria
legittima attraverso I'uso improprio delle funzioni di accessibilita del sistema operativo,
automatizzando cosi le transazioni dolose.” Nuove versioni di malware finanziario per
dispositivi mobili si trovavano comunemente in vendita nei forum underground* e nuove
tecniche di elusione sono state costantemente sviluppate. Una novita degna di nota
scoperta nel 2019 é stata la capacita del malware di utilizzare sensori di movimento e di
essere attivato solo quando uno smartphone & in movimento, come nel caso del trojan
bancario per dispositivi mobili Anubis, nel tentativo di rilevare un ambiente sandbox.“|
malware bancari piu diffusi nel corso del 2019* sono stati Asacub (44,4%), Svpeng
(22,4%),Agent (19,1%), Faketoken (12%) e Hqwar (3,8%).

* 7
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Tendenze

_Malwarefileless

Il malware fileless, o senza file, non contiene un file eseguibile e puo eludere i comunifiltri di sicurezza
e le tecniche di whitelisting. Per questo motivo, si tratta di una famiglia di malware che puo avere una
probabilita di successo fino a dieci volte maggiore rispetto alle altre.” Al posto di un file eseguibile,
questo tipo di malware prevede che I'aggressore inietti il codice malevolo in un software gia installato
e affidabile, sia a distanza (ad esempio nel caso della strumentazione gestione Windows o WMI e
PowerShell) sia scaricando attivamente file di documenti (ad esempio documenti d’ufficio) contenenti
macro dannose.” Sel'attacco va a buon fine, il malware puo diventare persistente attraverso il registro
di sistema, l'utilita di pianificazione integrata o il WMI. Gli attacchi malware fileless sono aumentati
del 265% nel primo semestre del 2019.” La maggior parte di questi attacchi era basata su script
(38%), mentre in altri casi sono awenuti con I’esecuzione di un attacco in memoria (24%) o I’'abuso di
strumenti di sistema integrati (20%).*

m Attacchi basati su script

W Attacchiin memoria
Persistenza di WMI
Utilita di pianificazione
Registro di sistema di Windows
Strumento di sistema integrato

W Exploit nei documenti

Figura 3. Percentuale di eventi fileless rilevati nel primo semestre del 2019. Fonte: Nortori~
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___Come prevenire e difendersi
daun attaccofileless?

Il modo piu efficace a disposizione delle organizzazioni per difendersi dagli attacchi fileless
& mantenere aggiornato il software. Poiché la maggior parte delle infezioni fileless awiene
con applicazioni Microsoft, e soprattutto con i file in formato .docx, & particolarmente
importante aggiornare costantemente questo software all’ultima versione. Microsoft ha
anche aggiomato il suo pacchetto Windows Defender per rilevare attivita irregolari
mediante I'applicazione PowerShell.

Secondo unricercatore nel campo della sicurezza®, la chiave per contrastare con successo
una campagna di attacchi fileless é gestire ciascuna delle fasi del ciclo di vita della
minaccia con un approccio di difesa integrato e multistrato. In questo approccio &
importante indagare le diverse fasi dell’attacco e intraprendere le attivita seguenti:

analizzare e misurare le azioni compiute dall’aggressore;
identificare le tecniche utilizzate;

monitorare le attivita in PowerShell o altri motori di script;
accedere a dati aggregati sulle minacce;

controllare lo stato del sistema preso di mira;

fermare i processi arbitrari;

correggere i processi che fanno parte dell’attacco;

isolare i dispositivi infetti.

* x
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Tendenze

__Panoramadelle botnete comando e controllo (C&C)

Rispetto al 2018, il traffico globale di botnet &€ aumentato complessivamente del 71,5%°. Le botnet pili
spesso osservate sono state Emotet (41%), Trickbot (25%) e DanaBot (5%)2. Un chiaro aumento del
traffico di botnet é stato osservato in Russia (143%),imputabile soprattutto a procedure di
registrazione allentate e a un minore interesse da parte delle forze dell’ordine.* Nel corso del 2019, la
Russia ha ospitato la maggior parte delle botnet C2, seguita da Stati Uniti, Paesi Bassi, Cina e Francia.
Gli algoritmi di generazione di domini (Domain Generation Algorithm) sono stati utilizzati dai criminali
informatici per supportare molte comunicazioni C2. Il 50% di queste registrazioni si & verificato nei
dominidi primo livello (Top-Level Domain, TLD) «.com» e «.net».“Nel periodo in esame, tali registrazioni
di nomi di dominio sono diminuite del 71%, a favore di altri protocolli di comunicazione come il peer-to-
peer (P2P)."

AgentTesla 10%

Lokibot 10%

Trickbot 11%

Coinhive 12%

Cryptoloot 14%

XMRig 14%

Jsecoin 15%

Emotet 18%

0% 5% 10% 15% 20%

Figura 4. Tipi di malware identificati nel 2019. Fonte: MalwareBytes?
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_Come

Secondo uno studio del 2019, il 94% del malware, di ogni tipo, & stato veicolato tramite posta
elettronica.” Sebbene questo sia considerato un vettore di ingresso, € interessante notare che, se
I'attacco va a buon fine, il malware potrebbe scaricare un payload aggiuntivo che si comporta in modo
simile a un worm per consentire la diffusione laterale sulla rete (Emotet e Trickbot). Inoltre, dopo la
«consegnanr iniziale del malware, nella maggior parte dei casi (71%) la diffusione & avenuta attraverso
all’attivita dei dipendenti. Ancora unavolta, le nuove vulnerabilita nel Remote Desktop Protocol (RDP)
hanno attirato I'attenzione, poiché consentono I'esecuzione di codice da remoto (Remote Code
Execution, RCE) e sono quindiin grado di propagarsi autonomamente (wormable).* Nonostante le nuove
vulnerabilita scoperte non siano state sfruttate su vasta scala, & prevedibile che un nuovo worm possa
colpire sistemi privi di patch nel prossimo futuro.*

_Incidenti

* x

enisa

Airbus ha subito una violazione dei dati che ha interessato i dipendentiin Europa.**

Un malware per lo skimming delle carte di credito malware installato sul sito web
dell’American Medical Collection Agency ha causato il furto di 12 milioni di dati
personalidei pazienti.*

LifeLabs, importante fornitore di sewvizi diagnostici di laboratorio, & stato vittima di un
attacco ransomware che ha portato al furto di 15 milioni di account contenenti risultati
di test e numeri delle tessere sanitarie.”*

In seguito a un attacco ransomware contro la Citta di Pensacola, in Florida, sono stati
resi disponibili online 2 GB di dati, potenzialmente contenentiinformazioni
sull'identita.”

| dati personalidi 2400 membri delle forze armate di Singapore potrebbero essere stati
divulgati tramite phishing e-mail da malware malevolo.”



Mitigazione

_Azioni proposte

Implementare il rilevamento di malware per tutti i canaliin entrata/uscita, compresi e-mail, rete,
web e sistemi applicativi in tutte le piattaforme pertinenti (ossia server, infrastruttura di rete,
personal computer e dispositivi mobili).

Ispezionare il traffico SSL/TLS consentendo al firewall di decrittare cio che viene trasmesso da e
verso i siti web, le comunicazioni di posta elettronica e le applicazioni per dispositivi mobili.

Creare interfacce tra le funzioni di rilevamento del malware (ricerca proattiva delle minacce
basata sull’intelligence) e la gestione degli incidenti di sicurezza, per determinare capacita di
risposta efficienti.

Utilizzare gli strumenti a disposizione per I'analisi dei malware per condividere le informazioni sui
malware e la mitigazione dei malware (ad esempio MISP).*

Elaborare politiche di sicurezza che specifichino i processi da seguire in caso di infezione.

Comprendere le capacita dei vari strumenti di sicurezza e sviluppare nuove soluzioni di sicurezza.
Individuare le lacune e applicare il principio della difesa in profondita.

Utilizzare il filtraggio della posta (o filtro antispam) per le e-mail malevole e rimuovere gli allegati
eseguibili.

Monitorare regolarmente i risultati dei test antivirus.**

Monitoraggio dei log con la soluzione SIEM (Security Incident and Event Management). Fonti di
log indicative sono allarmi antivirus, rilevamento e risposta degli endpoint (Endpoint Detection
and Response, EDR), log del server proxy, registro eventi di Windows e log di Sysmon,* log del
sistema di rilevamento delle intrusioni (Intrusion Detection System, IDS)*, ecc.

Disattivare o ridurre I'accesso alle funzioni di PowerShell.*

* %
*
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«La complessita
delle competenze in
materia di minacce é
aumentata nel 2019,
con molti avversari
che utilizzano
exploit, furto di
credenziali e
attacchi a piu
livelli».
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Informazioni

_L'agenzia

L’ENISA, I'Agenzia dell’'Unione europea per la cibersicurezza, é I'agenzia dell’'Unione impegnataa
conseguire un elevato livello comune di cibersicurezza in tutta Europa. Istituita nel 2004 e consolidata
dal regolamento UE sulla cibersicurezza, I’Agenzia dell’'Unione europea per la cibersicurezza
contribuisce alla politica dell’'UE in questo campo, aumenta I'affidabilita dei prodotti, dei servizi e dei
processi TIC con sistemi di certificazione della cibersicurezza, coopera con gli Stati membri e gli
organismi dell’'UE e aiuta I'Europa a prepararsi per le sfide informatiche di domani. Attraverso lo
scambio di conoscenze, lo sviluppo di capacita e la sensibilizzazione, I'Agenzia collabora con i suoi
principali portatori di interessi per rafforzare la fiducia nel’economia connessa, aumentare la resilienza
delle infrastrutture dell’'Unione ¢, in ultima analisi, garantire la sicurezza digitale della societa e dei
cittadini europei. Maggiori informazioni sul’ENISA e sulle sue attivita sono disponibili al seguente
indirizzo: www.enisa.europa.eu.
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Christos Douligeris, Omid Raghimi, Marco Barros Lourenco (ENISA), Louis Marinos (ENISA) e tutti i
componenti del gruppo di portatori di interessi sulla CTI dell EN/SA: Andreas Sfakianakis, Christian
Doerr, Jart Armin, Marco Riccardi, Mees Wim, Neil Thaker, Pasquale Stirparo, Paul Samwel, Pierluigi
Paganini, Shin Adachi, Stavros Lingris (CERT EU) e Thomas Hemker.

Redattori
Marco Barros Lourenco (ENISA) e Louis Marinos (ENISA).

Contatti

Per informazioni sul documento, si prega di contattare il seguente indirizzo press@enisa.europa.eu.
Per richieste dei media sul documento, si prega di contattare il seguente indirizzo
press@enisa.europa.eu.
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Avvertenza legale

Si rammenta che, salvo diversamente indicato, la presente pubblicazioneriflette
I’opinione e l'interpretazione dell’ENISA. La presente pubblicazione non deve
intendersi come un’azione legale intrapresa dall’ENISA o da suoi organi,a meno che
nonvenga adottata ai sensi del regolamento (UE) N. 526/2013. La presente
pubblicazione non rappresenta necessariamente lo stato dell’arte e 'ENISASsi riserva il
diritto di aggiornarla divoltainvolta.

Secondo necessita, sono state citate anche fonti di terze parti. LENISAnon e
responsabile del contenuto delle fonti esterne, qualii siti web esterni riportati nella
presente pubblicazione.

La presente pubblicazione é unicamente a scopo informativo. Deve essere accessibile
gratuitamente. LENISA, o chiunque agiscain suo nome, declina ogni responsabilita
per I'uso che puo essere fatto delle informazionidi cui alla presente pubblicazione.
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Diritto d’autore per I'immagine riportata in copertina: © Wedia. L'uso o la riproduzione
di fotografie o di altro materiale non protetti dal diritto d’autore del’ENISA devono
essere autorizzati direttamente dal titolare del diritto d’autore.
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