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Na poczatek

_ Osiem lat obserwacji krajobrazu zagrozen

W tym roku Agencja Unii Europejskiej ds. Cyberbezpieczenstwa (ENISA) obchodzirocznice
wejscia w zycie nowego aktu o cyberbezpieczenstwie i publikuje 6sma edycje raportu
Krajobrazzagrozen (Threat Landscape Report - ETL). Akt o cyberbezpieczer'lstwiel Zmienia

i umacniarole ENISA, przyznajacjej state uprawnienia, wiecej zasobowi nowe zadania.
Agencja wkracza ponadto w nowy rozdziat dzieki nowemu dyrektorowi wykonawczemu, nowe;j
strategiii nowej strukturze organizacyjnej. W obliczu wszystkich tych zmian nadszedtrowniez
czas nazmianyw raporcie ETL: wprowadzenie nowej struktury, zapewnianie nowoczesnego
charakteru i wygladu, odej$cie od obszernego i statycznego raportu. Nowa identyfikacja
wizualnaiformat sprawia, ze raport ETL stanie sie wszechstronnym, dynamicznymi tatwymw
uzyciu raportem cyfrowym, podejmujacym probe spetnienia oczekiwan corazliczniejszych i
coraz bardziej wymagajacych odbiorcow.

List of top
(8] 15 threats

ETL2012 ETL2020

Krajobraz zagrozeriwg Agencji Unii Europejskiej ds. Cyberbezpieczenstwa (ENISA): naprzestrzenilat2012 - 2020
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_ Formatraportu ETL

W tym wydaniu omoéwiono krajobraz zagrozenw okresie od stycznia 2019 do kwietnia
2020 wedtug ponizszej struktury.

PRZEGLAD ROCZNY. W niniejszym raporcie przedstawiono ogolne informacje na temat
krajobrazu zagrozen, w tym najwazniejszych zagadnien wymienionych w pozostatych
raportach. Przedstawiono réwniez pietnascie najwiekszych zagrozen wytypowanych przez
ENISA, wnioski oraz zalecenia.

OMOWIENIE KWESTII ROZPOZNAWANIA CYBERZAGROZEN. 2 Raport ten stanowi
podsumowanie najwazniejszych tematow dotyczacych spotecznosci rozpoznawania
cyberzagrozen (CTI) oraz omawianych na réznych forach.

SEKTOROWA | TEMATYCZNA ANALIZAZAGROZEN. 7 Raport ten podsumowuje najnowsze
prace prowadzone przez ENISA i opisuje krajobraz zagrozen dla poszczegdlnych sektorow
i technologii. W tym roku przedstawiamy wnioski z prac dotyczacych technologii 5G,
internetu rzeczy (loT) oraz inteligentnych samochodow.

NAJWAZNIEJSZE INCYDENTYW UE | NA SWIECIE. 2 W raporcie tym omdwiono
najwazniejsze incydenty zwigzane z cyberbezpieczeristwem, do jakich dosztow UE i na
$wiecie, z podkresleniem wnioskow, jakie mozna wyciagnaé na ich podstawie.

TEMATYKA BADAN.ZWtym raporcie przedstawiono kluczowe aspekty dotyczace badai
i innowacji w dziedzinie cyberbezpieczeristwa.
NOWETRENDY. AW tym raporcie zidentyfikowano nowe trendy i skupiono sie na

przysztych wyzwaniach i mozliwosciach w sektorze cyberbezpieczenstwa.

WYKAZ PIETNASTU NAJWIEKSZYCH ZAG ROZEN. 71 Po jednym raporcie dla kazdego
zagrozenia, z przedstawieniem opisu ogoélnego, wnioskow, najwazniejszych incydentow,
danych statystycznych, wektorow ataku i odpowiadajacych im metod ograniczenia ryzyka.



https://online.flippingbook.com/view/717146/
https://online.flippingbook.com/view/929898/
https://online.flippingbook.com/view/194395/
https://online.flippingbook.com/view/1038352/
https://online.flippingbook.com/view/568269/
https://online.flippingbook.com/view/47567/

Na poczatek

_ Metodologia

TreSci tworzone z my$la o raporcie ETL opieraja sie na publicznie dostepnych Zrodtach informaciji, gtownie
o charakterze strategicznym, i dotycza wiecej niz jednego sektora, technologii czy kontekstu. Przy
sporzadzaniu raportu staraliSmy sie zachowac neutralno$¢ wobec branzi dostawcow, odnosi sie on wiec
lub cytuje prace dotyczace roznych badan zwigzanych z bezpieczefistwem, blogi na temat
bezpieczenstwa i artykuly prasowe, jednoznacznie zidentyfikowane w tekscie przy uzyciu licznych
przypisow koficowych.

Tworzac raport ENISA o krajobrazie zagrozen, zastosowali$my podejscie dwutorowe. Po pierwsze,
przeprowadzili$my dogtebna analize dostepnego pismiennictwa z publicznie dostepnych zrédet, jak
artykuly prasowe, ekspertyzy, raporty wywiadowcze, analizy incydentéw i raporty z badai bezpieczenstwa.
Po drugie, przeprowadziliSmy rozmowy z cztonkami grup interesariuszy ETL, ktorzy sg ekspertamiw tej
dziedzinie oraz cztonkamispotecznosci CyberThreat Intelligence (CTI) w UE. Drugie ztych dziatan
pomogto nam stworzy¢ wykaz pietnastu najwiekszych zagrozen i dokonac oceny zatozen dotyczacych
trendow i przysztych wyzwan zwiazanych cyberbezpieczeristwem.

Pragniemy réwnie podziekowac cztonkom grupy interesariuszy CTl za cate wsparcie, jakie nam oferowali
podczas tworzenia wszystkich o$miu edycji tego raportu. Cztonkowie tej grupy oceniaja i weryfikuja
analizy tworzone z mys$la o kazdym raporcie ETL orazwybieraja pietnascie najwiekszych zagrozen dla
bezpieczenstwa cyfrowego w minionym roku.

ChcielibySmy poznaé opinie czytelnikow na temattegoraportu!
—7/ Poswieé chwile, by wypetni¢ kwestionariusz. Aby uzyskaé dostep do formularza, Kliknij tutaj.
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https://ec.europa.eu/eusurvey/runner/f7f04d87-075c-f56c-4d3e-6df5dda9246c
https://ec.europa.eu/eusurvey/runner/f7f04d87-075c-f56c-4d3e-6df5dda9246c

_ Kiopowin - Siymiczesciami

Raport ETL ma czeSciowo charakter strategiczny, a czesciowo techniczny, i zawiera
informacje interesujace zaréwno dla czytelnikow zainteresowanych technologiami, jak

i innych. Raport ETL jest skierowany do réznych odbiorcow i operuje jezykiem technicznym
na réznych poziomach, w zaleznosci od dziedziny i znaczenia tematu dla czytelnikow bez

wiedzy technicznej. W ponizszej tabeli opisano rodzaje odbiorcow i tresci dla kazdego

raportu ETL.
RAPORTETL RODZAJ TRESCI DOCELOWI ODBIORCY
OCENIANY ROK 0golne Wszyscy
OMOWIENIE CTI A Szczegotowe Cztonkowie spotecznosci CTl i praktycy.
Eksperci ds. zarzadzania strategicznego, tworcy polityki
SEKTOROWA ITEMATYCZNA Strategiczne idei denci anazliityc ka mgenediirowieili)(liz i
ANALIZA ZAGROZEN 71 . cyench yaye, o
z dziedziny cyberbezpieczenstwa.
. Eksperci ds. zarzadzania strategicznego, tworcy polityki
NAJWAZNIEISZE INCYDENTY W UE Strategiczne idei denci anazljlityc ka mgenediirowieili)(liz i
I NA $WIECIE 2 . yeench y ey, o
z dziedziny zarzadzania ryzykiem.
Eksperci ds. zarzadzania strategicznego, tworcy polityki
TEMATYKA BADAN 7 Strategiczne i decydenci, analitycy ryzyka, menedzerowie i liderzy
z dziedziny zarzadzania ryzykiem.
Eksperci ds. zarzadzania strategicznego, tworcy polityki
NOWETRENDY A Strategiczne i decydenci, analitycy ryzyka, menedzerowie i liderzy
z dziedziny zarzadzania ryzykiem.
WYKAZ PIETNASTU e (l;llenlt:tdiero;viebds. t')ezpi?c:;ﬁs.t\n;a inforT?(;jis((le),
aa echniczne rektorzy ds. bezpieczefistwa informacji ,
NAJWIEKSZYCH ZAGROZEK 71 yrextory p )

specjalisci ds. cyberbezpieczenstwa i analitycy CTI.
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Najwieksze zagrozenia, 2018
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Ztosliwe oprogramowanie

Ataki przez strony internetowe

Ataki oparte na aplikacjach sieciowych
Wytudzanie informacji (phishing)

0d mowa ustugi (DoS)

Spam

Botnety

Naruszenia bezpieczeristwa danych
Zagrozeniewewnetrzne
Ingerencjafizyczna, uszkodzenie, kradziezi utrata
Wyciekinformacji

Kradziez tozsamosci

Cryptojacking

Oprogramowanie ransomware

Szpiegostwo w sieci
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Ocenione Zmianaw

Najwieksze zagrozenia, 2019-2020 trendy

rankingu

1 Ztosliwe oprogramowanie 71 SO

2  Atakiprzezstronyinternetowe 71 - Ve
3  Wyludzanieinformacji (phishing) 71 . A
4  Atakioparte naaplikacjach sieciowych 71 - e
5 SpamA 4 Ve
6  Odmowa ustugi (DoS) A e v
7  Kradzieztozsamosci 71 Vs Ve
8 Naruszenia bezpieczeiistwa danych 71 - R
9 Zagrozeniewewnetrzne /1 .
10 Botnety 2 v 4
11 Ingerencjafizycna, uszkodzenie, kradziez i utrata 71 - v
12 Wyciekinformacji 2 Vs v
13 Oprogramowanie ransomware 71 Ve Ve
14  Szpiegostwo w sieci A v A
15  Ziosliwe wydobywanie kryptowalut (cryptojacking) 71 4 4
Legenda: Trendy: Malejacy, --- Stabilny, Rosnacy /Ranking: W gore, --- Bezzmian] W dot e

* x

J enisa 7

x *
* ¥


https://online.flippingbook.com/view/165705/
https://online.flippingbook.com/view/165705/
https://online.flippingbook.com/view/597436/
https://online.flippingbook.com/view/597436/
https://online.flippingbook.com/view/490021/
https://online.flippingbook.com/view/490021/
https://online.flippingbook.com/view/680967/
https://online.flippingbook.com/view/680967/
https://online.flippingbook.com/view/261729/
https://online.flippingbook.com/view/261729/
https://online.flippingbook.com/view/613577/
https://online.flippingbook.com/view/613577/
https://online.flippingbook.com/view/69341/
https://online.flippingbook.com/view/69341/
https://online.flippingbook.com/view/105208/
https://online.flippingbook.com/view/105208/
https://online.flippingbook.com/view/164414/
https://online.flippingbook.com/view/164414/
https://online.flippingbook.com/view/496506/
https://online.flippingbook.com/view/496506/
https://online.flippingbook.com/view/665620/
https://online.flippingbook.com/view/665620/
https://online.flippingbook.com/view/704558/
https://online.flippingbook.com/view/704558/
https://online.flippingbook.com/view/133660/
https://online.flippingbook.com/view/133660/
https://online.flippingbook.com/view/18063/
https://online.flippingbook.com/view/18063/
https://online.flippingbook.com/view/570547/
https://online.flippingbook.com/view/570547/

Informacje ogolne

_ Cosiezmienitow krajobrazie

Lata 2019 i 2020 przyniosty znaczne zmiany w krajobrazie zagrozef cybernetycznych opisanych

w tych raportach. Do powstania tych zmian przyczynity sie dwa odrebne fakty: unikatowe

z historycznego punktu widzenia sity btyskawicznej transformacji uwolnione przez pandemie
koronawirusa 2019 (COVID-19) oraz ciagly trend wzrostowy w sferze zaawansowanych mozliwosci
dziatania przeciwnikow w przypadku tworcowzagrozen. Co istotne, ten drugi przyczynit sie do
zwiekszenia wptywu pandemii COVID-19 w cyberprzestrzeni.

Pandemia COVID-19 wymusita na szerokq skale wprowadzanie technologiiw celu stawienia czota
réznym krytycznych aspektom kryzysu, jak koordynacja ustug opieki zdrowotnej, miedzynarodowa
reakcja na rozprzestrzenianie sie COVID-19, wdrazanie systemow pracy zdalnej, nauczanie na
odlegto$¢, komunikacja miedzyludzka, kontrola Srodkoéw blokady gospodarki, telekonferencje

i wiele innych. W obliczu tej sytuacji liderzy przedsiebiorstw ocenili nowo powstate ryzyka zwigzane
z btyskawicznym wprowadzaniem zmian (technicznych), ktére wynikty z transformacji wymuszonej
pandemig COVID-192. Zas$ sfera cyberbezpieczenstwa stangtaw obliczu paradoksu:
ztransformacjq wigzaty sie zarowno wyzwania, jaki mozliwosci. Zmiany wymuszone przez krajobraz
informatyczny (IT) ostabity istniejace Srodki cyberbezpieczenstwa, przez co btyskawiczne ich
wprowadzanie stato sie wyzwaniem. Rownoczesnie cyberbezpieczeiistwo jest czynnikiem
utatwiajacym rozwijanie zaufania w przypadku nowych przypadkéw uzycia ustug cyfrowych, a zatem
moze utatwiaétransformacije.
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W przypadku pracy zdalnej specjaliSciw dziedzinie cyberbezpieczerstwa musieli dostosowaé istniejace
zabezpieczenia do nowego paradygmatu infrastruktury, podejmujac proby minimalizacji narazenia na
réznorodne nowe rodzaje atakow, dla ktdrych punktami dostepu sa potaczeni przez intemet pracownicy
przebywajacy w domach iinne urzadzenia inteligentne. W tym samym czasie i pod presja musieli oni wdrozy¢
rozwigzania oparte na komponentach cieszacych sie dotad mniejszym zaufaniem, jak dostep zdalny
zuzyciem publicznej sieci Intenet, ustugi chmurowe, niezabezpieczone ustugi przesytania strumieniowego,
jak rowniez urzadzenia i aplikacje mobilne. Niezbedne sposoby reagowania na pandemie COVID-19, ktére
mialy na celu zagwarantowanie bezpieczenstwa i rownoczesnie zmniejszenie jej wptywu na dziatalnosé firm
sprawily, ze firmy zostaty zmuszone do ekstremalnych wysitkow zwiazanych z reagowaniem na zmiany.
Ponadto liczne sposoby dziatania szybko dostosowano do zmiennych tryb6w pracy, profesjonalisci

w dziedzinie bezpieczeristwa szybko odkayli, ze osiagneli kres swoich modiwosci.

Dysponujac bardzo krétkim czasem realizacji, specjalisciw dziedzinie bezpieczeiistwa informatycznego
musieli szybko reagowac na wyzwania, jakie pojawily sie wrazz wprowadzeniem pracyzdomu, jak
przesylanie danych przedsiebiorstwaw przypadkach, gdy pracownicy wykorzystujg domowe fgcze
intemetowe w celu uzyskania dostepu do aplikacji chmurowych, oprogramowania firnowego,
wideokonferencjii udostepniania plikow.

Poniewaz pandemia COVID-19 nie zostata jeszcze catkowicie opanowana i nie wiemy, co przyniesie
przysztosC, przewiduje sie, Ze specjalisci w dziedzinie cyberbezpieczeristwa nadal beda musieli stawiaé czota
wyzwaniom. Ponadto, jesli uwzgledni¢ czas, jaki mija od incydentu do jego wykrycia i przeanalizowania,
sytuacja ta bedzie pozostawia¢ Slad na krajobrazie zagrozen jeszcze przez diugi czas. Pandemia COVID-19
ujawnita, ze sprawcy szkodliwych dziatar dysponuja mozliwoscig szybkiego dostosowania sie do tych zmian.
W latach 2019-2020 sposoby dziatania przeciwnikow skupiaty sie na personalizacji wektorow ataku.
Zaawansowane metody kradziezy poswiadczen, ataki typu ,wypychanie poswiadczen”, ataki oparte na
phishingu ze starannie wybranym celem, ataki z wykorzystaniem metod zaawansowanej inzynierii spotecznej,
zaawansowane techniki ukrywania ztosliwego oprogramowania oraz szersza penetracja platform mobilnych
to gtéwne osiagniecia przeciwnikow w okresie objetym raportem. Jesli cyberprzestepcy zaczna taczyé te
nowosci ze sztuczng inteligencja i uczeniem maszynowym, w przysztosci doswiadczymy wzrostu liczby
udanych atakow i niewykrywalnych kampanii.

* 7
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Informacje ogolne
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_ Podsumowanie

Ponizsza lista stanowi podsumowanie gtéwnych trendéw zaobserwowanych w krajobrazie
cyberzagrozen w okresie objetym raportem. Omoéwiono je takze w poszczegoinych
raportach sktadajacych sie na krajobraz zagrozenw roku 2020.

01_Powierzchnia ataku w dziedzinie cyberbezpieczenstwa nadal sie
powieksza, gdy wkraczamy w nowg faze transformacji cyfrowej.

02_ Po ustaniu pandemii COVID-19 wytworza sie nowe normy

spotecznei ekonomiczne, w jeszcze wigkszym stopniu zalezne od
bezpieczneji niezawodnej cyberprzestrzeni.

0‘3_ Wykorzystanie serwisow spotecznosciowych do ukierunkowanych

atakow to wyrazny trend widoczny w réznych dziedzinach i rodzajach
zagrozen.

04_ Precyzyjnie ukierunkowane i uporczywe ataki dotyczace danych

wysokiej wartosci (np. dotyczacych wiasnosci intelektualneji tajemnic
parnistwowych) sg starannie planowane i wykonywane przez sprawcow
sponsorowanych przez struktury parnistwowe.

05_ Ataki na szeroka skale i o krotkim czasie trwania i znacznym

oddziatywaniu sg stosowane z mys$la o wielu celach, jak kradziez
poswiadczen.

*
*
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_ Podsumowanie

0 6_ Motywacja kryjaca sie za wieksza cyberatakow jest nadal finansowa.

0 7_ Oprogramowanie ransomware jest nadal szeroko rozpowszechnione
i skutkuje kosztownymi konsekwencjami dla wielu organizac;ji.

08_ Wiele incydentow zwigznaych z cyberbezpieczeristwem nadal
pozostaje niezauwazonych lub ich wykrycie zajmuje duzo czasu.

0 9_ Wieksza automatyzacja zabezpieczein pozwoli organizacjom

inwestowac wiecej w przygotowania z wykorzystaniem danych wywiadowczych
na temat cyberzagrozen jako gtownej opcji.

1 o_Liczba ofiar atakow typu phishing nadal ro$nie, gdyz wykorzystuja
one cechy ludzkie stanowigce najstabsze ogniwo.

Z powoduwszystkichzmianw krajobrazie cyberzagrozen i wyzwan, jakie pojawily sie

z powodu pandemii COVID-19, musi minaé duzo czasu, nim cyberprzestrzen znoéw stanie
sie godnym zaufaniai bezpiecznym Srodowiskiemdla

wszystkich.

.
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Informacje ogolne

_ Cayobywatele Uni ELropelsiilsta e bartel wadomizgreiwawar, ke wiaza

siezcyberpizestizenia?

®
W 2019 r. Komisja Europejska przygotowafa specjalne ®
badanie w ramach projektu Eurobarometr , ktorego celem ®
jest zrozumienie $wiadomosci, do$wiadczen oraz opinii
dotyczacych cyberbezpieczeristwa. ‘ I

EUROBAROMETR
Wyniki tego badania wykazaty, e coraz wiecej ludzi w Europie korzysta z interetu, zwtaszcza
zuzyciem smartfonow, a obywatele s bardziej $wiadomi potencjalnych zagrozen zwigzanych
zkorzystaniem z sieci.

Zgodnie z wynikami tego badania obawy o prywatno$¢ i bezpieczenstwo wsieci doprowadzity
juz ponad 9 na 10 intemautéw do zmiany zachowan w intemecie - najczesciej poprzez
nieotwieranie wiadomosci e-mail od nieznanych nadawcow, instalowanie oprogramowania
antywirusowego, odwiedzanie tylko znanych i witryn stron internetowych oraz korzystanie
wylacznie zwtasnych komputerow.

Cho¢ wyniki te sg do$¢ zachecajace, wielu uzytkownikow nadal pada ofiarg oszustw
internetowych iwiadomosci e-mail wykorzystujacych metody phishingu. Ujawnia to, ze
sprawcy szkodliwych dziatan uzywaja zaawansowanych atakow, ktore trudno jest wykry¢
i uniknaé. Dlatego strategie zapohiegania musza by¢ regulamie aktualizowane, by
uwzglednialy najnowsze dane wywiadowcze (CTI) dotyczace technik ataku.

12
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| zabezpleczen lecz ro%me
ztozonoS¢i precyzjazagrozen
zwigzanych z ukierunkowanymi
atakami”.

w: ETL 2020

13



Czego nalezy oczekiwaé

__Sprawcysponsorowani przezstrukdury paristwowe prawdopodobnie
beda

TREND OPIS ZAGROZENIE

Nadal wykorzystywaé cyberprzestrzen do atakéw przeciwko procesowi

Ataki przeciwko prawom
wyboréw, zagrazajacych systemom demokratycznym i prawom cztowieka czlowieka i systemom
winnych krajach®. demokratycznym
Nadal nekac opozycie i Sledzi¢ obywateli, manipulujacinformacjami Ataki przeciwko prawom
z uzyciem platform spotecznos$ciowych, w potaczeniu zkampaniami cztowieka i systemom
wykorzystujacymi oprogramowanie szpiegujace. demokratycznym

/ Prowadzié zaawansowane kampanie dezinformacyjne’, ktorych celem
jest wptywanie na percepcje lub manipulowanie opiniami na korzy$¢é . . .
L , . L Kampanie dezinformacyjne
pewnych idei politycznych lub celéw zwigzanych ze spekulacjami
finansowymi.
Przyspieszaéwyscig cyberzbrojeii’, podejmujac proby rozwijania
/ mozliwosci w cyberprzestizeni. Poniewaz cyberprzestrzen jest traktowana
. . e . Niekontrolowany
jako miejsce prowadzenia dziatan wojennych, wtadze panstwowe beda L, ..
L . PR . wyscig cyberzbrojen
poszukiwacé cyberbroni za poSrednictwem sponsorowanych agentow,
przygotowujac sie do cyberwojny.
/ Realizowacé cele strategiczne, jak: pozyskiwanie tajemnic przemystowych
z uzyciem szpiegostwa, uzyskanie przewagi zwigzanej z podejmowaniem
decyzji politycznych, finansowanie reziméw za posrednictwem oszustw L.
Kradziez danych

finansowych, prowadzenie operacji informacyjnychw cyberprzestrzeni, a
takze ostabianie przeciwnikow lub ich morale poprzez dziatania
zaktocajace lub niszczace.

.
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_ Cyberprzestepcy prawdopodobnie beda

TREND

/I

OPIS

Nadal zagrazaé nastolatkom i mtodym ludziom poprzez
préby szantazowania przy pomocy zdjeé lub filméw (szantaz
z uzyciem kamer internetowych), co moze mie¢ na ofiary

wplyw psychiczny, a ostatecznie i fizyczny®.

Zwieksza¢ liczbe przypadkow cyberprzemocy podczas
epidemii COVID-19 i po jej opanowaniu wérdd nastolatkow
korzystajacych z platform cyfrowych w celach prywatnych
(czesciej) lub edukacyjnych?®,

ZAGROZENIE

Szantazowanie przy
pomocy zdjeé lub filméw
(szantaz z uzyciem kamer

internetowych)

Cyberprzemoc

_ Cyberprzestepcy prawdopodobnie beda

TREND

/"

OPIS

Zwiekszaé wykorzystywanie narzedzi opartych na sztucznej
inteligencji w celu tworzenia wysoce wiarygodnych fatszerstw
(obraz, dzwiek i film), powszechnie okreslanych jako deepfake,
w celu oszukiwania firm.

Doskonalié taktyke w celu narazenia na szwank procesow
biznesowych i uzyskiwania przewagi finansowej.

Uderzaéw nizsze o jeden poziom struktury organizacji - ponizej
kadry zarzadzajacej - by naraza¢ na szwank stuzbowe wiadomosci
e-mail.

Zwigkszaé wykorzystanie dostawcow ustug zarzadzanych w celu
dystrybucji zZtosliwego oprogramowania.

ZAGROZENIE

Deepfake

Narazenie na szwank
procesdw biznesowych

Wiamanie do poczty
stuzbowej

Ztosliwe oprogramowanie



Whnioski orazzalecenia

_ Whnioski/zalecenia dotyczace polityki

= Na przestrzeni ostatnich dziesiecioleci tworcy politykii technologowie zyli w dwoch zupetnie réznych $wiatach
i mowili roznymi jezykami. Aby sprosta¢ wyzwaniom zwigzanym z cyfryzacja, powinni oni wspdipracowaé od
podstaw i wypracowa¢ wspélne podejscie. Poniewaz wiekszo$¢ wspotczesnych technologii jest zwigzana
z cyberprzestrzenia, wkiad ekspertow w dziedzinie cyberbezpieczenstwa w wiele z tych dyskusji ma znaczenie
zasadnicze.

= Poniewaz liczba innowacji technicznych rosnie, a cyberprzestrzen sie rozwija, skuteczne i wszechstronne polityki
UE dotyczace cyberbezpieczenistwa maja ogromne znaczenie. Dojrzate polityki z zakresu cyberbezpieczeristwa
zapewnig niezbedne mozliwosci zwiazane z bezpieczeristwem na wszystkich poziomach spofeczenistwa: od
struktur rzadowych, przezinfrastrukture krytyczna, firmy, sektor ustugi osoby fizyczne. Mozliwos$ci zwigzane
z bezpieczenstwem musza by¢ efektywne i elastyczne, by mozliwe byto sprostanie nowymwyzwaniom w miare ich
pojawiania sie, zmysla o okietznaniu ciagle sie zmieniajacego charakteru cyberprzestrzeni.

= W obliczu rosnacej liczby interesariuszyz UE i paiistw cztonkowskich zaangazowanychw dziatania CTl wspétpraca
i koordynacja dziatar CTl w skali catej Unii Europejskiej jest bardzo wazna. ENISA zamierza promowaé wspétprace
z réznymi interesariuszamii podjaé poczatkowa prébe identyfikacji wymagan CTl dla réznych grup interesariuszy,
szczegdlnie w Unii Europejskiej (tj. Komisja, organy UE, agencje i panstwa cztonkowskie).

= CTl nalezy uznaé za gtéwne narzedzie gotowosci w zakresie cyberbezpieczefistwa oraz utatwienie dla metod
opartych na ryzyku. Integracja CTl z procesami zarzadzania zabezpieczeniami pomoze spotecznosci CTl wkraczaé
do dziedzin powiazanych i zwiekszy sprawno$¢ zwykle wydtuzonych proceséw, jak certyfikacjai ocena ryzyka.
Ponadto CTI nalezy postrzegaé jako moderatora decyzji awaryjnych niezbednych w zarzadzaniu ryzykiem.

= Trafno$¢ CTI dla decyzji strategicznychi politycznych jest powszechnie uznawana i uwazanaza zasadniczy element
tworzenia powiazari z informacjami geopolitycznymi oraz systemami cybernetyczno-fizycznymi. Pozwoli to na
wiaczenie CTl do obejmujacego cata UE procesu podejmowania decyzji, leczumozliwi takze rozszerzenie jego
kontekstu w celu identyfikacji zagrozen hybrydowych.

* %
*
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_ Whnioski/zalecenia dotyczace firm
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W roku 2019 pojawito sie wiele laboratoriow testowych i platform d o zwalczania cyberzagrozei*, zarowno
lokalnych, jakiw chmurze. Sa to istotne zasoby z punktu widzenia personelu szkoleniowego, symulowania
atakow i testowania wielu strategii obrony. Wszystko to odbywa sie w wielozadaniowym srodowisku
wirtualnym.

Choé niektore kryteria i wymogi CTl zostaty stworzone dla réznorodnych profili uzytkownikéw CTI, podobne
wymagania beda niezbedne dla innych produktéw, ustugi narzedzi CTI. Dostawcy CTl beda musieli

w wiekszym stopniu uwzgledni¢ wymagania uzytkownikéw zwiazane z utatwianiem wprowadzania produktéw
i ustug CTI.

Inwestycje w niektore podstawowe koncepcje CTl, w szczegéInosci hierarchie dojrzatosci i zagrozeii CTl, sq
bardzo uzyteczne z punktu widzenia rozpowszechniania CTI. Dostawcy beda musieli tworzy¢ oferte z mysla
o rdznych poziomach dojrzatosci CTI, aby utatwic efektywne wykorzystanie CTIw organizacjach o réznej
wielkos$ci i budzecie.

W perspektywie dtugofalowej mozna uznaé, ze OpenCTI* moze by¢ dobrym rozwigzaniem problemu
rozdrobnienia oferty CTl, przy uwzglednieniu jego wewnetrznej mozliwosci integracji roznego rodzaju Zrodet
CTl w jedno srodowisko narzedziowe. Dostawcy CTl bedq musieli stworzy¢ niezbedne ,,mosty” pomiedzy swymi
produktami, umozliwiajgce ich integracje z OpenCTI. Koncepcja Cyber Range zostata poczatkowo
zdefiniowanaw 2013 r. przez Europejska Agencje Obrony (EDA) w raporcie ,,Common staff target for military
cooperation on cyber ranges in the European Union” (, Wspolny cel kadrowy dla wspétpracy wojskowej

w zakresie platform do odpierania cyberzagrozen w Unii Europejskiej”) jako wielozadaniowe Srodowisko
wspierajace trzy gtowne procesy: rozwéj wiedzy, zabezpieczenie i rozpowszechnienie.



Whnioski orazzalecenia

_ Whioski badawczei edukacyjne orazzalecenia

= Unia Europejska powinna nadal inwestowa¢ w prace badawczo-rozwojowe nad cyberbezpieczeristwem,
z naciskiem na dtugofalowe inicjatywy badawcze dotyczace wysokiego ryzyka. Dtugofalowe badania
i innowacyjnos¢ to kosztowne zadania, pozostajace poza zasiegiem wiekszosci organizacji z sektora

prywatnego.

= Poszerzanie wiadomosci i wiedzy eksperckiej z dziedziny cyberbezpieczefistwa ma kluczowe znaczenie
dla gotowosci i odporno$ci na ataki. Unia Europejska powinna nadal budowaé potencjat poprzez
inwestycje w programy szkoleniowe dotyczace cyberbezpieczenstwa, certyfikacje zawodowa, éwiczenia
i kampanie zwiekszajace $wiadomos$c¢.

= Cyberbezpieczeristwo powinno obejmowac wiedze ekspercka z dyscyplin spotecznych, behawioralnych
i ekonomicznych. Nalezy promowac¢ badania interdyscypliname dotyczace cyberbezpieczenistwa
i zachecac do nich w catej Unii Europejskiej.

= Konieczne jest ocenienie wynikow projektow badawczych z dziedziny cyberbezpieczeristwa oraz
zmapowanie ich w szerszym kontekScie w celu zidentyfikowania cze$ciwspélnychi luk oraz
zapewnienie ich poréwnywalno$ci z istniejacymi produktami, ustugami i praktykami komercyjnymi.
Pomoze to w rozpropagowaniu tych wynikdw w spoteczno$ci uzytkownikow.

= Nalezy stworzyé nowatorskie metody przekazywaniawiedzy CTl z podziatem na poszczegdlne dziedziny,
ktore moga odnie$¢é z nich korzy$ci. W$réd przyktadéw mozna wymienié platformy do odpierania
cyberzagrozeii, zagrozenia hybrydowe i oceny geopolityczne. Uzyskane wten sposob synergie moga
istotnie zwiekszy¢ liczbe przypadkow uzyciai ilo$¢ wysokiej jako$ci treSci w sposdb wielokierunkowy.

= Konieczna jest dalsza analiza zastosowania sztucznej inteligencji i uczenia maszynowego
w dziataniach CTIl. Spowoduje to zmniejszenie liczby wykonywanych recznie etap6w czynno$ci podczas
analizy CTli zwiekszenie warto$ci funkcji uczenia maszynowego dla dziatan CTI.

= Nalezy promowac dostarczanie i wykorzystywanie otwartych materiatéw CTI. Utatwi to transferwiedzy,
lecz takze obnizy prog wymaganych umiejetnosci CTI.

* %
*
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,»ROK 2019 przyniost
wzrost wyrafinowania
potencjalnych zagrozen
W zwigzku z uzywaniem
przez wielu
cyberprzestepcow
exploitow,

kradziezy poswiadczen
| atakow
wieloetapowych”.

w: ETL 2020
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»CTlma ugruntowang pozycje
w dziedzinie bezpieczenstwa
cybernetycznego jako
podstawowe narzedzie
zwiekszania sprawnosci

| skutecznosci w obronie przed
cyberatakami.”

w: ETL2020
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Aktualny stan rozpoznawania cyberzagrozen w UE.

PRZECZYTAJ RAPORT

zcyberbezpieczenistwem w okresie od stycznia 2019 r. do

23


https://online.flippingbook.com/view/717146/
https://online.flippingbook.com/view/194395/
https://online.flippingbook.com/view/568269/

Informacje o agenc;ji

24

_Agencja

Agencja Unii Europejskiej ds. Cyberbezpieczeristwa (ENISA) jest unijng agencja dziatajaca na rzecz
osiagniecia wysokiego ogdlnego poziomu cyberbezpieczenstwa w catej Europie. Utworzona w roku
2004 i wzmocniona przez Akt o cyberbezpieczenstwie Agencja Unii Europejskiej ds.
Cyberbezpieczenistwa

wnosi wktad w polityke cybernetyczna UE; zwieksza wiarygodno$é produktow, ustug i procesow
informacyjno-komunikacyjnych dzieki systemom certyfikacji cyberbezpieczenstwa; wspotpracuje

z pafistwami cztonkowskimi i organami UE oraz pomaga przygotowacé Europe na przyszie wyzwania
cybernetyczne. Poprzezwymiane informacji, budowanie zdolnosci i pogtebianie wiedzy Agencja
wspotdziata z kluczowymi zainteresowanymi stronami, aby zwieksza¢ zaufanie do gospodarki
opartej na tacznosci i odpornosé unijnej infrastruktury orazw efekcie zapewnic cyfrowe
bezpieczenstwo spoteczenstwa i mieszkancow Europy. Wiecej informacji na temat ENISA i jej
dziatalno$ci mozna znaleZ¢ na stronie www.enisa.europa.eu.

Wspotautorzy

Christos Douligeris, Omid Raghimi, Marco Barros Lourenco (ENISA), Louis Marinos (ENISA) oraz
wszyscy cztonkowie ENISA CTI Stakeholders Group: Andreas Sfakianakis, Christian Doerr, Jart
Armin, Marco Riccardi, Mees Wim, Neil Thaker, Pasquale Stirparo, Paul Samwel, Pierluigi Paganini,
Shin Adachi, Stavros Lingris (CERT EU) i Thomas Hemker.

Wydawcy
Marco Barros Lourenco (ENISA) i Louis Marinos (ENISA).
Dane kontaktowe

Zapytania dotyczace tego dokumentu mozna kierowac na adres
enisa.threat.information@enisa.europa.eu.

Zapytania przedstawicieli mediéw dotyczace tego raportu nalezy przesytaé na adres
press@enisa.europa.eu.
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Zastrzezenia prawne

Informujemy, Ze niniejsza publikacja przedstawia poglady i interpretacje ENISA, o ile nie
stwierdzono inaczej. Niniejsza publikacja nie powinna by¢ interpretowana jako dziatanie
prawne ENISA ani organow ENISA, chyba ze zostata przyjeta zgodnie z rozporzadzeniem (UE)
nr526/2013. Niniejsza publikacja nie musi przedstawia¢ aktualnego stanu wiedzy i ENISA
moze ja okresowo aktualizowac.

Zrodta zewnetrzne zostaty odpowiednio zacytowane. ENISA nie ponosi odpowiedzialnosci za
tresé Zzrodet zewnetrznych, w tym zewnetrznych stron internetowych, do ktorych odniesienia
znajduja sie w niniejszej publikacji.

Niniejsza publikacja ma charakter wytacznie informacyjny. Musi ona by¢ dostepna
nieodptatnie. Ani ENISA, ani Zadna osoba dziatajgca w jej imieniu nie ponosza
odpowiedzialnosci za wykorzystanie informacji zawartych w niniejszym sprawozdaniu.

Informacje o prawach autorskich
© Agencja Unii Europejskiej ds. Cyberbezpieczeristwa (ENISA), 2020 Rozpowszechnianie

dozwolone pod warunkiem podania Zrédta.

Prawa autorskie do obrazu na oktadce: © Wedia. W przypadku wykorzystywania lub
powielania zdjec¢ lub innych materiatow nieobjetych prawami autorskimi ENISA nalezy
zwrdcic sie o pozwolenie bezposrednio do wtascicieli praw autorskich.
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