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Informacje ogolne

_Postepyw dziedzinie CTI

W tym raporcie oceniamy aktualny stan wiedzy o rozpoznawaniu cyberzagrozen (cyberthreat
intelligence, CTI) jako dynamicznej domeny bezpieczeiistwa cybemetycznego . Niniejsze opracowanie
ma na celu wskazanie gtownych trendéw w szybkim rozwoju CTl poprzez przedstawienie odpowiednich
odniesien i podsumowanie kolejnych krokéw, niezbednych do rozwiniecia tego tematu

w nadchodzacych latach.

W styczniu 2020 r. ENISA zorganizowata integrujace Srodowisko sympozjum CTI-EUZ .Przedstawione
podczas tego wydarzenia prezentacje ukazaty aktualny stan CTl na poziomach komercyjnym,
instytucjonalnymi uzytkownika. Prezentacje, dyskusje i demonstracje dostawcow CTI dotyczyly stanu
produktéw, podejsé i praktyk oraz wskazywaly istniejgce problemy. Widaé wyraznie, ze CTl osiggneto
wystarczajaca dojizato$¢, a masa krytyczna materiatow zwigzanych z CTl jest juz dostepna, np. poprzez
aktualne praktyki, narzedzia i procesy.

Wydaje sig, ze nastepnym wyzwaniemw zakresie CTl bedzie przejrzenie, konsolidacja

i rozpowszechnianieistniejacych praktyk dla osiagniecia szerszego zastosowania w ekonomiczny

i synergiczny sposob. Gtdwne mozliwosci w tym zakresie to wspotdzielenie niekonkurencyjnych
praktyk, wymagan, narzedzi i informacji CTI. Ponadto rozpoznanie nowych zainteresowanych stron
rozpoczynajacych dziatalno$é CTI - zardwno producentow, jak i konsumentow - zwiekszy mozliwosci,
okresli standardowe wymagania CTIi ustanowi mozliwo$ci wspotdzielenia CTI w odpowiednim czasie.
Poprzez sympozjum CTI-EU oraz wspoiprace z zainteresowanymi stronamiz UE, ENISA planuje
wzmocnié synergie i rozpowszechniaé dobre praktyki CTI.
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https://www.enisa.europa.eu/events/2019-cti-eu/2019-cti-eu-bonding-eu-cyber-threat-intelligence

_Narzedzia, materialyi prakiyki CTl

Badania i koncepcje ramowe programu ,Horyzont 2020” Komisji_ Rozne projekty
H2020 zwigzane z CTl zostaty juz ukoniczone lub wciaz sa w toku. Pochtonety juzznaczne
funduszei dostarczyly réznorodnych narzedzi i praktyk tworzenia, konsumpcji

i wykorzystania CTI.

Praktyki organéw normalizacyjnych, organizacji miedzynarodowych, rzadow,
przemystu, Srodowisk akademickich i uzytkownikow indywidualnych_ Opracowano

szereg dobrych praktyk, obejmujacych: Metody, koncepcje ramowe i modele proceséw
8,9,10

5,9,

CTIH > kwestie dojrzatosci, wymagania, badania wykorzystania, ocene narzedzi . ;
. . 11,12,
podejScia do opracowywania CTI itd.

Oferty CTl open source_Rdzne kanaty open source™ i narzedziazgodne z OpenCTIH sq
wazne dla producentéw i konsumentéw, umozliwiajacim bezptatny dostep do
warto$ciowego CTI przy niskich kosztach.

Narzedza (i praktyki) CTl open source_ Udostepniono wiele narzedzi, praktyk
i artykutow open sourceg’m, ktore dostarczajq praktycznych podej$é do analizy

i rozpowszechniania CTI przy uzyciu narzedzi typu open source
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Informacje ogolne

Wprowadzenie do analizy zagrozen cybernetycznych™.

»Learning More about The Cyber Threat Intelligence
Certification Protocols”.

FOR578: Analiza zagrozen cybernetycznych®.
Cyber Threat Intelligence Symposium*.
Threat Intelligence Training (CRTIA).”

NIS (Network and Information Security) Summer
School - Cyber Threat Intelligence Training.”

.
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Wydarzenie spotecznosciowe CTI- EU2020—
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Informacje ogolne

_Lukiw dostepnych materiatach i praktykach CTI

Mimo wzrostu poziomu dojrzatosci praktyk i narzedzi CTl oraz dostarczania i korzystania z CTI, w CTI
wciaz istnieja luki, w szczegdInosci w odniesieniu do roznych przypadkow uzycia, sektorowych CTI

i rodzajow CTI (operacyjnego, taktycznego, strategicznego). Taka istotna luke wskazano w dyskusjina
forum ENISA CTI na temat dostepnosci aktualnych CTl pochodzacych z atakdw na sektoryi ustugi
krytyczne. Uzgodniono, ze elementy CTI (np. narzedzia, technikii procedury - TTP) zawarte w réznych
miedzynarodowych dobrych praktykach i koncepcjach ramowych (np. ATTi CKE) musza ewoluowag,
aby uwzglednic¢ analizy szerszego spektrum atakéw. Szczegdlnie palaca potrzeba sq elementy CTl dla
roznych sektorow orazinfrastrukturi ofert dostawcow ustug. Przyktadem tego jest brak nacisku na
atakina przetwarzaniew chmurzeﬁ. Podobne zadania moga dotyczyé infrastruktury, ktéra albo
dopiero powstaje (np. SGE), albo ma charakter specjalistyczny, ale odgrywa kluczowa role

w krytycznych systemach przemystowych, na przyktad automatyki przemystowej (ICS) czy nadzorowania
procesow technologicznych (SCADA)Q.

Chociazistniejace koncepcje ramowe moga zawieraé rozne elementy wykorzystywane w TTP
ukierunkowanych na takie systemy, ich zastosowanie w rdznych sektorach bedzie musiato zostaé
zwiekszone, aby uwzglednié szczegbine cechy TTP, takie jak naduzywanie dostepnych interfejsow
programowania aplikacji (API) i wykorzystanie podstawowych zasobéw Oprocz TTP elementami, ktore
beda wymagaly dalszego rozwazenia, sa wytyczne dotyczace praktykzapobiegania, wykrywania

i tagodzenia skutkow dla tych sektorow.

* %
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Utatwi to rozwoj niezbednych zdolno$cii umozliwi korzystanie z CTI tworzonych specjalnie dla tych
sektorow. Gtowna przeszkoda w upowszechnianiu odpowiednich CTldla réznych rodzajow platform

i infrastruktury jest uptyw czasu miedzy incydentem, wytworzeniem powiazanego CTli wprowadzeniem
tych informacji do narzedzi open source. $cilejsza koordynacja i wspdtpraca miedzy zaangazowanymi
stronami skroci czas potrzebny do udostepniania CTl szerszemu gronu uzytkownikow. Budowanie
zaufania wérod uczestniczacych podmiotdw ma kluczowe znaczenie dla przyspieszenia taficucha
dostaw CTI. Dla ufatwienia tych interakcji wazne s okreslenie uczestnikow i mobilizacja spotecznosci
CTI.

Kolejna przeszkoda w budowaniu niezbednych zdolno$ci jest dostepno$éi wykorzystanie CTI w ramach
roznych dziatan zwiazanych z zarzadzaniem bezpieczeristwem cybemetycznym. Przyklady obejmuja
zarzadzanie w sytuacjach kryzysowych zwigzanych z bezpieczefistwem cybernetycznym, zapobieganie

i ograniczanie skutkéw incydentow, reagowanie na incydenty, wykrywanie zagrozei i eliminowanie
podatnosci. Niedociagniecie to, ktére nadal sie utrzymuje, oceniono w poprzednim raporcie

o krajobrazie zagrozen, ENISA Threat Landscape (ETL)Q,jako brak synchronizacji cykli miedzy
dyscyplinami cyberbezpieczeristwa.

Podsumowujacte sekcje, nalezy zauwazyé, ze opisane niedociagniecia nie wynikaja z braku wiedzy
o CTljako takiej, ale raczej z dtugich cykli komunikacji miedzysektoroweji wewnatrzsektorowej oraz
koordynacji wymiany wiedzy CTI.
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Informacje ogolne

_Problemywynikajace z budowyinfrastruktury CTI

CTl dzieli sie na kilka szerokich kategorii zgodnych zwymaganiami uzytkownikéw - operacyjne,
taktyczne i strategiczne. Istniejace oferty komercyjne, obejmujace narzedzia do gromadzenia,
utrzymywania, analizy i rozpowszechniania CTI, kanatéw CTI, platform analizy zagrozen (TIP) itp.
wspierajq niektore z tych rodzajow CTI. Nie ma wszakze jednego uniwersalnego podejscia.

Istniejace oferty koncentruja sie na operacyjnym i taktycznym CTl, za$ strategiczne CTI
jest gtownie oferowane niezaleznie.

Jednak granice miedzy poszczegoInymirodzajami CTl s raczej rozmyte. W efekcie, gdy uzytkownik CTI
chce zbudowaé mozliwos$ci i odpowiednie Srodowisko zarzadzania CTIl, wyb6r odpowiednich
elementow nie jest prosty. Dzieje sie tak gléwnie dlatego, ze §wiadczenie ustug CTli oferta
istniejacych narzedzi CTl sa w pewnym stopniu rozdrobnione. Budujac takie srodowisko, uzytkownicy
CTl beda musieli wybraé system najlepszy wswojej klasie sposrod istniejacych ofert. Wybdrten musi
odpowiadaéwymaganiom CTl oraz zastosowanym praktykom i procesom CTl, przy uwzglednieniu
obecnych i przysztych celéw dotyczacych dojrzatosci CTI.

* %
*
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Chocézostaly opracowane pewne kryteria/wymagania dotyczace wyboru TIPQ dla réznych profili
uzytkownikéw CTI, podobne wymagania beda konieczne dla dalszych produktéw, ustug i narzedzi CTI.
Idealnie bytoby, gdyby takie wymagania skupialy sie na réznych poziomach dojrzatosci uzytkownikow,
poziomach wydatkow i rodzajach CTI. Podobne kryteria/wymagania sa tez niezbedne dla innych
elementow infrastruktury CTI, takich jak narzedzia, dobre praktyki, platformy udostepnianiaitp.

W dhuzszej perspﬁktywie dobrym rozwigzaniem probleméw spowodowanych fragmentacjq ofert moze
byé CTI OpenCTI ze wzgledu na jego zdolno$¢ do integraciji roznych Zzrodet CTlw jednym Srodowisku
narzedziowym.

W nadchodzacym roku ENISA i podmioty zaangazowane w CTl beda pracowac nad
oceng wymagan dotyczacych infrastruktury CTl oraz tego, jak moga one zostaé
speinione przezistniejgce produkty CTI. Dziatania te rozpocznie proba utworzenia
infrastruktury CTl na potrzebywewnetrzne ENISAw celu opracowania platformy CTl dla
strategicznych CTI.
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Informacje ogolne
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_Wykorzystanie CTlw powiazanych dyscypiinach bezpieczeristwa
cybemetycznegp

Wiaczenie CTl do kluczowych dyscyplin bezpieczenstwa cybernetycznego zostato juz wskazane jako
problem przez cztonkow spotecznosci CTI. Dotyczy to w szczegdlInosci dziatan i komponentow
zarzadzania bezpieczenstwem, ktére s zwigzane z wysoce dynamicznymi Srodowiskami o zwiekszonej
ekspozycji, takimi jak urzadzenia uzytkownika (np. USIMS, tokeny zabezpieczajgce, urzadzenia
mobilne, systemy przemystowe, urzadzenia medyczne itp.). Inne powiazane dyscypliny, ktére moga
znaczaco skorzystaé na CTl, to miedzy innymi dziatalno$é certyfikacyjna, praktyki zarzadzania
kryzysowego, cyber-kryminalistyka i reagowanie na incydenty.

ENISA uznajeﬁ potrzebe wtgczenia CTl do obszaru certyfikacji. W roku 2020 ENISA powotata dorazng
grupe robocza, ktorej celem jest zintegrowanie zarzadzaniaryzykiem i CTl z praktykami okreslania

poziomow pewnosci.

W szczegolInosci CSA stanowi, ze ,, poziom pewnosci powinien byc wspotmiemy do poziomu ryzyka
zwigzanego z planowanym wykorzystaniem produktu ICT, ustigi/CT lub procesu ICT, pod wzgledem
prawdopodobieristwa i skutkow incydentu” (art. 52(1)).

W zwiazku z tym jest oczywiste, ze CTI musi wej$¢ w proces certyfikaciji przez ocene poziomu pewnosci.

Chocéelementy CTl sa przewidziane w standardach certyfikacjiﬁ przez uzycie ,profilu atakujacego”,
koncepcja ta obejmuje niewielka cze$¢ dostepnych CTI.

*
*
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Praca doraznej grupy roboczej ENISA polega na faczeniu informacji pochodzacych z ocen ryzyka

i zagrozen (CTI) w celu odpowiedniego grupowania wymogow w zakresie ochronyi przypisaniaich do
réznych pozioméw pewnosci. Przypisanie bedzie oparte na réznych poziomach ryzyka, ktore wynikaja
z ekspozycji zasobow na zagrozenie, a jednoczesnie bedzie stanowié podstawe propozyciji dotyczacych
liczby i sity $rodkéw zaradczych. Srodki te beda determinowacéwybér funkeji bezpieczeristwa, ktére
zostana przypisane do wielu pozioméw pewnoscii beda podlegaly wdrozeniu przez rézne cele
certyfikacji (ToC).

Prace ENISA w tym zakresie prowadzone sa przy wsparciu grupy ekspertow z dziedziny
zarzadzania ryzykiem, CTl i certyfikacji. Rozpoczely sie w kwietniu 2020 ., a zakoncza
sie wlll kwartale 2020 r. Wyniki tych prac zostang opublikowane przez ENISA.

* 7
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Informacje ogolne

_Wyniki kompleksowej ankiety CTI

Z reprezentatywnej ankiety CTIZ mozna wyciagnac wiele interesujacych wnioskéw na temat aktualnego
wykorzystania praktyk i narzedzi CTl. Badanie odzwierciedla miedzy innymi aktualny stan mozliwosci
CTI, rodzaje CTl stosowane przez ankietowanych, wzajemne oddziatywanie praktyk CTlz innymi
procesami w organizacjach oraz przypadki uzycia narzedzi CTI.

W tej dyskusji wyniki ankiety sa ekstrapolowane do do$wiadczen zdobytych przez ENISA w ramach jej
wiasnych (strategicznych) dziatan CTI orazinformacji zwrotnych od réznych zainteresowanych stron CTI
na unijnych i europejskich forach CTIE. W tym kontekscie nacisk kfadzionyjest na okreslenie
wymagan, zbieranie informacji, tworzenie strategicznych CTI, stosowanie narzedzii praktyk oraz
integracje z innymi istotnymi procesami. W zwigzku z tym chcieliby$Smy zwrdci¢ uwage na ponizsze
kwestie.

Jednym z gtéwnych wnioskow ptynacych z raportu jest to, ze pétautomatyzacja tworzenia CTl jest
waznym narzedziem: podczas gdy automatyzacja pozyskiwania informacji ro$nie - mimo wzrostu
wykorzystania CTl przez dostawcow - czynnosci reczne nadal stanowia rdzen tworzenia CTI

w organizacji.

Dziatania zwiazane z agregowaniem, analiza i rozpowszechnianiem informacji sa wykonywane za
pomoca szeroko dostepnych narzedzi, takich jak arkusze kalkulacyjne, poczta i platformy
zarzadzania typu open source, co $wiadczy o efektywnosci tanich rozwiazan.

* %
*
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Spotecznos$é uzytkownikéw CTI rozumie istotno$é zdefiniowaniawymagai CTI. Jestto odpowiedZna
powtarzajace sie apele ekspertow CTI§'§0 uznanie znaczenia wymagan CTli pokazuje, ze spoteczno$é
CTl skorzystata zich rad. Ciekawe jest rowniez to, Ze znaczna cze$¢ wymagan CTl odzwierciedla potrzeby
biznesu i kadry kierowniczej. Oznacza to, ze CTl staje sie cze$cig procesu podejmowania decyzji na
poziomie firmy i kierownictwa.

Dominujaca metoda budowania wewnetrznejbazy wiedzy CTl jest potaczenie wykorzystania i tworzenia
CTI. Gtéwnym trendem jest wzrost samodzielnego tworzenia CTl przez organizacje, zwlaszcza

w przypadku CTl wynikajacego zwtasnej analizy danych pierwotnych i kontekstowych alertéw

o zagrozeniach. Trendem staje sie korzystanie z publicznie dostepnych zrddet, biorac pod uwage
rosnace uzycie dostepnych CTI (Zrodta CTl typu open source, jak wskazano w punkcie ponize;j).

Najczesciej stosowang metoda pozyskiwania informacji jestzbieranie informacji opensource, a zaraz
po niej pojawiaja sie informacije o zagrozeniach od dostawcaow CTI. Jest to trend wyraznie rosnacy
w 2020r., co wskazuje, ze uzytkownicy CTl inwestujg we wtasne mozliwosci tworzenia CTl zgodnego

zich wymaganiami.

Jako gtowny przypadek uzycia CTl oceniane jest wykrywanie zagrozei. Choé¢ nadal najwazniejszymi
elementami CTl w wykrywaniu zagrozen i reagowaniu na nie sa wskazniki zagrozenia (loC), za wzrostowe
trendy stosowania CTlw organizacjach wydaja sie by¢ odpowiedzialne zachowania zwigzane

z zagrozeniamii taktyki przeciwnika (TTP).

Pomiar efektywnosci CTl jest wcigz trudnym zadaniem i tylko niewielki odsetek uzytkownikow CTI (4%)
wdraza procesy pomiaru efektywnosci CTI. Argumentuje sie, ze choé wanalizie CTl narzedzia moga
stanowié¢ warto$¢ dodana, najwazniejsze dla pomysinego wdrozenia CTl s umiejetnosci analityka.
Ciekawym spostrzezeniem w obszarze poziomu satysfakcji jest niska ocena wartosci funkcji uczenia
maszynowego.
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Informacje ogolne

_Whnioskii kolejne kroki

Biorac pod uwage wszystkie postepy w dziedzinie CTl, mozna wyciagnaé podane ponizejwnioski. Na
podstawie tych wnioskéw wskazano kolejne kroki, przynajmniej z punktu widzenia ENISA, w ramach
ktorych CTl ma zosta¢ wzmocnione zgodnie z jego nowym mandatem, ale z uwzglednieniem zmian
obserwowanych w spofeczno$ciach zainteresowanych stron, takich jak panstwa cztonkowskie, Komisja
Europejskai inne europejskie organy, dostawcy i uzytkownicy koficowi CTl:

Biorac pod uwage rosnaca liczbe zainteresowanych stron w UE i pafistwach cztonkowskich,
wspoéipraca i koordynacja ogdInounijnych dziatai CTl ma kluczowe znaczenie. Budowanie na
synergii moze obnizy¢ koszty CTl, a jednocze$nie zwieksza zaufanie miedzy podmiotamiama CTI,
umozliwiajagcw ten sposob dzielenie sie CTli dobrymi praktykami. ENISA bedzie promowaé
wspotprace z réznymi zainteresowanymi stronami, inicjujac okreSlanie wymagar CTI. Obejmie to
wiele grup zainteresowanych stron w ekosystemie organizacji UE (tj. Komisja oraz organy, agencje
i pafistwa cztonkowskie UE).

Poniewazznaczenie CTl dla podejmowania decyzji strategicznych i politycznych jest zrozumiate,
wazne, aby utatwiéjego potaczenie z informacjami geopolitycznymii systemami cybernetyczno-
fizycznymi. Umozliwi to wiaczenie CTl do procesow decyzyjnych, a takze pozwolina rozszerzenie
jego kontekstu o identyfikacje zagrozen hybrydowych.

* %
*

14 J enisa



Integracja CTlz procesami zarzadzania bezpieczefistwem pomoze upowszechniaé CTIw powigzanych
obszarach i przyczyni sie do szybkiej identyfikacji, wykrywania i zapobiegania zagrozeniom.
Bezposrednim efektem bedzie zwiekszenie sprawnosci dosé dtugotrwatych procesow (np.
certyfikacji, oceny ryzyka). Jednoczes$nie CTI utatwi podejmowanie decyzji w sytuacjach wyjatkowych
(np. zarzadzanie kryzysowe), dostarczajac dowodéw na ekspozycje na zagrozenia cybernetyczne.

Aby lepiej reagowac na rosnaca role CTI, ENISA bedzie pracowaé nad stworzeniem kompleksowego
programu CTI. Program ENISA CTI pofaczy poziomo umiejetnosci wewnetrzne, by zaangazowaé
wszystkich powigzanych interesariuszy na wszystkich etapach tworzenia i rozpowszechniania CTl oraz
opracowac infrastrukture CTI, ktora bedzie wykorzystywana zarowno do celéw wewnetrznych, jak

i szkoleniowych.

Inwestowanie w niektore podstawowe koncepcje CTl, w szczegdInosci dojrzatosé CTli hierarchie
zagrozei, uwaza sie za bardzo sprzyjajace zwiekszaniu upowszechnienia CTI. ENISA - wraz ze swoimi
partneramiz UE - dotozy staran, aby opracowaé model dojizatosci CTl. Ponadto ENISA bedzie
konsolidowacirozpowszechniaé przydatne, wielofunkcyjne materialy CTl, takie jak hierarchie
zagrozen, ktore mozna wykorzystaéw innych obszarach (np. certyfikacja, zarzadzanie ryzykiem,

krajobrazy sektorowe itp.).

Niektore z powyzszych wnioskow i kolejnych krokéw beda przedmiotem prac ENISA w obszarze CTIw
najblizszych latach” .
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Informacje o age

_Agencja

Agencja Unii Europejskiej ds. Cyberbezpieczenstwa (ENISA) jest unijng agencja dziatajaca na rzecz
osiagniecia wysokiego ogolnego poziomu cyberbezpieczenstwa w catej Europie. Utworzona w roku 2004

i wzmocniona przez Akt o cyberbezpieczeristwie Agencja Unii Europejskiej ds. Cyberbezpieczenstwa

wnosi wktad w polityke cybernetyczng UE; podnosi wiarygodnos$é produktow, ustugi procesow informacyjno-
komunikacyjnych dzieki systemom certyfikacji cyberbezpieczeristwa; wspotpracuje z panstwami
cztonkowskimi i organami UE oraz pomaga przygotowac Europe na przyszte wyzwania cybernetyczne. Przez
wymiane informacji, budowanie zdolno$ci i zwiekszanie wiedzy Agencja wspotdziata z kluczowymi
zainteresowanymi stronami, aby zwiekszac zaufanie do potaczonej gospodarkii odporno$é unijnej
infrastruktury oraz, ostatecznie, zapewnic cyfrowe bezpieczefistwo spoteczefistwa i mieszkancéw Europy.
Wiecej informacji natemat ENISAI jej dziatalno$ci mozna znalezé na stronie www.enisa.europa.eu.

Wspotautorzy

Christos Douligeris, Omid Raghimi, Marco Barros Lourenco (ENISA), Louis Marinos (ENISA) oraz wszyscy
cztonkowie ENISA CTI Stakeholders Group: Andreas Sfakianakis, Christian Doerr, Jart Armin, Marco Riccardi,
Mees Wim, Neil Thaker, Pasquale Stirparo, Paul Samwel, Pierluigi Paganini, Shin Adachi, Stavros Lingris
(CERTEU) i Thomas Hemker.

Wydawcy
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Dane kontaktowe
Zapytania dotyczace tego dokumentu mozna kierowaé na adres enisa.threat.information@enisa.europa.eu.
Zapytania prasowe dotyczace tego dokumentu mozna kierowaé na adres press@enisa.europa.eu.

ChcielibySmy poznaé o pinie czytelnikow na temat tego raportu!

:& Poswiec chwile, by wypetni¢ kwestionariusz. Aby uzyskaé dostep do formularza, kliknij
- tutaj.
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Zastrzezenia prawne

Informujemy, zZe niniejsza publikacja przedstawia pogladyi interpretacje ENISA, o ile nie
stwierdzono inaczej. Niniejsza publikacja nie powinna byé interpretowana jako dziatanie prawne
ENISA aniorganow ENISA, chyba ze zostata przyjeta zgodnie z rozporzadzeniem (UE) nr
526/2013. Niniejsza publikacja nie musi przedstawia¢ aktualnego stanu wiedzyi ENISAmoze
ja okresowo aktualizowaé.

Zrodta zewnetrzne zostaty odpowiednio zacytowane. ENISA nie ponosi odpowiedzialnosciza
tresc Zzrodet zewnetrznych, w tym zewnetrznych stron internetowych, do ktorych odniesienia
znajduja sie w niniejszej publikacii.

Niniejsza publikacja ma charakterwytacznie informacyjny. Musi ona byé dostepna nieodptatnie.
Ani ENISA, anizadna osoba dziatajaca w jej imieniu nie ponosza odpowiedzialnosci za
wykorzystanie informacji zawartych w niniejszym sprawozdaniu.

Informacje o prawach autorskich
© Agencja Unii Europejskiej ds. Cyberbezpieczenstwa (ENISA), 2020 Rozpowszechnianie
dozwolone pod warunkiem podania Zrodta.

Prawa autorskie do obrazu na oktadce: © Wedia. W przypadku wykorzystywania lub powielania
zdjec lub innych materiatow nieobjetych prawami autorskimi ENISA nalezy zwrdcic sie
o0 pozwolenie bezposrednio do wiascicieli praw autorskich.
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