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Informacje ogolne

Ataki typu DDoS (Distributed Denial of Service, rozproszona odmowa ustugi) powoduja, ze uzytkownicy
systemu lub ustugi nie moga uzyskaé dostepu do odpowiednich informacii, ustug lub innych zasobow.
Efektten gnoina osiagnac przez wyczerpanie potencjatu ustugi lub przecigzenie elementu infrastruktury
sieciowej . Rosnie liczba atakéw, dokonywanych przez sprawcow o roznych motywach, podobnie jak
liczba atakowanych sektoréw. Choé mechanizmyi strategie obronne staja sie coraz bardziej mezawodne
rowniez sprawcy szkodliwych dziatan rozwijaja swoje umiejetnosci techniczne. Wedtug raportow - 7,
wzrosto wykorzystanie technik ataku odbitego i wzmocnionego, gmozllwqucych tworzenie nowych
wektorow innych niz powszechnie znane (wzmocnienie UDPitp.) . Sprawcy szkodliwych dziatan ulepszaja
rowniez swoje taktyki handlowe, otwarcie reklamujac swoje ustugi w sieci. Wczesniej ustugi DDoS byly
reklamowane na forach ,,ciemnejsieci”, teraz juz pzromowane sg na wspolnych kanatach mediow
spotecznos$ciowych, takich jak YouTube czy Reddit .

W2019 rokuw pienN7szej dziesiatce krajow zrodtowych generujacych ruch DDoS pojawily sie nowe
(Hongkong, RPAitp.) . Bytto rowniez rok, w ktérym odnotowano wzrost dziatan DDoS prowadzonych przez
botnety. Urzadzenia loT sg ,wylegarnia” botnetow DDoSs, azakraje najbardziej zainfekowane agentami
botnetéw uznano Chiny (24%), Brazylie (9%) i Iran (6%) . Analitycy bezpieczenstwa przewidzieli, ze
wdrozeniei upowszechnienie siec; 5G spowoduje wyktadniczy wzrost liczby podtaczonych urzadzen,

a wiec i ekspansje sieci botnetow .

Ataki typu DoS nie sa nowoscia dla bezpieczenstwa cybernetycznego i obroficoéw sieci, jednak poziomich
zaawansowania ro$nie, a sprawcy szkodllwych dziatan prowadza aktywne dziatania rozpoznawcze
bardziej intensywnie niz wczesmej
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241 0/0_ wzrosttacznej liczby atakoww Il kwartale 2019 .
w pordwnaniu z tym samym okresem2018r.’

7 9, 7 o/o_wszystkich atakow typu DDoS byto atakami typu SYN-
Flood*

8 6 %_ata kow powstrzymanych w lll kwartale 2019 r. wykorzystywato
wiecej niz dwa wektory*

84 %_atakéw typu DDoS trwato mniejniz 10 minut**

5 og_godzin trwat najdtuzszy atak typu DDoS w drugim kwartale
2019r.’
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Rozwiazanie CyberKill Chain® zostato opracowane przez Lockheed Martin na
podstawie wojskowej koncepcji zwiazanej ze struktura ataku. Aby zbadaé
okreslony wektor ataku, nalezy uzy¢ ponizszego schematu CyberKill Chain

w celu stworzenia mapy kazdego etapu procesu i okresli¢ narzedzia, techniki
i procedury, z jakich skorzystat atakujacy.

WIECEJINFORMACJI


https://www.lockheedmartin.com/en-us/capabilities/cyber/cyber-kill-chain.html

__Pie¢ najwazniejszych atakéw typ u
DDoS

500-580 MILIONOW PAKIETOW SYN FLOOD NA SEKUNDE. Wsrod wszystkich technik uzywanych przez
sprawcow szkodliwych dziatan atakitypu SYN Flood s wcigz uwazane za jedne z trudniejszych do
obronyze wzgledu naich charakterystyke, docelowa infrastrukture oraz fakt, ze wymagaja one wiecej
sprzetu do obstugi duzej ilosci pakietow. W styczniu 2019 r. analityk bezpieczenstwa zaobserwowat
rekordowa aktywno$é SYN Flood, gdy do jednego z jego klientow wysytane t?zﬂo 500 miliondw pakietow
nasekunde (mpps), a w kwietniu 2019 r. wielko$¢ ta wzrosta do 580 mpps .

WS-DISCOVERY. Web services dynamic discoveryE (WS-Discovery) to protokétwykrywania

z multiemisja. Uzywany jest gléwnie przez urzadzenia loT do automatycznego wykrywania weztow

w sieciach lokalnych (LAN), ale, podobniejakgnne protokoly, moze byé uzyty niezgodnie

z przeznaczeniem, szczegblnie w obszarze loT Sprawcy szkodliwych dziatan %dkryli, e jest to dobre
podtoze do wzmacniania atakéw. Jeden z analitykow bezpieczeristwa ujawnit wspotczynnik
wzmocnie&ia 95, podczas gdy inny odnotowatwzrosto 15 000% w poréwnaniu z pierwotna wielko$cig
w bajtach .

ATAKI ODBITE | WZMOCNIONE. Tego typu ataki sa od dawna powszechnie znane z tego, ze do
dostarczenia duzego tadunku wystarcza w nich mate zadanie. Mowiac w skrdcie, sprawca szkodliwych
dziatan wysyta do hogta sfatszowane zagdaniaz adresem IP nadawcy (ofiary), a host wysyta wszystkie
odpowiedzi do ofiary . Ta metoda jest skuteczna gléwnie w protokole opartym na UDP ze wzgledu na
jego bezpotaczeniowy charakteri wspotczynnik wzmocnienia (CLDAP daje wspétczynnik wzmocnienia
50-70).Jednak protokét TCP nie jest podatny na tego typu atakig.

*
*
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Dobrym przyktadem takich prob sg odbite i wzmocnione zalewowe ataki SYN-ACK - uzyskanie efektu nie
musi wymagac duzej przepustowosci. Przeciwnie, duzasprzepustowos'é moze spowodowac, Ze atak
pozostanie niezauwazony i zwiekszy¢ jego skuteczno$é .

ATAKIDDoSTYPU BIT-AND-PIECE / BOMBARDOWANIE DYWANOWE . Ten rodzaj ataku typu DRDoS
(Distributed Reflectlve Denial of Sevice) jest zganygiowme z atakowania branzy telekomunikacyjnej

i dostawcow us’rug .Wjednym z przypadkéw takiego ataku celem staly sie losowo wybrane adresy IP
dostawcy ustug intemetowych, ktére odbijaty ruch do routerow brzegowych dostawcy. W ten sposob
ofiara nie byta w stanie rozpoznaé¢ DDoS, dopoki jej ustugi nie zostaty przeciazone przez czes$é jej
wiasnego zakresu adresow IPQ.

WIELOWEKTOROWE ATAKI DDOS. Sprawcy szkodliwych dziatan czesto uzywajq wielu wektorow atakow
DoS, abyzwiekszy¢ ich ztozono$cé i zroznicowanie. Oznacza to, ze automatyzujac rézne rodzaje atakow
w warstwie aplikacji (HTTP Flood, DNS Flood itp.) i warstwie sieciowej (odbicie/wzmocnienie UDP/TCP
itp.), beda sie starali uzys{(Gaé maksymalny efekt przez nasycenie przepustowosci, zasobow lub ustug

w docelowym Srodowisku .

ubp 9,40%
HTTP ~ 1,70%
ICcMP | 0,50%
0% 20% 40% 60% 80% 100%
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Wektory ataku

_Jak

Podobnie jakw poprzednich latach, pod wzgledem atakéw typu UDP Flood rok 2019 nie byt wyjatkiem.
Wedlug analityka bezpieczeristwa UDP Flood byt najpopularniejszym wektorem ataku, a zespot uwaza, ze
moze to byé zwiazane z dominujgcym wykorzystaniem protokotu UDPw obszarach wysokiego ryzyka,
takich jak gry. Naliscie gtéwnych wektorow atakow UDP Flood wyprzedzat SYN Flood, oraz ataki oparte
na odpowiedzi DNS i protokole TCP.

W tym okresie obserwowano rowniez ataki wielowektorowe. Jednak analityk bezpi?czeﬁstwa uwaza, ze
niektore ataki wielowektorowe sa niezamierzonym efektem ubocznym proby DoS .

Wedtug autoréw raportu na temat bezpieczeristwa cybernetycznegoH ataki typu DNS Amplification byty
glownym wektorem atakow DDoS, a kolejnymi - atakitypu HTTP Flood i TCP SYN. Podobne spostrzezenia
dotyczyly atakéw SYN Flood, ktore na liScie gtownych wektorow ataku w Il kwartale 2019 r. znalazly sie
na pierwszym miejscu przed atakami UDP, TCP i HTTP.

Atak DNS Amplification [N 43.00%
HTTP Flood | 14.00%

AtakTCP SYN 7,50%
AtakTCP ACK 7,00%
HTTPS Flood 7,00%
Atak UDP 6,50%
Atak TCP RST 3,50%
Atak IP fragmentation 3%

Atak CLDAP Reflection 2%
Atak SSDP Amplification 2%

Atak NTP Amplification 1,50%
Atak UDP Fragmentation 1,50%

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50%
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__Czastrwaniaataku

m1lh

H12+h

¥ 15 min - 30 min
©30min-1h
MG6h-12h

M ponizej 15 min

Rysunek 3 - Zrodto: Imperval‘1



Ograniczenie ryzyka

_Proponowane dziatania

Przeanalizowanie ustugi krytycznych zasob6w oraz ustalenie priozrgtetéw obronyw razie ich
przecigzenia. Przygotowanie planu reagowania na takie sytuacje .

W zalezno$ci od wymagan, rozwazenie skorzystania z ustugi ochrony przed DDoS lub dostawcy ustug
posiadajacego olchrone przed DDoS. Stosowanie metod takich jak monitorowanie w celu szybkiego
wykrycia infekcji .

Podobnie jak powyzej, skutecznym sposobem uniemozliwiania prob wolumetrycznych moze byé
wykorzystanie sieci dostazrlczania tresci (wymaga innych technik dla realizowania bardziej
wyrafinowanych atakéw) .

Newralgiczna role w ochronie przed atakami DDoS odgrywajg dostawcy ustug internetowych
i dostawcy ustug w chmurze. Kluczem do skutecznej odpowiedzi na atak typu DoS jest posiadanie
jasnego planu i kanatu komunikacii.

Wypracowanie silnej, proaktywnej postawy obronnej przed wystapieniem krytycznej awarii,
zaangazowanie odpowiedniego zespotu i dostawcow do skonfigu rowa niai dostrojenia
mechanizméw kontroliw oparciu o okre$lone wymagania biznesowe . Dobrymi przyktadami
proaktywnych $rodkow sg usprawnienie serwerdw pamieci pogsrecznej lub porzucanie niewtasciwych
zapytan/zadanw warstwie aplikacji u Zrodta i wdrazanie BCP  dla ustugodawcow.

Nalezy pamietaé, by testowaé i ponownie oceniac swoje techniki obrony, wykorzystywane
technologiei dostawcow ustug.

Opracowanie rejestru zagrozen przez doktadne przeanalizowanie swojego Srodowiska. Poczazvxszy
od krytycznych zasobéw wewnetrznych, a koriczac na swoim $ladzie i obecno$ci w internecie.

* %
*
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»Atakitypu DDoS nie sg
nowoscia dla bezpieczernstwa
cybernetycznego i obroricow
sieci,jednak poziomich
zaawansowaniarosnie,

a sprawcy szkodliwych
dziatan prowadza aktywne
dziatania rozpoznawcze
bardziejintensywnie niz
wczeshiej.”

w: ETL2020
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Informujemy, zZe niniejsza publikacja przedstawia pogladyi interpretacje ENISA, o ile nie
stwierdzono inaczej. Niniejsza publikacja nie powinna byé interpretowana jako dziatanie prawne
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