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Informacje ogolne

_Czego nalezy oczekiwaé

Wkraczajacw nowa dekade, mozemy spodziewa¢ sie istotnych zmian w postrzeganiu
cyberbezpieczenistwa, czyli bezpieczenstwa w cyberprzestrzeni. Cyberprzestrzen zgodnie z definicjg
wnormielSO/IEC 27032:2012l to ,zloZone sSrodowisko powstate wskutekinterakejiludzi,
oprogramowaniai ustugw Intemecie za pomocg podfgczonych do niego urzgdzeri technicznych i sieci,
ktorenieistnieje w Zadnejformie fizyeznej”. Ochrona tego ztozonego srodowiska stanie sie jeszcze
trudniejsza, gdy potaczymy jeszcze wiecej ludzi, urzadzen i systemow, i bedziemy uruchamiaéw nim
jeszcze wiecej procesow i ustug. JesteSmy rowniez w coraz wiekszym stopniu zalezniod jego
niezawodnosci, uczciwosci, dostepnosci i wiarygodnosciw pracy, relacjach z ludzmi i wykonywaniu
wielu codziennych czynnosci. Wraz ze wzrostem zaleznos$ci pojawia sie coraz wiecej okazji, z ktérych
moga skorzystaé sprawcy szkodliwych dziatan, by manipulowaé, zastraszaé, zwodzié, neka¢é oraz
oszukiwaé osobyfizyczne i organizacje. W ciagu najblizszej dekady nastapizmiana koncepcji ochrony
o0sdb fizycznych, firm i organizacii, od tradycyjnego pojmowania zabezpieczen siecii informacji do
szerszej koncepcji obejmujace tresci i ustugi.

W ciggu ostatniego dziesieciolecia ,,czwarta rewolucja przemystowa” spowodowata znaczne
przyspieszenie tempa zmian, zmieniajacto, co ludzie robia i jak to robia, jakie umiejetnosci sa
wymagane, gdzie jestwykonywana praca, jaka jest struktura relacji pracowniczych i w jaki sposéb
pracajestorganizowana, dystrybuowanaiwynagradzana.
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Z powodu nadal trwajacej pandemii COVID-19 wkraczamy w nowa dekade z nowymi standardami

i istotnymi zmianamiw $wiecie fizycznym i cyberprzestrzeni. Z powodu dystansowania spotecznego czy
ograniczen w poruszaniu sie ludzie w wiekszym stopniu korzystaja z przestrzeni wirtualnej do
komunikowania sie, podtrzymywania wiezii socjalizowania sie. Spowoduje to pojawienie sie nowych
wyzwan w catym cyfrowym faicuchu wartosci, a szczegdlnie w branzy zwigzanej z cyberprzestrzenia.

W ciaggu nadchodzacej dekady trudniej bedzie oceniaé i interpretowa¢ ryzyka zwiazane
z cyberbezpieczeristwem z powodu rosnacej ztozono$ci krajobrazu zagrozen, niekorzystnego
ekosystemu i zwigkszania sie powierzchni ataku.

Istnieje zbyt wiele zmiennych, jakie musimy uwzglednié, by zarzadzanie zagrozeniami dla
cyberbezpieczenstwa byto skuteczne. Waznym czynnikiem jest techniczna réznorodno$é, jakiej dzis
doswiadcza wiele organizacii. Kolejny aspekt to stopiefi zaawansowania narzedzi, techniki taktyczne
i procedury (TTP) wykorzystywane przez przeciwnikow do dokonywania atakéw. Sprawcy szkodliwych
dziatan dostosowuja TTP do Srodowiska swoich ofiarzaleznie od potrzeb i wspotpracuja ze soba, by
osiggaccele.

Definiowanie kategorii ryzyka, zarzadzanie danymi, stosowanie odpowiednich wskaZnikéw oraz
reagowanie na zmiany to przeszkody na drodze do stworzenia skutecznej strategii zarzadzania
zagrozeniami dla cyberbezpieczenstwa. W kolejnym dziesigcioleciu konieczne bedzie stworzenie nowych
metod, ktore umozliwia wyzwolenie sie z analizy przebiegajacej w silosachi zblizeniesiedo
powiazanych czynnikow, zmiennych i warunkow przypominajacych macierz. Stanowi to istotne wyzwanie
dla wielu organizacji probujacych chronié swoja infrastrukture, operacje i dane przed silniejszymi, lepiej
wyposazonymi i dysponujacymilepszymi zasobami przeciwnikami.
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Nowe trendy

__DriesieCwavar dagbetemieczedsiva

01_Radzenie sobie z zagrozeniami systemowymi i ztozonymi.
Zagrozenia cybernetyczne charakteryzuja sie szybkoscia i skala propagacii, jak rowniez
potencjalnymi zamiarami cyberprzestepcow. Wzajemne powiazania roznych systemowi sieci
umozliwiaja szybkie i szeroko zakrojone rozprzestrzenianie sie incydentéww sieci, co utrudnia
ocene i ograniczanie zagrozen cybernetycznych.

02_ Powszechne wykrywanie zagrozen wykorzystujacych Sl.
Wykrywanie zagrozen wykorzystujacych sztuczna inteligencje do przeprowadzania atakow I&b
unikania wykrycia bedzie stanowi¢ istotne wyzwanie dla przysziych systemow cyberobrony™ .

03_ Zmniejszenie liczby przypadkowych btedow.

Z powodu coraz wiekszej liczby systemowi urzadzei podtaczonych do sieci przypadkowe btedy
nadal sa jednaz najczesciej wykorzystywanych luk w incydentach zwigzanych

z cyberbezpieczefistwem. Nowe rozwigzania, ktorych celem jest zmniejszenie liczby tych btedéw,
beda stanowic¢ istotny wktad w zmniejszenie liczby incydentow.

04_Laﬁcuch dostaw i zagrozeniaze strony

podmiotow zewnetrznych.

Zréznicowany faricuch dostaw, ktory obecnie jest cecha przemystu technicznego, stwarza nowe
mozliwo$ci wykorzystania przez cyberprzestepcow prébujacych wykorzystac ztozonosé tych
systemow oraz rdznorodne luki w zabezpieczeniach, jakie wprowadza heterogeniczny ekosystem
zewnetrznych dostawcow .

05_0rkiestracja i automatyzacja zabezpieczen.

Wywiad dotyczacy cyberzagrozei oraz analiza behawioralna zyskajq na znaczeniu wraz

z automatyzacja procesowi analiz. Inwestowanie w automatyzacje i orkiestracje umozliwi
specjalistom z dziedziny cyberbezpieczenistwa inwestycje w tworzenie solidniejszych strategii
cyberbezpieczefistwa.
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06_Zmniejszenie liczby fatszywych alarmow.

Ta obietnica, na spetnienie ktorej czekamy od tak dawna, ma kluczowe znaczenie dla
przysztosci branzy cyberbezpieczenstwa i walkiz utratg czujno$ci spowodowana fatszywymi
alarmami.

0 7_Strategie bezpieczenstwa oparte na catkowitym braku zaufania.
Z powodu rosnacej presji na systemy informatyczne, zwigzanejz wymaganiami, jakie
stawiajq nowe firmy, jak praca zdalna, cyfryzacja modelu biznesowego i rozproszenie
danych, wielu decydentow postizega zasade catkowitego braku zaufania jako rzeczywiste
rozwigzanie umozliwiajgce ochrone majatku firmy.

08_Btedy migracji do chmury przedsigbiorstwa.

Poniewaz wiele firm przenosi swoje dane do rozwigzan opartych na chmurze, liczba btedow
konfiguracji zwiekszy sie, narazajac dane na potencjalne naruszenia. Dostawcy rozwigzan
chmurowych beda probowali rozwiazaé ten problem, wdrazajac systemy automatycznie
rozpoznajace btedy tego rodzaju.

0.9_Zagroienia hybrydowe.

Nowe sposoby dziatania przejmuja zagrozenia ze $wiata wirtualnego i fizycznego. Na
przyktad szerzenie dezinformacji lub fatszywych informacji stanowi kluczowy element
krajobrazu zagrozei hybrydowych. EUvsDisinfo* to flagowy projekt grupy zadaniowej
Europejskiej Stuzby Dziatan Zewnetrznych (ang. European External Action Service’s East
StratCom Task Force) stworzonejw celu zwalczania zagrozen zwigzanych z dezinformacja.

1 o_Zwikazy sie atrakeyjnosc infrastrukturyw chmurze jako celu.

Coraz powszechniejsze korzystanie z publicznej infrastruktury chmurowej zwiekszy ryzyko
awarii. Nieprawidtowa konfiguracja zasobow w chmurze jest nadal najwazniejszym
powodem atakow,

lecz wsrdd hakeréw zyskuja na populamosci ataki wymierzone bezpos$rednio w dostawcow
ustug chmurowych.



Nowe trendy

_ Wydatkina cyberbezpieczenstwo

Wedtug firmy Gartnerg wiele zarzadow bedzie sie domagac lepszej jakos$ci danych i wykazania korzysci
po latach intensywnego inwestowania w cyberbezpieczeristwo. Jest to gtdwnie spowodowane wzrostem
wydatkow na cyberbezpieczenstwo, proporcjonalnie do inwestycji w nowe technologie. Zgodnie
zraportem firmy IDC2 wydatki na cyberbezpieczenstwo siegnely osiggnetywartos¢ 103 mid USD (ok.
87,5 mld EUR)w 2019r., co stanowiwzrost 0 9,4% w stosunku do poprzedniego roku. Menedzerowie
ds. bezpieczenistwa zostang wkrotce rozliczeni z wynikow uzyskanych z lat inwestycji i konieczne bedzie
dalsze przedstawianie udoskonalonych danych na temat uzyskanych rezultatow.

_ Wywiad dotyczacy cyberzagrozen pomoze w stworzeniu
strategii cyberbezpieczenstwa

Wywiad dotyczacy cyberzagrozen (CTI)Z ma na celu pomaganie organizacjomw lepszym przygotowaniu
dzieki poszerzaniu wiedzy na temat krajobrazu zagrozen.Zamiast opierac sie wylacznie na
informacjach generowanych przez wewnetrzne systemy lub kanaty (co wiemy o tym, co znamy),
skuteczno$é CTl zostanie okreSlona poprzez wiedze na temat tego, dlaczego, jaki czego jeszcze nie wie
zespot ds. cyberbezpieczefistwa. Warto$ciowa propozycja dotyczaca dowolnejzdolnos$ci lub programu
CTl jest poprawa gotowosci organizacji do ochrony jej zasobéw o znaczeniu krytycznym przed
nieznanymizagrozeniami.
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https://online.flippingbook.com/view/717146/

_ Poznanie krajobrazu zagrozen

W zwiazku ze wzrostem automatyzacjii orkiestracji bezpieczenistwa zespolyds. cyberbezpieczefistwa
bedq spedzaé mniej czasu na dziataniach zwigzanych z monitorowaniem, a wigcej na zadaniach
zwigzanych z gotowoscia i przygotowaniem. Dobrze zaplanowane mozliwo$ci CTI moga zapewnic opartg
na kontekscie i uzyteczng wiedze na temat zagrozen, ktéra umozliwiinformowanie strategicznych,
operacyjnych i taktycznych interesariuszy w catej organizacji. Pod wzgledem praktycznym zdolno$c¢ CTI
powinna mie¢ na celu udzielenie odpowiedzi na ponizsze pytania dotyczace wymagan interesariuszy oraz
kontekstu organizacjii Srodowiska:

Jaka jest powierzchnia ataku?

Jakie sg najcenniejsze aktywa firmy i jej obszar cybernetyczny?

Jakie sg najbardziej istotne luki w zabezpieczeniach?

Jakie s najczesciej uzywane wektory ataku?

Jakzwykle zachowuja sie i dziatajg przeciwnicy?

Jakwyglada krajobraz zagrozen w przypadku:
sektora i rodzaju branzy, w jakich dziata firma?
$rodowiska technicznego przyjetego przez organizacje?

Kto powinien podjaé dziatania i co nalezy zrobié, by zmniejszy¢ ryzyka zwigzane ztymi zagrozeniami?

_Zbytmaleumiejetnosciwzakesie cyberbezpieczenistwa

Brak wysoko wykwalifikowanych specjalistow juz teraz stanowi problem dla europejskich ambicji
zwigzanych z cyfryzacja. Wedtug wynikéw badaniazﬁ3 ponad 70% firm europejskich informuje, ze brak
umiejetnosci utrudnia im realizacje strategii inwestycyjnych, podczas gdy 46% firm zglasza trudno$ci
w obsadzaniu wolnych stanowisk z powodu braku umiejetnosci w kluczowych obszarach, takich jak
cyberbezpieczenstwo.
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Nowe trendy

__PigGrendowdotyczacychoyberzagrazet

01_Zloéliweoprogramowaniej$tooraz lepsze. Odmianyztosliwego oprogramowania~ s aktualizowanedo
nowychwersjizawierajacych nowe funkcje orazmechanizmy dystrybuciii rozpowszechniania. Na przyktad Emotet,
Zlosliwe oprogramowanie stworzone pierwotnie jako bankowy kon trojariskiw 20 14r., stato sie jednymz najbardziej
skutecznych dystrybutorowztosliwego oprogramowaniaw 2019r:

02_Zagroienia zostaly dostosowane do urzadzein mobilnych. Uzytkownicy sawcorazwigkszym stopniu
zalezni od urzadzen mobilnych, ktdrych uzywaja do uzyskiwania dostepu do najbardziej poufnych kont. Jednym
zprzyktaddwjestuzycie uwierzytelnianiawielopoziomowego powigzanegoz aplikacja uwierzytelniajaca lub zapomoca
wiadomoscitekstowej. Poniewaz coraz wiecejztosliwych programéwjest catkowicie dostosowanych dourzadzen
mobilnych, oszukaincze aplikacie, przejmowaniekart SIMi exploitysystemowoperacyjnych sprawiaja, ze urzadzeniate
stanowia najstabsze ogniwo, a cozatymidzie - sawyjatkowo podatne naataki.

023 _Przestepcywykorzystuia nowe rodzaje plikiw, jak pliki obrazéw dyskowych (S0 IMG), do
rozpowszechniania ziosliwego oprogramowania. PlikiDOC, PDF, ZIPi XLS sanadal najpopulamiejszymi
rodzajami plikowstuzacymi do rozpowszechnianiaztosliwego oprogramowania, leczinne rodzajezyskujana
populamosci. W2019r.odkryto, ze kilkakampanii rozprowadzajacych programyAgentTesla InfoStealeri NanoCore RAT
wykorzystywato pliki obrazow.

04_Wzrostliczbyatak6w celowanych i skoordynowanych z uzyciem oprogramowania ransomware.
W2019 r.doszlodo eskalacjiliczbyexploitowwyrafinowanegoi celowanego oprogramowania ransomware” wsektorze
publicznym, organizagjachochronyzdrowiai niektorych branzach ze szczytu listy. Przestepey przeznaczaja wiecej czasu
na dziataniawywiadowcze wymierzonewofiare, doskonalezatemwiedza, co nalezyzaszyfrowaé, przez co osiagaja
maksymalna uciazliwos¢i wyzsze kwoty okupu.

05_U powszechnia sie ataki zuzyciem ,wypychania poswiadczeii”. ,Wypychanieposwiadczeri” -
automatyczne wstrzykiwaniewykradzionych kombinacjinazwy uzytkownikai hastaza pomoca duzych,
zautomatyzowanychzapytaii o logowanieskierowanych doaplikacjiintemetowej - bedzie sieupowszechnia¢ wskutek
wyjatkowo duzejliczbynaruszeribezpieczeristwadanychwciagu ostatniej dekady” i bilionéwwykradzionych rekordow
danychosobowych.

* %
*
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Nowe trendy

Dziesiec:

01_

Celem tych atakow jestdotarcie do jak najwiekszej liczby urzadzen mogacych wykrasé dane osobowe
lub zablokowac dostep do danych poprzezzaszyfrowanie plikow.

02_

Sprawcy szkodliwych dziatan planuja atakitego rodzaju, by dotrze¢ do danych o duzej wartosci, jak
informacje finansowe, materiaty chronione prawem wasnosci intelektualnej, tajemnice handlowe,
informacje zastrzezone itp.

03_

Sprawcy szkodliwych dziatan beda badaé potencjat cyfrowych platform w zakresie wspierania atakow
celowanych (np. media spotecznosciowe, gly, przesytanie wiadomosci, przesytanie strumieniowe itp.).
0d kradziezy danych osobowych z uzyciem techniki spear-phishing po szeroka dystrybucje ztosliwego
oprogramowania, platformy cyfrowe z duza liczba subskrybentow stanowia skuteczne wektory ataku,
zyskujace na popularnosci posrod sprawcow szkodliwych dziatan.

04_

Z powodu rozwoju automatyzacji i mniejszej liczby ludzkich interwencii procesy biznesowe beda
narazone nazto$liwe zmiany w celu generowania zyskow na rzecz przestepcow. Technika ta, znana jako
Business Process Compromise (BPC), jest czesto niedoceniana pizez specjalistow w dziedzinie
inzynierii procesowz powodu braku wtasciwej oceny ryzyka.

05_

Poczta e-mail nie jestjuz podstawowym i jedynym narzedziem i najczesSciej wykorzystywanym wektorem
w przypadku wytudzania danychz. Sprawcy szkodliwych dziatan wykorzystuja terazinne platformydo
komunikowania sie i przyciagaja ofiary na niebezpieczne witryny internetowe. Nowe trendy pojawiaja
sie wraz z upowszechnianiem sie wiadomosci SMS, aplikacji WhatsApp i SnapChat oraz
komunikatoréw serwisow spoteczno$ciowych.

* %
*

Rl
+ enisa


https://online.flippingbook.com/view/490021/

06_

Poniewaz corazwiecej 0sob pracuje zdalnie i taczy swoje urzadzeniaz sieciami firmowymi, ro$nie ryzyko
powstania nowych punktow ataku, z jakich moga skorzystaé przestepcy. Z powodu pandemii COVID-19
trend tenwymusi na menedzerach ds. IT zaostrzenie zasad bezpieczeristwa i wprowadzenie pilnychzmian
w infrastrukturze IT.

o7_

Przestepcy ostroznie dobieraja cele, przeprowadzajq wywiad skierowany przeciwko konkretnym
pracownikom i dokonujg ataku z uzyciem techniki

»spear-phishing” w celu uzyskania uzytecznych poswiadczen, ktdre nastepnie moga postuzy¢ do ataku na
organizacje. Gdy przestepcy uzyskaja dostep do konkretnego urzadzenia, moga zastosowac narzedziado
testowania z uzyciem penetracji, jak Mimikatz, by zbierac¢ i wykorzystywaé po$wiadczenia umozliwiajace
uzyskanie przywilejow wyzszego poziomu.

08_

Sprawcy zagrozen nieustannie wprowadzaja innowacje, by zagrozenia stawaty sie bardziej skuteczne
i mniej podatne na wykrycie. Anibus, bankowy kon trojanski dla systemu Android i bot, byt rozprowadzany
jako niewinnie wygladajaca aplikacja, gtwnie za posrednictwem sklepu Google Play.!

09_

Zaobserwowany w 2019 r. nietypowy wzrost ruchu w ustudze Telnet na porcie 445 ujawnitekspansje
robakéw i exploitow, jak Eternal Blue. W tym okresie zaobserwowano rekordowy ruch zwigzany z ustuga
Telnet, ktora obecnie jestuzywanawytacznie w przypadku urzadzen loT.

10_

Urzadzenia brzegowe to takie, ktore znajduja sie na granicach miedzy potaczonymisieciami.
Obserwujemy rosngcytrend, w ramach ktorego ataki

nate urzadzenia - takie jak routery, switche i zapory - maja znaczacy wptyw

na przedsiebiorstwo i podtaczony do niego cyfrowy ekosystem.

* x
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Informacje o age

_Agencja

Agencja Unii Europejskiej ds. Cyberbezpieczeristwa (ENISA) jest unijng agencja dziatajaca na 1zecz osiagniecia
wysokiego ogdInego poziomu cyberbezpieczenstwa w catej Europie. Utworzonaw roku 2004 i wzmocniona przez
Akt o cyberbezpieczeristwie Agencja Unii Europejskiej ds. Cyberbezpieczeristwa

wnosi wktad w polityke cybemetyczng UE; zwieksza wiarygodno$¢ produktow, ustug i procesow informacyjno-
komunikacyjnych dzieki systemom certyfikacji cyberbezpieczeristwa; wspétpracuje z pafistwami cztonkowskimi

i organami UE oraz pomaga przygotowac Europe na pizyszte wyzwania cybemetyczne. Popizez wymiane informacji,
budowanie zdolnoscii pogtebianie wiedzy Agencja wspotdziata z kluczowymi zainteresowanymi stronami, aby
zwiekszac zaufanie do gospodarki opartej na tacznosci i odpomosé unijnej infrastruktury orazw efekcie zapewnicé
cyfrowe bezpieczenstwo spoteczenstwa i mieszkaricow Europy. Wiecej informagji natemat ENISA i jej dziatalnosci
moznaznaleZé nastronie www.enisa.europa.eu.

Wspoétautorzy

Christos Douligeris, Omid Raghimi, Marco Baros Lourenco (ENISA), Louis Marinos (ENISA) oraz wszyscy cztonkowie
ENISA CT1 Stakeholders Group:Andreas Sfakianakis, Christian Doerr, Jart Armin, Marco Riccardi, Mees Wim, Neil
Thaker, Pasquale Stirparo, Paul Samwel, Pieduigi Paganini, Shin Adachi, Stavros Lingris (CERT EU)i Thomas
Hemker.

Wydawcy
Marco Barros Lourenco (ENISA) i Louis Marinos (ENISA).
Danekontaktowe

Zapytania dotyczace tego dokumentu mozna kierowaé na adres enisa.threat.information@enisa.europa.eu.
Zapytania prasowe dotyczace tego dokumentu mozna kierowacé naadres press@enisa.europa.eu.

ChcielibySmy poznaé o pinie czytelnikow na temat tego raportu!

:& Poswiec chwile, by wypetni¢ kwestionariusz. Aby uzyskaé dostep do formularza, kliknij
- tutaj.
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*
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http://www.enisa.europa.eu/
mailto:enisa.threat.information@enisa.europa.eu
mailto:press@enisa.europa.eu
https://ec.europa.eu/eusurvey/runner/f7f04d87-075c-f56c-4d3e-6df5dda9246c
https://ec.europa.eu/eusurvey/runner/f7f04d87-075c-f56c-4d3e-6df5dda9246c

Zastrzezenia prawne

Informujemy, zZe niniejsza publikacja przedstawia pogladyi interpretacje ENISA, o ile nie
stwierdzono inaczej. Niniejsza publikacja nie powinna byé interpretowana jako dziatanie prawne
ENISA aniorganow ENISA, chyba ze zostata przyjeta zgodnie z rozporzadzeniem (UE) nr
526/2013. Niniejsza publikacja nie musi przedstawia¢ aktualnego stanu wiedzyi ENISAmoze
ja okresowo aktualizowaé.

Zrodta zewnetrzne zostaty odpowiednio zacytowane. ENISA nie ponosi odpowiedzialnosciza
tresc Zzrodet zewnetrznych, w tym zewnetrznych stron internetowych, do ktorych odniesienia
znajduja sie w niniejszej publikacii.

Niniejsza publikacja ma charakterwytacznie informacyjny. Musi ona byé dostepna nieodptatnie.
Ani ENISA, anizadna osoba dziatajaca w jej imieniu nie ponosza odpowiedzialnosci za
wykorzystanie informacji zawartych w niniejszym sprawozdaniu.

Informacje o prawach autorskich
© Agencja Unii Europejskiej ds. Cyberbezpieczenstwa (ENISA), 2020 Rozpowszechnianie
dozwolone pod warunkiem podania Zrodta.

Prawa autorskie do obrazu na oktadce: © Wedia. W przypadku wykorzystywania lub powielania
zdjec lub innych materiatow nieobjetych prawami autorskimi ENISA nalezy zwrdcic sie
o0 pozwolenie bezposrednio do wiascicieli praw autorskich.
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