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1. Ztosliwe oprogramowanie
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Malware g — =
AU f/ £ Analiza i trendy zagrozenia zto$liwym oprogramowaniem

: w okresie od stycznia 2019 r. do kwietnia 2020 r. Ztosliwe
oprogramowanie zajeto 1. pozycje w krajobrazie zagrozen,
utrzymujac ja tym samymod 2018 r.
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Web-based IR . .
attacks . . 2. Ataki przez strony intemetowe

LU e Analiza trendow atakow przez strony internetowe w okresie od
stycznia 2019 r. do kwietnia 2020 r. Ataki przez strony
intemetowe zajely 2. pozycje w krajobrazie zagrozen,
utrzymujac ja tym samymod 2018 r.
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Phishing 3. Phishing

EMIsaThreattandscape > & ’ = Analiza trendéw zagrozenia phishingiem w okresie od stycznia
' i 2019 . do kwietnia 2020 r. Ataki phishingowe zajety 3.

pozycje w krajobrazie zagrozen, awansujac z 4. pozycji
2018r.
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4. Ataki oparte na aplikacjach sieciowych

Analiza i trendy atakéw opartych na aplikacjach sieciowych

w okresie od stycznia 2019 r. do kwietnia 2020 r. Ataki oparte
na aplikacjach sieciowych zajety 4. pozycje w krajobrazie
zagrozen, spadajac z 3. pozycjiw 2018 .
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5. Spam

Analiza trendow atakow spamowych w okresie od stycznia
2019 r. do kwietnia 2020 r. Spam zajat 5. pozycje
w krajobrazie zagrozen, awansujac z 6. pozycjiw 2018r.
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6.DDoS

Analiza trendow atakow DDoS w okresie od stycznia 2019 r. do
kwietnia 2020 r. Ataki DDoS zajely 6. pozycje w krajobrazie
zagrozen, spadajac z 5. pozycjiw 2018r.


https://online.flippingbook.com/view/613577/
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Identity theft
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/. Kradziez tozsamosci

Analiza i trendy zagrozenia kradzieza tozsamosci w okresie od
stycznia 2019 r. do kwietnia 2020 r. Kradziez tozsamosci
zajeta 7. pozycje w krajobrazie zagrozeii, awansujac z 13.
pozycjiw 2018 .
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From January 2019 to April 2020

Data breach , Analiza trendéw atakow zwiazanych z naruszeniem

ENISA Threat Landscape bezpieczeristwa danych w okresie od stycznia 2019 r. do
kwietnia 2020 r. Naruszenia bezpieczenstwa danych zajety 8.

pozycje w krajobrazie zagrozen, utrzymujac ja tym samym od

2018r.
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m January 2019 to April 2020

Insider threat

ENISA Threat Landscape

Analiza trendéw zagrozen wewnetrznych w okresie od stycznia
2019 . do kwietnia 2020 r. Zagrozenia wewnetrzne zajety 9.

pozycje w krajobrazie zagrozen, utrzymujac ja tym samym od
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https://online.flippingbook.com/view/105208/
https://online.flippingbook.com/view/164414/
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Analiza i trendy zagroZenia botnetami w okresie od stycznia
2019 r. do kwietnia 2020 r. Ataki botnetow zajety 10. pozycje

w krajobrazie zagrozen, spadajacz 7. pozycjiw 2018 r.
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ENISA Threat Landscape i u trata

Ingerencja fizyczna, uszkodzenie, kradziez i utrata zajety 11.
PRZECZYTA) RAPORT pozycie w krajobrazie zagrozeii, spadajac z 10. pozycji
w2018r.
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12. Wyciek informacji

Information
leakage

ENISA Threat Landscape

Analiza trendéw zagrozei wyciekiem informacji w okresie od
stycznia 2019 r. do kwietnia 2020 r. Ataki zwigzane z wyciekiem

informacii zajety 12. pozycje w krajobrazie zagrozen, spadajac



https://online.flippingbook.com/view/704558/
https://online.flippingbook.com/view/496506/
https://online.flippingbook.com/view/665620/
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1.3. 0programowanie typu ransomware

From Januar y 2019 to April 2020

Ransomware

ENISA Threat Landscape

Analiza i trendy zagrozenia oprogramowaniem typu
ransomware w okresie od stycznia 2019 r. do kwietnia 2020 r.
Oprogramowanie typu ransomware zajeto 13. pozycje

w krajobrazie zagrozen, awansujac z 14. pozycjiw 2018 r.
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Cyber - .
espionage 14. szpiegostwow sieci

ENISA Threat Landscape

Analiza trendéw szpiegostwa w sieci w okresie od stycznia
2019 . do kwietnia 2020 r. Szpiegostwo w sieci znalazto sie
na 14. pozycji w krajobrazie zagrozen, awansujac z 15. pozycji
w2018r.
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15. Ztosliwe wydobywanie
Cryptojacking kryptowalut (cryptojacking)

ENISA Threat Landscape

Analiza trendéw cryptojackingu w okresie od stycznia 2019 r.
do kwietnia 2020 r. Ataki zwigzane z cryptojackingiem zajety

15. pozycje w krajobrazie zagrozei, spadajac z 13. pozycji
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Zestawienie trendow w cyberbezpieczeristwie w okresie
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ENISA Threat Landscape

Zalecenia dotyczace tematoéw badawczych z roznych
kwadrantow w dziedzinie cyberbezpieczeristwa
PRZECZYTAJ RAPORT i rozpoznawania zagrozen cybernetycznych.
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Kontekstualna analiza zagrozei w okresie od stycznia
2019r.do kwietnia2020.
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Gtowne trendy w cyberbezpieczenistwie w okresie od
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Informacje o agenc;ji

_Agencja

Agencja Unii Europejskiej ds. Cyberbezpieczenstwa (ENISA) jest unijng agencja dziatajaca na rzecz
osiagniecia wysokiego ogolnego poziomu cyberbezpieczenstwa w catej Europie. Utworzona w roku 2004
i wzmocniona przez Akt o cyberbezpieczeristwie Agencja Unii Europejskiej ds. Cyberbezpieczenstwa
wnosi wktad w polityke cybernetyczng UE; zwieksza wiarygodno$é produktow, ustug i procesow
informacyjno-komunikacyjnych dzieki systemom certyfikacji cyberbezpieczeristwa; wspotpracuje

z panstwami cztonkowskimi i organami UE oraz pomaga przygotowac Europe na przyszte wyzwania
cybernetyczne. Poprzez wymiane informacji, budowanie zdoIno$cii pogtebianie wiedzy Agencja
wspotdziata z kluczowymi zainteresowanymi stronami, aby zwiekszaé zaufanie do gospodarki opartej na
tacznosci i odpornos$é unijnejinfrastruktury orazw efekcie zapewnié cyfrowe bezpieczenstwo
spoteczenstwa i mieszkancow Europy. Wiecej informacji na temat ENISA i jej dziatalno$ci mozna znalezé
na stronie www.enisa.europa.eu.

Wspotautorzy

Christos Douligeris, Omid Raghimi, Marco Barros Lourenco (ENISA), Louis Marinos (ENISA) oraz wszyscy
cztonkowie ENISA CTI Stakeholders Group:Andreas Sfakianakis, Christian Doerr, Jart Armin, Marco
Riccardi, Mees Wim, Neil Thaker, Pasquale Stirparo, Paul Samwel, Pierluigi Paganini, Shin Adachi,
Stavros Lingris (CERT EU) i Thomas Hemker.

Wydawcy
Marco Barros Lourenco (ENISA) i Louis Marinos (ENISA).

Dane kontaktowe

Zapytania dotyczace tego dokumentu mozna kierowaé na adres
enisa.threat.information@enisa.europa.eu.

Zapytania prasowe dotyczace tego dokumentu mozna kierowaé na adres press@enisa.europa.eu.

= ChcielibySmy poznaé o pinie czytelnikow na temat tego raportu!
:& Poswiec chwile, by wypetni¢ kwestionariusz. Aby uzyskaé dostep do formularza, kliknij
- tutaj.
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https://ec.europa.eu/eusurvey/runner/f7f04d87-075c-f56c-4d3e-6df5dda9246c
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Zastrzezenia prawne

Informujemy, zZe niniejsza publikacja przedstawia pogladyi interpretacje ENISA, o ile nie
stwierdzono inaczej. Niniejsza publikacja nie powinna byé interpretowana jako dziatanie prawne
ENISA aniorganow ENISA, chyba ze zostata przyjeta zgodnie z rozporzadzeniem (UE) nr
526/2013. Niniejsza publikacja nie musi przedstawia¢ aktualnego stanu wiedzyi ENISAmoze
ja okresowo aktualizowaé.

Zrodta zewnetrzne zostaty odpowiednio zacytowane. ENISA nie ponosi odpowiedzialnosciza
tresc Zzrodet zewnetrznych, w tym zewnetrznych stron internetowych, do ktorych odniesienia
znajduja sie w niniejszej publikacii.

Niniejsza publikacja ma charakterwytacznie informacyjny. Musi ona byé dostepna nieodptatnie.
Ani ENISA, anizadna osoba dziatajaca w jej imieniu nie ponosza odpowiedzialnosci za
wykorzystanie informacji zawartych w niniejszym sprawozdaniu.

Informacje o prawach autorskich
© Agencja Unii Europejskiej ds. Cyberbezpieczenstwa (ENISA), 2020 Rozpowszechnianie
dozwolone pod warunkiem podania Zrodta.

Prawa autorskie do obrazu na oktadce: © Wedia. W przypadku wykorzystywania lub powielania
zdjec lub innych materiatow nieobjetych prawami autorskimi ENISA nalezy zwrdcic sie
o0 pozwolenie bezposrednio do wiascicieli praw autorskich.
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