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Informacje ogolne

Kradziez tozsamosci lub oszustwo dotyczace identyfikacji stanowi nielegalne wykorzystanie danych
osobowych ofiary przez oszusta w celu podszycia sie pod te osobe i uzyskania korzyScifinansowych oraz
innych.

Zgodnie z dorocznym raportem dotyczacym bezpieczefistwa co roku wykrywa sie co najmniej 900
1

przypadkéw kradziezy tozsamosci lub przestepstw zwigzanych ztozsamoscig . Wsrod najbardziej

istotnych incydentéw mozna wymienic:

narazenie danych osobowych prawie 106 milionéw klientéw amerykariskich i kanadyjskich bankéw
2
w zwiazku zincydentem naruszenia danych spotki Capital One w marcu2019r. ;

narazenie 170 min nazw uzytkownika i haset wykorzystywanych przez tworce gier cyfrowych Zynga we
wrze$niu 2019r.;

3
przejecie 20 min kont brytyjskiej ustugi przesytania strumieniowego audio Mixcloud ;

naruszenie bezpieczefistwa danych osobowych 600 000 kierowcow i 57 milionéw pasazerow ustugi
3
Uberwskutek incydentu w listopadzie 2019r. ;

oraz kradziez 9 min rekordéw danych osobowych klientéw spotki Easylet, w tym dotyczacych
dokumentow tozsamosci i kart kredytowych.

Trend kradziezy tozsamos$ci w duzym stopniu znajduje odzwierciedlenie w naruszeniach danych, ktore
w poréwnaniu z2018r. odnotowaty rekordowa liczbe 3800 publicznie ujawnionych przypadkéw, 4,1 mld

4
narazonych zapisow oraz wzrost liczby zgtoszonych naruszen o0 54% .
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__Whioski

Sredni koszt kradziezy poswiadczeih

493 093

Czestotliwo$é incydentow na jedng
firmew 2019r.

3,2

Roczny koszt kradziezy poswiadczen

2,79 min

Odsetekincydentowzwiazanych
Zzaniedbaniem

63 %

_Zagrozenie kradziezg tozsamosci

W roku 2019 niektorzy sprawcyszkodliwych dziatan kryjacy sie za powaznymiincydentamizostali postawieni przed
sadem. W czerwcu nowojorska policjawewspotpracyzFBIpostawita przed sadem cztonkéw grupy , Fraud Ring”,
dziatajacejw StanachZjednoczonychiinnych krajach, ktorejw 2012 . udato sie wykrasé dane uwierzytelniajace
ziPhone'dwowartosci 1 min USD (ok.846tys. EUR)wramach zakrojonej na szeroka skale operacii kradziezy \
tozsamosci.Zanim udato sie powstizymaé grupe, skradziona kwota osiagneta warto$é 19 min USD (ok. 16 min EUR) .
Miesiac p6zniej poinformowano publicznieo ,,ugodzie Equifax”5. SpétkaEquifaxzostatazmuszona dowyrazeniazgody
nawyptate odszkodowaniana rzecz Federalnej KomisjiHandlu StanéwZjednoczonych, Biura Ochrony Finansowej
Konsumentow, 48 stanéw, Dystryktu KolumbiaiPortoryko za naruszenie danychw2017r., 0 wartosci co najmniej 575
min USD (ok.487 min EUR).Z powodu tego naruszenia danych, ktore sklasyfikowanojako ,,catkowicie mozliwe do
unikniecia”, wycieklo prawie 148 milionow ametykarnskich adreséwinumeréw ubezpieczenia spotecznego. Pod koniec
roku Brazylia natozyta na serwis Facebook kare owartosci 1,6 min USD (ok. 1535 min EUR) wimieniu obywatelitego
kraju, wzwiazku zwyciekiem danych dotyczacym spotki Cambridge Analytica .
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Kradzieztozsamosci

NN Proces etapow ataku

Zakres dziatania
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Dowodzenie Dziatania dotyczace
i kontrola celow

Rozwiazanie CyberKill Chain® zostato opracowane przez Lockheed Martin na
podstawie wojskowej koncepcji zwiazanej ze struktura ataku. Abyzbadaé
okreslony wektor ataku, nalezy uzy¢ ponizszego schematu CyberKill Chain

w celu stworzenia mapy kazdego etapu procesu i okresli¢ narzedzia, techniki
i procedury, z jakich skorzystat atakujacy.

WIECEJINFORMACJI

* %
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https://www.lockheedmartin.com/en-us/capabilities/cyber/cyber-kill-chain.html

Trendy

_Atakiz podszywaniem sie pod marke

Zgodniez trendami dla roku 2018, niektore marki cze$ciej padaly ofiarg atakéw z podszywaniem sie,

z powodu ich dobrej reputacji. Chociaz markite - takie jak Microsoft (44%) i Amazon (17%) - nadal sa
liderami w rankingach atakow z podszywaniem sie pod markez 2019 r., nalezy zwréci¢ uwage na nowe
ofiary, takie jak amerykanski urzad podatkowy (Internal Revenue Service - IRS)Z. Szczegolnie poufne
informacje zawarte w deklaracji Wage and Tax Statement (W-2) byly zawsze pokusa dla oszustow, ktorzy
wykorzystywali podszywanie sie pod IRS w 10% e-maili opartych na oszustwach dotyczacych tozsamosci
w tym roku objetym raportem. Dlatego tez prawidtowe formularze W-2 i standardowe amerykanskie
formularze zwrotu podatku dla 0séb fizycznych (1040) sg dostepne w ,,ciemnej sieci” w cenie 1-52 USD.

Materiaty te, w potaczeniu z numerami ubezpieczenia spotecznego (Social Security Number - SSN)

i datami urodzenia, ktore s rowniez dostepne, umozliwiajg kazdemu niedo$wiadczonemu hakerowi,
ktory chce zainwestowacé kwote 1000 USD (okoto 846 EUR), legalny dostep do rachunku bankowego
w Stanach Zjednoczonych, ztozenie fatszywego zeznania podatkowego, ubieganie sie 0 zwrot podatku
i wyptate podwojonej lub potrojonej zainwestowanej kwoty. Zdaniem komérki ds. dochodzen
kryminalnych ponad 10 000 indywidualnych zeznan podatkowych z wnioskami o zwrot ponad 83 min
USD (okoto 70 min EUR) stanowito prawdopodobnie probe wyiudzeniag.

* %
*
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__Cykl etapowwytudzenia podatkowego
»Parszywa dwunastka”

Wymiana kwoty na ~ Dost)e;)"(:(%‘r‘va:gh:nku

gotowk‘z ﬂ?g koncie w Stanach
Zjednoczonych

,Parszywa dwunastka” zouenictaisyes

whniosku o zwrot

Wytudzenie podatkowe ot

Uzycie kryptowaluty
w Darknecie

Ztozeniew IRS
. whniosku o zwrot
Wymiana zwrotu na podatku na rachunek

kryptowalute w Stanach
Zjednoczonych
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Trendy

_Podmiana tozsamosci karty SIM

Technika ta jest stosowana od roku 2016 i wymierzona jest gtownie w posiadaczy kryptowalut. W2019 .
te sama technike wykorzystano jednak w stosunku do znanych osobisto$ci lub ich kontz zamiarem
kradziezy tozsamosci ofiary. Ofiarami podmianytozsamosci kart SIM padly takie osoby, jak Jack Dorsey
(dyrektor zarzadzajacy Twittera), Jessica Alba (aktorka), Shane Dawson (aktor), Amanda Cerny (aktorka,
dwukrotnie), Matthew Smith (aktor, czterokrotnie) i KingBach (a rtysta)l_o. Podmiana tozsamosci kart SIM
zostata rowniez zastosowana na duzg skale w dwoch przypadkach: w najwiekszym banku Mozambiku,
gdzie skradziono az50 000 USD (ok. 42 300 EUR) z kont biznesowych znanych oséb, oraz w Brazylii,
gdzie urzadzenia 5000 osdb, gtownie p(l)llityk()w, ministrowi gubernatorow, padty ofiarg ataku hakerow

nalezacych do zorganizowanego gangu .

Karty podarunkowe jako kon trojariski uz celu iadopoczy
- uzywanyw celuwiamania
shuzbowej (BEC)

W roku 2019 ataki z naruszeniem na szwank wiadomosci e-mail spowodowaty straty o wartosSci

miliardow euro. W takich przypadkach przestepcy podszywaja sie pod zaufang osobe, zwykle w firmie,

i naktaniajg podstepem ofiare do dokonania transakcji finansowej lub ujawnienia poufnych informacii,
osobistych lub firmowych. W przypadku ponad potowy atakéw BEC ofiare naktoniono do zakupu karty
podarunkowej. Podczas procesu sprzedazy doszto do przejecia informacji poufnych, jak dane

uwierzytelnienia rachunku bankowego. Ofiare zmuszono takze do przestania przestepcy karty

podarunkowejw postaci anonimowej, nieodwracalneji bezpos$redniej opcji zamiany na gotowke.
Py 12
Srednia warto$¢ kwoty skradzionej z uzyciem karty podarunkowejto 1500 USD (ok. 1269 EUR)

* %
*
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atakow z przejeciem tozsamosci korzystato
z kont, w przypadku ktdérych doszto do naruszenia
zasad bezpieczenstwa

atakow wzieto na cel konta kadry
kierowniczej najwyzszego szczebla, ktore przejeto
z uzyciem wyswietlania fatszywej nazwy'

atakow BEC naktonito ofiary do zakupu kart
podarunkowych*

min USD to sredni koszt naruszenia
bezpieczenstwa danych

uczestnikdw ankiety Eurobarometr uwazato
kradziez tozsamosci za powazne przestepstwo



Trendy
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Cyfrowe sobowtory

Technika zwalczania naduzyé o nazwie ,cyfrowe maski” zostata ujawniona, gdy ponad 60000
skradzionych tozsamosci cyfrowych pojawito sie jako produkt handlowy wsklepie Genesis w ,,ciemnej
sieci” w kwietniu2019r. Sobowtdry te mozna byto tatwo kupié w cenie 5-200 USD. Wtasciciel
sobowtora moze fatwo imitowaé rzeczywistego uzytkownika wsklepie internetowym lub ustudze
ptatniczej, zwlaszcza w potaczeniu ze skradzionymiloginamii hastami. Poza mozliwo$cia zakupu
cyfrowych sobowtorow pojawily sie nowe narzedzia wspomagajace potencjalnych podszywajacych sie,
jak przegladarkaTenebris, ktéra zawiera generator umozliwiajacy tworzenie unikatowych ,,odciskow
palcow” i masek cyfrowychﬂ.

W ostatnich latach za gtéwne grupy odpowiedzialne za ataki zkradzieza tozsamosci uznano oszustow
kopiujacych dane kart kredytowych, przeszukujacych $mietniki, hakeréw, podszywajacych sie pod
administratorow i osoby stosujgce phishing. W 2019r. lista ta powiekszyla sie o takie pojecia, jak
Lvisher” i ,smisher”. ,Visher” to osoba stosujaca technikiphishingu przez telefon. W przeciwiefistwie do
0sob podszywajacych sie pod innych, ,visherzy” udaja, ze reprezentuja znang organizacje i oferuja
ofierze pomoc przy korzystaniu z ustugi, na przyktad zarzadzaniu oprogramowaniem komputerowym,
finansach czy zwrocie podatku. ,Smisherzy” wysylajq fatszywe SMS-y, a gdy odbiorca odpowie, jego
urzadzenie zostanie przejete bezposrednio lub przekierowane do witryny wytudzajacej dane.

Na ponizszej ilustracji przedstawiono najczesciej utracone rodzaje danychw2019r., za$ dane konte-
mail stanowig najwiekszy odsetek utraconych lub skradzionych rekordow. Liczby te ujawniaja powage
sytuacji, gdy uwzglednié, ze wiadomosci e-mail moga zawieraé poufne informacje osobiste, firmowe

i rzadowe.

*
*

* %
*
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__Naijczesciej traconerodzajedanychw2019r.

Konto 10%

Karta kredytowa 12%

Adres 13%

Rézne 18%

Imie i nazwisko / Nazwa 26%

Hasto 59%

E-mail 65%

0% 10% 20% 30% 40% 50%  60% 70%

Rysunek 3 - Zrodto: RiskBased SECURITY?
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Wektory ataku

12

_Jak

CHMURA STANOWI INTERFEJSATAKU DLA DANYCH KLIENTOW. W roku objetym raportem ucierpiata
sie¢ dostarczajaca tresci (Content Delivery Network - CDN) Amazon CloudFront*. Witryny hostowane
lub potaczone z bibliotekamiw infrastrukturze Amazona zostaly narazone na szwank, gdyz wyciekly
tresci przesytane zewnetrznie, w tym dane kart kredytowych.

ADRESY URL SLUZACE DO WYLUDZANIA INFORMACJI. W roku 2019 znéw stosowane byty
powszechne techniki ztosliwego oprogramowania dotyczace adresow URL®, jak cybersquatting
(ztosliwe rejestrowanie domen z nazwa firmy czy instytucii), rejestrowanie podobnych domen czy
narzedzia do skracania adresow URL.W ostatnim kwartale 2019 r. zauwazono, ze 26% zto$liwych
domen wykorzystywato bezpieczny certyfikat, a jeden certyfikat na trzy byt certyfikatem SSL. Sztuczka
ta zaburzata u uzytkownikow zdolno$cé oceny, gdyz byli oni przyzwyczajeni do tego, ze ikona ktddki

w przegladarce oznacza bezpieczeristwo®.

0szustwo W2. Kolejnym atakiem wymierzonym przeciwko rekordom firm i organizacjii majacym na
celu uzyskanie dostepu do informacji poufnych jest oszustwo W2. Oszusci zaczynaja od podszywania
sie pod pracownikow wyzszego szczebla dziatu finansowego lub dziatu zasobow ludzkich do uzyskania
rekordow pracownikow. Rekordy te sa nastepnie uzywane do kradziezy tozsamos$ci. Nazwa oszustwa
pochodzi od amerykariskiego formularza W2 uzywanego do zgtaszania wynagrodzen pracownikow.
Uwaza sie, ze liczba tego rodzaju oszustw opartych na zasadach inzynierii spotecznej wzrostaw ciggu

kilku ostatnich lat 0 10% rocznie, choé nie jest ono nowe (po raz pierwszy zgtoszono je w2016 r.)**.

NIMCY.W2019r. pojawito sie narzedzie wykorzystujace technike , spear-phishingu”, NIMCY,
wprowadzone przez grupe odpowiedzialna za rodzine zto$liwego oprogramowania Zebrocy. Napisano
je z uzyciem jezyka Nim (dawniej Nimrod), stworzonego przez te sama grupe hakeréw. Ten nowy
program do pobierania i uzyskiwania nieuprawnionego dostepu bytuzywany do wykradania
poswiadczen, naci$nie¢ klawiszy, przesytanych wiadomoscii plikow od dyplomatow, urzednikow
sektora obronnego i pracownikow ministerstw spraw zagranicznych. Atakujacy najwyrazniej

koncentrowali sie na instytucjach rzadowych ze Srodkowej Azji, szczegblInie Pakistaniei Indiach*.

*
*
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*
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ZAGROZENIADLAU RZI-\DZEN MOBILNYCH. W roku 2019 zauwazono rosnaca liczbe zagrozen
dla urzadzen mobilnych i trend ten utrzymywat sie w 2020 r. Nawet szeroko wykorzystywane
i zaufane platformy, jak Google Play, hostowaty aplikacje uzywane do wykradania
poswiadczen np. (np. Acesse SantaMobile, Modulo ID). Liczba pobran byta jednak bardzo

niska, co $wiadczy, ze potencjalnych ofiar nie udato sie zwie$é™.

TROJAN-BANKER.ANDROIDOS.SVPENG.AK ()smy pod wzgledem popularnosci kon trojanski
dla urzadzen mobilnych i najpopularniejszy bankowykon trojanski dla urzadzen mobilnych
odpowiedzialny odpowiednioza 1,75% i 16,85% unikatowych atakow, w wiekszosci
przypadkow majacy za cel poswiadczenia bankowe ofiari kody autoryzacyjne do
uwierzytelniania dwusktadnikowego. Wiekszo$¢ ofiartego konia trojanskiego mieszka

w Rosji, co sprawia, ze nalezy ona do krajow z najwiekszym odsetkiem uzytkownikéw
atakowanych przez bankowe konie trojariskie dla urzadzen mobilnych*.

FORMIJACKING. Technika o nazwie ,formjacking” byta wyjatkowo popularnaw 2018r., lecz
wyglada na to, ze liczba atakow znaczaco spadta w pierwszym kwartale 2019 r. Jednak
poczawszy od majowego ataku na instytucje amerykanskiej ochronyzdrowia i kradziezy
danych do logowania, liczba atakéw nadal rosta w pozostatych miesigcach roku. W tym
miesigcu odnotowano rekordowo wysoka liczbe 1,1 min wykrytych przypadkow. Pieé krajow,
w ktorych w 2019 r. wykryto najwiecej przypadkow uzycia technikiformjacking, to Stany
Zjednoczone (51,8%), Australia (8,1%), Indie (5,7%), Wielka Brytania (4,1%) i Brazylia
(3,5%). Grupa hakerska Megacartjest silnie powigzanaz wiekszo$cig tworzonych narzedzi
do formjackingu i atakami na takie organizacje, jak British Airways, Newegg, Feedify

i Ticketmaster”.



Ograniczenie ryzyka

_Proponowane dziatania

Unikanie korzystaniazmenedzera hasetw przegladarce. W razie potizeby mozna uzyézabezpieczonego

menedzera hasetoffline®.

Uwierzytelnianie kazdego nadawcyzlecajacego przelew pienigznytelefonicznie lub osobiscie®.

Nie wolno udostepniaédanych poufnych, jak rekordydotyczace pacjentéw, w postaci recznie zapisywanych
notatek, by zapobiecich utracie lub zagubieniu. Pliki cyfrowe to lepsza metoda danych wykorzystywanych przez
kr6tkiczas - nastepnie powinnyonebyéniszczone.

Uzywanie ,wyszukiwania zagrozen” wfirmie, by wzmocnié planyzabezpieczen. Wyszukiwanie zagrozei prowadza
wykwalifikowani czionkowie centrum operacyjnego bezpieczeristwa, ktorych celem jest proaktywnaidentyfikacja
lukwzabezpieczeniach i uniemozliwienie zagrozeniomich wykorzystywania.

Uzywaniezbiordwzasad, takich jakzasadyoparte na predkosci,w celu ograniczenia liczby oszustw zwigzanych
ztozsamoscia, zwtaszcza w przypadku transakcjizuzyciem kart ptatniczych. Dane urzadzen prawictowych
transakcjimoga zapewnic¢wystarczajaca ilo$éinformacji do optymalnego stworzeniazasad.

Uzywanie metodyuwierzytelnienia zlogowaniemjednokrotnym, jeslijest dostepne, co umozliwia uzytkownikowi
uzyskanie dostepu do kilku aplikacii przy uzyciu tego samego zbioru poswiadczen cyfrowych.Zalecassie usilnie
stosowanietego rozwiazaniaw celu zminimalizowania liczby kontuzytkownikéwizapisanych po$wiadczen.

Instalowanie ochrony punktéw koricowych zuzyciem oprogramowania antywirusowego, leczréwniez odpowiednie
blokowanie plikowwykonywalnych (np. blokowanie wykonywania wfolderze tymczasowym).

Uwierzytelnianiewielosktadnikowe to metoda zabezpieczen pozwalajaca naradzenie sobiez przejmowaniem czy
utratg haselizapewnienie skuteczno$ci procesu uwierzytelniania dziekiwielu kluczom. Wprowadzenie
adaptacyjnego uwierzytelniania wielosktadnikowego pozwala zoptymalizowaé proces uwierzytelnianiaw oparciu o
zachowaniauzytkownikowipowiazanetreSci.

* %
*
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Sprawdzanie adresow URL przestanych we wiadomosci e-mail lub odwiedzanych losowo w oparciu
o ich adres IP, numer AS powiazanyz IP, wtaSciciela domeny czy relacje miedzy ta domena a innymi,
przed podjeciem jakichkolwiek dalszych dziatan.

Organizacje korzystajace z ustug w chmurze powinny prowadzié¢ szeroko zakrojone dziatania
w zakresie bezpieczenistwa w chmurze i najlepiej korzystaé rownoczes$nie z architektury
przechowywania danych na miejscu, przechowywania w chmurze prywatnej i publicznej w celu
chronienia danych osobowych klientow.

Wymuszanie korzystania z silnych i aktualizowanych metod szyfrowania, jak TLS 1.3 (z uzyciem
krotkotrwalych kluczy sesji) w przypadku danych szczegdlInie chronionych, co utrudnia zadanie
hakerom.

Odpowiednie zabezpieczanie wszystkich dokumentow tozsamosci oraz ich kopii (fizycznych lub
cyfrowych) przed nieuprawnionym dostepem.

Nieujawnianie danych osobowych przypadkowym odbiorcom i niereagowanie na proshy telefonicznie,
w wiadomosci e-mail lub osobiste.

Wymuszanie uzywania urzadzen chronionych hastem, zapewnianie dobrej jako$ci po$wiadczen
i bezpiecznych metod ich przechowywania.

Zapewnianie dobrej jako$ci poswiadczen i bezpiecznych metod ich przechowywania we wszystkich
wykorzystywanych mediach.

Zachowanie szczegolInej ostroznosci podczas korzystania z publicznych sieci Wi-Fi, gdyz oszusci
wiamuja sie do nich lub imituja je. Podczas korzystania z takich sieci nalezy unikaé dostepu do
poufnych aplikacjii danych. Korzystanie z zaufanej ustugi VPN przy faczeniu sie z publicznymi
sieciami Wi-Fi.

Regularne sprawdzanie transakcji w wyciaggach bankowych lub otrzymanych paragonach pod katem
nietypowych pozyciji.

Zainstalowanie oprogramowania do filtrowania tresci w celu filtrowania niechcianych zatacznikow,
wiadomosci ze zto$liwymi treSciami, spamu i niechcianego ruchu w sieci.

Wymuszanie rozwigzai zapobiegajacych utracie danych.

* 7 T
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