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Informacje ogolne

Naruszenie bezpieczeristwa danych ma miejsce, gdy dane, za ktore odpowiedzialna jest
organizacja, sa przedmiotem incydentu zwigzanego z bezpieczenstwem, skutkujacego
naruszeniem ich poufnosci, dostepnosci lub integralnoécil. Naruszenie bezpieczenistwa danych
czesto powoduje wyciek informacii, ktory jest jednym z gtéwnych zagrozen cybernetycznych,
obejmujacy szeroka game zagrozonych informacji, od danych osobowych, przez dane finansowe
przechowywane w infrastrukturach IT, po dane medyczne przechowywane w repozytoriach
podmiotéw opieki zdrowotne;j.

Kiedy naruszenia bezpieczenistwa pojawiaja sie w nagtdwkach biuletynow, blogow, gazet

i raportéwtechnicznych, uwaga skupia sie gtownie na przeciwnikach lub na katastrofalnej
niesprawnosci procesow i technik obrony cybernetycznej. Niemniej jednak jest niezaprzeczalnym
faktem, ze mimo wptywu lub zakresu takiego zdarzenia, naruszeniezjest zwykle spowodowane
dziataniem jednostki lub niesprawnoscia procesu organizacyjnego .
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2 01 3_potwierdzonych ujawnien danychw roku 2019

W pierwszej potowie 2019 r. organizacje odnotowaty wzrost ujawnien o 11%
w poréwnaniuz2018r.**

(/) . . .
1 4 /0_ wszystkich incydentoww sektorze finansowym stanowity
ujawnienia danych
W 47% tych zdarzeii ofiara byt bank’.

4,1_miliarda rekordéw danych na catym $wiecie ujawniono
w pierwszej potowie 2019 roku

Na szczycie tej listy byly wiadomosci e-mail i hasta™.

5,46_mln euro to najwyzszy koszt poniesiony przez sektor
ochronyzdrowia*



Wyciekinformacji

NN Proces etapow ataku

Zakres dziatania

* %
*

4 J enisa



Dowodzenie Dziatania dotyczace
i kontrola celow

Rozwiazanie CyberKill Chain® zostato opracowane przez Lockheed Martin na
podstawie wojskowej koncepcji zwiazanej ze struktura ataku. Abyzbadaé
okreslony wektor ataku, nalezy uzy¢ ponizszego schematu CyberKill Chain

w celu stworzenia mapy kazdego etapu procesu i okresli¢ narzedzia, techniki
i procedury, z jakich skorzystat atakujacy.

WIECEJINFORMACJI

* %

4 enisa

***ﬂ


https://www.lockheedmartin.com/en-us/capabilities/cyber/cyber-kill-chain.html

Incydenty
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_ Najpowamiejsze przypadkiwyciekowdanych
W styczniu 2019 roku niezalezny analityk Troy Hunt odkryt 773 milionéw adreséw e-mail i haset
uzytkownikow w chmurze MEGA. Hunt nazwat ten zagrozony zbiér danych ,,Collection #1”
i powiadomit ustuge: ,,Have | been Pwned?”, by mogta powiadomié¢ whascicieli kont
o0 koniecznosci zmiany haset logowania do platformy MEGAQ. W tym samym miesigcu nieuczciwe
osoby ujawnity dane osobowe, prywatng korespondencije i informacje finansowe setek
niemieckich politykow, reprezentujacych kazda partie polityczng poza skrajnie prawicowa AfD
(Alternatywa dla Niemiec)g.

W lutym 2019 roku z 16 stron internetowych zostato zebranych ponad 61 milionéw kont, ktore
wystawiono na sprzedaz w ,.ciemnej sieci”. Wtasciciele witryn Whitepages, Dubsmash, Armor

Games, 500px i ShareThis dowiedzieli sie, ze skradzione dane ich uzytkownikéw sprzedano za
mniej niz 20 000 USD (ok. 17 000 euro) w kryptowalucie bitcoinﬁ.

W marcu 2019 roku setki milionéw uzytkownikow serwisow Facebook i Instagram stwierdzito, ze
ich dane uwierzytelniajace staty sie widoczne z powodu kiepskiego zarzadzania

14
przechowywaniem haset przez operatora mediow spoteczno$ciowych .

W kwietniu 2019 roku w Indiach ujawniono 12,5 miliona rekordéw dokumentaciji medycznej
ciezarnych kobiet z powodu nieszczelnosci rzadowego serwera nalezacego do agencji opieki
zdrowotnej. Ujawnione informacje medyczne byty zwigzane z indyjska ustawa dotyczaca
prekoncepcyjnych i prenatalnych technik diagnostycznych, zakazujaca prenatalnego okreslania
ptci w celu zapobiezenia aborcji nienarodzonych dziewczynek, co zaktocitoby rownowage pici

w spo’feczeﬁstwieg.
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W maju 2019 roku dostarczajaca jedzenie firma DoorDash doznata naruszenia bezpieczeristwa
danych, ktére dotkneto prawie 5 milionow uzytkownikéw. Pézniejsze dochodzenie wykazato, ze
przestepcy uzyskali dostep do informacji takich jak nazwiska, adresy e-mail, adresy dostawy,
historia zamoéwien, numery telefonéw i hasta. Firma poinformowata, ze uzyskali oni rowniez
dostep do ostatnich czterech cyfr numeréw kart kredytowych i numeréw rachunkéw bankowych
niektorych klientéwﬁ.

W czerwcu 2019 roku American Medical Collection Agency (AMCA) zaczeta powiadamiaé
klientéw o wlamaniu do systemu, ktore naruszyto bezpieczeristwo danych rozliczeniowych

i medycznych niektorych pacjentéow, w tym 11,9 min rekordow Quest Diagnostics, jednejz
najwiekszych w Stanach Zjednoczonych firm zajmujacych sie badaniami krwi. Wedtug
niedawnego zgtoszenia 8K Komisji Papieréw Wartosciowychi Gietd haker miat dostep do
systemu AMCA przez prawie osiem miesiecy miedzy 1 sierpnia 2018 r. a 30 marca 2019 r.l_7

W Atak ziosliwy lub
przestepczy

W Btad systemu

Btad ludzki




Incydenty
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_Najpowamiejsze przypadkiwyciekowdanych
W lipcu 2019 r. wyciek informacji w korporacji finansowej Capital One objat 100 milionow
wnioskow o karty kredytowe, 140 tys. numeréw ubezpieczenia spotecznego i 80 tys. numerow
kont bankowych.Capital One poinformowata, Ze nie ujawniono zadnych numeréw rachunkow kart

kredytowych ani danych logowania. Jednak naruszenie ujawnito imiona i nazwiska, adresy, kody
18
pocztowe, numery telefonow, adresy e-mail i daty urodzenia .

W sierpniu 2019 roku 160 milionow rekordow MoviePass pozostawato niezaszyfrowanych.
Poniewaz baza danych firmy nie byta chroniona hastem, widoczne byty numery kart kredytowych
klientow i inne szczegoty. Baza danych pozostawata online przez kilka dnil_g. W miedzyczasie
ogromny wyciek ujawnit 27,8 min biometrycznych rekordéw pracownikéw brytyjskiej policji
metropolitalnej, bankoéwi kontrahentow zbrojeniowych. Baza zarzadzata firma Suprema, ktéra
wspétpracuje z brytyjska policja@’g

We wrzes$niu 2019 r. zhakowano ponad 218 milionéw kont graczy ,Words withFriends”. Baza
danych uzytkownikow zawierata dane uzytkownikow systemow Android i i0S, ktérzy zainstalowali
gre przed 2 wrzesnia. Zespot hakeréw ,,Gnostic players” uzyskat dostep do informaciji takich jak
imiona i nazwiska graczy, adresy e-mail, dane logowania itd.ﬁ

W pazdzierniku 2019 roku firma Adobe pozostawita w niezabezpieczonej bazie danych 7,5
miliona rekordow klientow Creative Cloud. Wyciek informacji obejmowat adresy e-mail

24
uzytkownikow i status ptatnosci .

W listopadzie 2019 roku Facebook przyznat niewtasciwe prawa dostepu do danych profilowych
70 tys. swoich klientow okoto 100 tworcom aplikacji. Jeden z nich ukradt dane osobowe,

2
a potem wykorzystat je do oszustwa_s.
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W grudniu 2019 r. holenderski polityk stanat wobec perspektywy 3 lat wiezienia za wtamanie na
konta 100 kobiet w iCloud i ujawnienie nagich zdje¢. Okazato sie, ze polityk wlamat sie do
osobistych kont kobiet w ustudze iCloud, korzystajac z danych uwierzytelniajacych znalezionych
podczas wczes$niejszych wtaman do publicznych baz danych2*6. W tym samym miesigcu na forum
hakerskim ujawniono dane ponad 10,7 min gosci osrodka wypoczynkowego Metro-Goldwyn-
Mayer (MGM). Informacje, ktére wyciekty, obejmowaty imiona i nazwiska klientow, adresy
domowe, numery telefonéw, adresy e-mail i daty urodzeniaﬂ.

Wydatki na bezpieczerstwo
przekraczaja 10% budzetuIT

Wydatki na bezpieczeristwoto
10% budzetu ITlub mniej

- [l
40 %

Zawsze W ciggu ostatniego roku
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Wektory ataku

_Jak

Gtéwnym wektorem atakéw zwiazanych z wyciekiem informacji sa osoby wtajemniczone. Terminten
oznacza osoby zainteresowane ,wyniesieniem” waznych informacji wewnetrznych na potrzeby osob
trzecich. Inne typowe wektory ataku wykorzystywane w zwigzku z tym zagrozeniem to btedna
konfiguracja, luki w zabezpieczeniach i btedy ludzkie.

Zadne zponizszych | 2%
Obrazy kontenera/dockera . 7%
Blockchain - 8%
Srodowiska duzych zbioréw danych - 15%

DevOps - 17%
Platforma Internetu rzeczy - 22%
Platforma jako ustuga (Paa$S) 36%
Infrastruktura jako ustuga (laaS) ||| Gz 38%
Media spotecznosciowe _ 41%
Patnosci mobilne 43%

Oprogramowanie jako ustuga (Saas) - NN 78%

0% 20% 40% 60% 80% 100%
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»Naruszenie bezpieczenstwa
danych czesto powoduje
wyciek informacji - jedno

z gtownych zagrozen
cybernetycznych, dotyczace
szerokiej gamydanych”

w: ETL2020

11




Ograniczenie ryzyka

_Proponowane dziatania

Anonimizowanie, pseudonimizowanie, minimalizowanie i szyfrowanie danych zgodnie

z przepisami RODO UE, kalifornijska ustawa o ochronie prywatnosci konsgsn;entow (CCPA) oraz
chiriska wielopoziomowa ochrona bezpieczeristwa informacji (MLPS2.0)" ~ = . Nalezy
zawsze sprawdzaé zobowigzania regulacyjnew odn|e3|en|u do kontrahentoéw, ktorzy nie sa
objeci inicjatywami dwu- ani W|elostronnym| 233

35
Przechowywanie danych tylko w bezpiecznych zasobach IT .

Ograniczenie uprawnien dostepu uzytkownikéw zgodnie z zasadq W|edzy komecznej 23 . Naleiy
odwotaé uprawnienia dostepu kazdemu, kto nie jest pracownlklem

. . 35,37
Regularne edukowanie i szkolenie personelu

Korzystanie z narzedzi technicznych przeciwdziatajacych potencjalnym wyciekom danych, takich
jak skanowanie luk w zabezpieczeniach, skanowanie ztosliwego oprogramowania oraz
narzedzia do ochrony przed utratg danych (DLP, data loss prevention). Wdrozeme szyfrowania
danych oraz przeno$nych systemow i urzadzen, a takze bezpiecznych bram o3

Kluczowe znaczenie dla postepowania w przypadku naruszenia bezpieczenstwa danych ma plan
ciggtosci dziatania (BCP). Plan ten okre$la rodzaj przechowywanych danych i ich lokalizacje oraz
potencjalne zobowiazania, jakie moga powstaé podczas wdrazania dziatan zwigzanych

z bezpieczenstwem i odzyskiwaniem danych. Posiadanie BCP umozliwia skuteczng reakc;e;gna
incydent, ktorej celem jest ograniczenie i naprawienie szkod przez niego spowodowanych .
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Informacje o agenc;ji

_Agencja

Agencja Unii Europejskiej ds. Cyberbezpieczenstwa (ENISA) jest unijng agencja dziatajaca na rzecz
osiagniecia wysokiego ogolnego poziomu cyberbezpieczenstwa w catej Europie. Utworzona w roku 2004
i wzmocniona przez Akt o cyberbezpieczeristwie Agencja Unii Europejskiej ds. Cyberbezpieczenstwa
wnosi wktad w polityke cybernetyczng UE; zwieksza wiarygodno$é produktow, ustug i procesow
informacyjno-komunikacyjnych dzieki systemom certyfikacji cyberbezpieczeristwa; wspotpracuje

z panstwami cztonkowskimi i organami UE oraz pomaga przygotowac Europe na przyszte wyzwania
cybernetyczne. Poprzez wymiane informacji, budowanie zdoIno$cii pogtebianie wiedzy Agencja
wspotdziata z kluczowymi zainteresowanymi stronami, aby zwiekszaé zaufanie do gospodarki opartej na
tacznosci i odpornos$é unijnejinfrastruktury orazw efekcie zapewnié cyfrowe bezpieczenstwo
spoteczenstwa i mieszkancow Europy. Wiecej informacji na temat ENISA i jej dziatalno$ci mozna znalezé
na stronie www.enisa.europa.eu.

Wspotautorzy

Christos Douligeris, Omid Raghimi, Marco Barros Lourenco (ENISA), Louis Marinos (ENISA) oraz wszyscy
cztonkowie ENISA CTI Stakeholders Group:Andreas Sfakianakis, Christian Doerr, Jart Armin, Marco
Riccardi, Mees Wim, Neil Thaker, Pasquale Stirparo, Paul Samwel, Pierluigi Paganini, Shin Adachi,
Stavros Lingris (CERT EU) i Thomas Hemker.
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Dane kontaktowe

Zapytania dotyczace tego dokumentu mozna kierowaé na adres
enisa.threat.information@enisa.europa.eu.

Zapytania prasowe dotyczace tego dokumentu mozna kierowaé na adres press@enisa.europa.eu.
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Zastrzezenia prawne

Informujemy, zZe niniejsza publikacja przedstawia pogladyi interpretacje ENISA, o ile nie
stwierdzono inaczej. Niniejsza publikacja nie powinna byé interpretowana jako dziatanie prawne
ENISA aniorganow ENISA, chyba ze zostata przyjeta zgodnie z rozporzadzeniem (UE) nr
526/2013. Niniejsza publikacja nie musi przedstawia¢ aktualnego stanu wiedzyi ENISAmoze
ja okresowo aktualizowaé.

Zrodta zewnetrzne zostaty odpowiednio zacytowane. ENISA nie ponosi odpowiedzialnosciza
tresc Zzrodet zewnetrznych, w tym zewnetrznych stron internetowych, do ktorych odniesienia
znajduja sie w niniejszej publikacii.

Niniejsza publikacja ma charakterwytacznie informacyjny. Musi ona byé dostepna nieodptatnie.
Ani ENISA, anizadna osoba dziatajaca w jej imieniu nie ponosza odpowiedzialnosci za
wykorzystanie informacji zawartych w niniejszym sprawozdaniu.

Informacje o prawach autorskich
© Agencja Unii Europejskiej ds. Cyberbezpieczenstwa (ENISA), 2020 Rozpowszechnianie
dozwolone pod warunkiem podania Zrodta.
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