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Informacje ogolne

Ingerencja fizyczna, uszkodzenie, kradziezi utrata ulegly drastycznym zmianomw ciggu kilku ostatnich
lat. Integralno$cé urzadzen jest bardzo istotna dla zapewnienia mobilno$ci technologiii dla wiekszosci
wdrozen internetu rzeczy (loT). loT moze poprawiaé bezpieczenstwo fizyczne dzieki bardziej
zaawansowanym i ztozonym rozwiqzanioml. Dziekitemu systemy oparte na zabezpieczeniach IP
zinteligentnymi czujnikami, kamerami podtaczonym do Wi-Fi, inteligentnym o$wietleniem
zabezpieczajacym, dronamii zamkami elektronicznymi moga gromadzi¢ dane z dozoru, ktére sa
oceniane przez mechanizmy sztucznej inteligencji (Al) i uczenia maszynowego (ML) w celu identyfikacji
zagrozen i reagowania z minimalnym opézZnieniem i maksymalng dok’fadnoéciqg.Jednakie inteligentne
budynki, urzadzenia mobilnei inteligentne urzadzenia do noszenia na ciele moga zostaé wykorzystane
do ominiecia fizycznych Srodkow bezpieczer'lstwag.

W 2019r. nadal trwaty ataki fizyczne na bankomatyi punkty sprzedazy w Europie i na calym $wiecie,
lecz straty, do jakich w ten sposéb doszto, byly nizsze niz $rednia dla ostatniej dekady. Dobra
wiadomosé jest taka, ze menedzerowie IT i 0soby odpowiedzialne za podejmowanie decyzji sktaniaja
sie ku hybrydowym planom, taczacym bezpieczenstwo w sieci z fizycznym - choé to drugie w przesztosci
nie byto priorytetem.
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_Nowei przestarzate praktyki z zakresu bezpieczenstwa
fizycznego

Praktyki zzakresu bezpiezeristwa fizycznego opate nakonwergencji
Strategie proakdywnegnzapaobiegania
Rozwigzaniachmurowe
Systemy kamerintemetowych wykorzystujacych Sl uczenie glebokie
0dpowiedzialnosé
Uwierzytelnianiewielosikdadnikowez elementami biometiycznymi
Inteligentne czujniki wramach loT

0dizolowane praktyki bezpieczeristwafizycznego
Strategie wykrywania
Strategie stosowane na miejscu
Systemydo zarzadzaniamaierialemwizjnym (VIVIS) i DVR)
Ryzyko
Uwierzytelnianie dwusktadnikowe
Czujniki bez inteligentnych funkeji
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Rozpoznanie Uzbrojenie Dostarczenie

NN Procesetapow ataku

e Zakres dziatania
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Uszkodzenie

fizyczne / utrata /
kradziez

Rozwiazanie CyberKill Chain® zostato opracowane przez Lockheed Martin na
podstawie wojskowej koncepcji zwiazanej ze struktura ataku. Aby zbadaé
okreslony wektor ataku, nalezy uzy¢ ponizszego schematu CyberKill Chain

w celu stworzenia mapy kazdego etapu procesu i okresli¢ narzedzia, techniki
i procedury, z jakich skorzystat atakujacy.

WIECEJINFORMACJI


https://www.lockheedmartin.com/en-us/capabilities/cyber/cyber-kill-chain.html

Tren

_ Dostep fizyczny to najwazniejsze ,,tylne

ORI
Wv$4§u§5?9 r. Vishwanath Akuthota przyznat sie do wandalizmu: zniszczyt elementy wyposazenia
tadunkiem elektrycznym, korzystajacz urzadzenia USB. Zniszczone wyposazenie nalezato do College of
SaintRose w Albany, stan Nowy Jork, uczelni, ktorej absolwentem byt Akuthota. Aby dokonaétego ataku,
uzyskaton dostep do 66 stacji roboczych oraz licznych monitoréw i pulpitéw cyfrowych. Szkodliwe
urzadzenie USB, ktdrego uzyt, zakupit przez internet. Uczelnia wydata ponad 50 000 USD (ok.42 452
EUR) nawymianewyposazeniaiponad 7000 USD (ok. 5943 EUR) nawynagrodzenie pracownika, ktory
usuwat skutki incydentu. Akuthocie grozito 10 lat wiezienia i grzywna w maksymalnejwysoko$ci 250 000
USD (ok.212 257 EUR)§.

_ Przedsiebiorstwa nie zwracaja uwagi na
bezpieczenstwo fizyczne

W 2019r. przeprowadzono wiele ankiet na temat bezpieczeristwa fizycznego. Niektore z tych ankiet byty
skierowane do dyrektorow zarzadzajacych, menedzerow ITi osdb podejmujacych decyzje w kilku
branzach, a ich wyniki daja dobre wyobrazenie o tym, jak przedsiebiorstwa podchodza do bezpieczenistwa
fizycznego. Dyrektorzy zarzadzajacy z roznych branz przemystowych wydaja sie sktaniaé ku potaczonemu
planowi bezpieczenfistwa cybernetycznego i fizycznego, ktory miathy chronié aktywa przed zagrozeniami,
z uwzglednieniem takich czynnikéw, jak zagrozenia wewnetrzne, znaczenie infrastrukturyi integralno$cé
sieci przedsiebiorstwa. W tych potaczonych planach bezpieczenstwa potozono najwiekszy nacisk oraz
przeznaczono najwieksze zasoby finansowe i osobowe na inwestycje w bezpieczeristwo cybernetyczne (tj.
odpowiednio 83-86% $rodkow), natomiast 14 - 17% $rodkow firmy przeznaczono na bezpieczenstwo
fizyczne W Europie wiekszo$¢ menedzerdw IT (77 %) poinformowata, ze $rodki zapewnienia
bezpieczenstwa fizycznego w ich firmach sg przesta rza’fel.
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_Bezpieczenstwofizyczne jako ustuga

W2019r. widocznybyttrend poprawy bezpieczeristwa fizycznego popizezwprowadzenie hostowanych rozwigzan
zzakresu bezpieczenstwa. Wiekszo$é zwigzanych z bezpieczeristwemfizycznym planéw menedzerow ITjuz sktania sie
w kierunku systemu wykorzystujacego chmurelub loT lub planujewprowadzenie takichzmian w ciggu

12 miesiecy.0Osoby odpowiedzialneza podejmowanie decyzjiinformowaty, Zejuz teraz oceniaja rozwigzania typu
»dozérwizyjnyjako ustuga” (VSaa$S)i, kontrola dostepu jako ustuga” (ACaaS), byusprawni¢wykrywanieincydentow

i zminimalizowaé czasreakcji orazzmniejszy¢ odsetek wynikowfalszywie dodatnich. VSaaSiACaaS wplynely
pozytywnie na poprawezaréwno bezpieczenstwa fizycznego, jaki cyberbezpieczenstwa, choézaledwie kilku
menedzerow IT okreslito bezpieczenstwo fizyczne jako priorytet_g.

_Bezpieczenstwo fizyczne nie wytrzymuje proby czasu

Jakzauwazonow2018r.,w okresie objetym raportem bankomaty bylypodatne naingerencje i uszkodzenia fizyczne,
aich ostatecznymcelem byta kradziezznajdujacej sie w nich gotowki. W Idandii tylko wroku 2019 zarejestrowano
dziewieétakich incydentéwg. Niektorez tych atakéw mialybardzo dramatyczny pizebieg: przestepcy uzywali
skradzionych koparek, burzyliScianyi umieszczali bankomatywfurgonetkach lub samochodach. Winnych przypadkach
atakitrwaly zaledwie kilka minut: przestepcy uzywali materiatowwybuchowych, wyciagalibankomaty przy uzyciu
’faﬁcuchéwlubstosowalitaran@.w Holandiizaledwiew jeden listopadowyweekend miato miejsce 71 atakéwna
bankomatyzuzyciem materiatowwybuchowych (okreslanych wjezyku nidedandzkimjako ,,plofkraken”),w poréwnaniu
243 podobnymiatakamiprzezcaly rok2018.Bank ABN AMRO zostatzmuszonydo likwidacji 4 70 podatnych
bankomatow, za$ Holenderskie Stowarzyszenie Bankowosci (NVB) podijeto decyzje o wytaczaniu w grudniu wszystkich
bankomatéwwkraju conocod 23:00do 7:002. Rok2019to czwarty z izedu rok,w ktdrymwzrosta liczba fizycznych
atakéwnabankomaty.
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Trendy

_ Nieuprawnioneingerencje w bankomaty

W roku 2019 najczesciej spotykanymi skutkami nieuprawnionych ingerencjiw bankomaty byly: zatrzymywanie kart,
zatrzymywanie gotowkii oszustwo zanulowaniemtransakcji. Najbardziej ogéInywniosek dla tego roku sugeruje, ze
dzieki zwickszeniu odsetka transakcji bezgotowkowych zuzyciem standardu EMV zmniejszyta sie liczba nieuprawnionych
ingerencji w bankomatyidystrybutory na stacjach paliw. Standard EMV (nazwe utworzono od pierwszych liter nazwfirm,
ktore go wprowadzity, ti. Europay, Mastercard i Visa) opisuje specyfikacje inteligentnych kart, terminali ptatniczych
ibankomatdw. Karty EMV (tj. karty chronione chipemi kodem PIN lub karty chipowe) sawyposazonew uktadyscalone.
Wprowadzenie kart EMV przynajmniej cze$ciowo utrudnito przestepcom oszustwa dokonywane karta okazywang

w miejscu dokonywania platnoécil_z. Niestety kartyEMV niezostaly jeszcze szeroko wprowadzone pozaEuropa,a nawet
w Europietylko kilka krajow przyjeto kontrole oparta nalokalizacji, narzedzie do zwalczania naduzyéfinansowych
dostepnedzieki kartom EMV1—3.

_Incydenty

Naruszenie z uzyciem szkodliwego urzadzenia USB podkresla potrzebe bezpieczefistwa

fizycznego. Vishwanath Akuthota, absolwent College of Saint Rose w Albany, w stanie Nowy

Jork, przyznatsie do uszkodzenia elementow wyposazenia z uzyciem szkodliwego urzadzenia
5

USB .

Przestepcy uzywaja koparki do kradziezy bankomatu w Ilandii Pétnocnej. Liczba atakéw
9
fizycznych na bankomatyw catej Unii Europejskiej ro$nie .

Ataki ,,plofkraken” w Holandii. Ataki z uzyciem materiatow wybuchowych na bankomaty

w Holandii (okreslane tam jako , plofkraken”).Z powodu luk w zabezpieczeniach ich celem
byly gtéwnie bankomaty ABN AMRO. Skionily one bank do likwidacji okoto 470
bankomatoéw w catej Holandiiﬂ.
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__Whnioski

4%_nanmﬁ bylo spowodowanych dziataniamifizycznymi’

2 0%_nwdentmquanyd12qberbezplemenstwem rozpoczelo sie od
dzialania fizycznego lub zakorczylo nanim®

Plgte njerscisstosomancnisseiocne dostaniewmisezone prascivko
aktyworntoataki feyeme nabankomaty
54%_pnypadk6~namﬁdanﬂvﬁqzabsiezataﬁanfummnjalo@6~m
metodq

48 o/o_menedmn’mz brangy T uzywa dozoru wizyjnego lub metod kontroli
dostepu opartychnachmurze’

7 2 o/o_praoowml«')wwaza pozostawianie informacji szczegolnie chronionych

wdostepnych publicznie miejscach za najwieksze zagrozenie dla bezpieczenstwa
danych”

65 %_zponad 1000 pracownikiw objetych badaniem poinformowalo
ozachowaniachi stosowaniu prakiykuzawanych zaryzykowne wodniesieniudo
bezpieczesistwa fizycznego®

A
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Ograniczenie ryzyka

_Proponowane dziatania

Stosowanie szyfrowaniawewszystkich operacjach zwigzanychz przechowywaniemi pizesytanieminformacji poza
obwodemzabezpieczen (urzadzenia, sieci, ustugi w chmurzeitp.).

Uzywaniewykazowzasoboww celu $ledzenia urzadzen uzytkownikéwi przypominanie uzytkownikom
osprawdzaniu dostepnosci.

Zapewnienieograniczonego dostepu do obszarowzawierajacych informacjelub urzadzenia szczegblnie
chronione.

Wdrozenie dobize udokumentowanych zasad bezpieczeristwa fizycznego i zintegrowanie Srodkow bezpieczenstwa
fizycznego z cyfrowymiw celu uzyskania holistycznego podejscia.

Korzystaniezpolis ubezpieczeniowych do pokrywania stratwynikdych zardwno z zagrozer fizycznych, jak
i zwigzanych zcyberpizestrzenia.

Opracowanie instrukcji obstugi dla uzytkownikow urzadzerimobilnych (smartfony, tablety, laptopyitp.)
i postepowaniezgodneznajlepszymi praktykami.
Stworzeniei rozpowszechnienie procedurochronyfizycznejzasobow, takze przed utrata, uszkodzeniemi kradzieza.
Zapewnienie, ze unadzegia sgwycofywanezeksploatacji po usunieciu danych osobowych lub informacii
szczegbinie chronionych .
Skrocenie czasu reakdji naincydenty zwiazanez kradzieza, uszkodzeniemi utrata.
WdroZenie uwierzytelnianiawielosktadnikowego, taczacego poéwiadl%zenia uzytkownikaz elementami
biometrycznymi, inteligentnymikartamii innymitokenamifizycznymi .

6
Okresowa kontrola urzadzen pod katemzmian czywymiany .

Wdrozenie procesow majacygh na celu wykrywanie uprawnionych gosci czy pracownikowi przydzielanie
odpowiednich prawdostepu .

WAdrozenie systemdow monitorowania dostepu, systeméw kontroli dostepu, silnych poswiadczen dostepu
iinteligentnych urzadzen dostepu gn p.inteligentnezamki, inteligentne klucze) do pomieszczen, gdzie znajduja sie
szczegoinie chronioneurzadzenia .

* %
*
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_Najbardzej preferowane altematywydia
poSwiadczen uzytkownikaw uwierzytelnianiu
wielosidadnikowym (MIFA)

LN

B Odcisk palca

u Secure ID
SMS/Smartfon
Rozpoznawanie twarzy

u Karty PIV/CAC

8%

Skanowanie teczowki/siatkowki

u Inteligentna karta Yubikey

m Tokeny

M Nie wiem

11
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Informacje o agenc;ji

_Agencja

Agencja Unii Europejskiej ds. Cyberbezpieczenstwa (ENISA) jest unijng agencja dziatajaca na rzecz
osiagniecia wysokiego ogolnego poziomu cyberbezpieczenstwa w catej Europie. Utworzona w roku 2004
i wzmocniona przez Akt o cyberbezpieczeristwie Agencja Unii Europejskiej ds.
Cyberbezpieczenstwawnosi wktad w polityke cybemetyczna UE; zwieksza wiarygodno$¢ produktow,
ustug i procesow informacyjno-komunikacyjnych dzieki systemom certyfikacji cyberbezpieczenstwa;
wspotpracuje z panfistwami cztonkowskimii organami UE oraz pomaga przygotowac Europe na przyszie
wyzwania cybernetyczne. Poprzez wymiane informacji, budowanie zdolnoscii poglebianie wiedzy
Agencja wspotdziata z kluczowymi zainteresowanymi stronami, aby zwiekszaé zaufanie do gospodarki
opartej natagcznosci i odpornosé unijnejinfrastruktury orazw efekcie zapewnic cyfrowe bezpieczenstwo
spoteczenstwa i mieszkancow Europy. Wiecej informacji na temat ENISA i jej dziatalno$ci mozna znalezé
na stronie www.enisa.europa.eu.

Wspotautorzy

Christos Douligeris, Omid Raghimi, Marco Barros Lourenco (ENISA), Louis Marinos (ENISA) oraz wszyscy
cztonkowie ENISA CTI Stakeholders Group:Andreas Sfakianakis, Christian Doerr, Jart Armin, Marco
Riccardi, Mees Wim, Neil Thaker, Pasquale Stirparo, Paul Samwel, Pierluigi Paganini, Shin Adachi,
Stavros Lingris (CERT EU) i Thomas Hemker.

Wydawcy
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Dane kontaktowe

Zapytania dotyczace tego dokumentu mozna kierowaé na adres
enisa.threat.information@enisa.europa.eu.

Zapytania prasowe dotyczace tego dokumentu mozna kierowaé na adres press@enisa.europa.eu.
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Zastrzezenia prawne

Informujemy, zZe niniejsza publikacja przedstawia pogladyi interpretacje ENISA, o ile nie
stwierdzono inaczej. Niniejsza publikacja nie powinna byé interpretowana jako dziatanie prawne
ENISA aniorganow ENISA, chyba ze zostata przyjeta zgodnie z rozporzadzeniem (UE) nr
526/2013. Niniejsza publikacja nie musi przedstawia¢ aktualnego stanu wiedzyi ENISAmoze
ja okresowo aktualizowaé.

Zrodta zewnetrzne zostaty odpowiednio zacytowane. ENISA nie ponosi odpowiedzialnosciza
tresc Zzrodet zewnetrznych, w tym zewnetrznych stron internetowych, do ktorych odniesienia
znajduja sie w niniejszej publikacii.

Niniejsza publikacja ma charakterwytacznie informacyjny. Musi ona byé dostepna nieodptatnie.
Ani ENISA, anizadna osoba dziatajaca w jej imieniu nie ponosza odpowiedzialnosci za
wykorzystanie informacji zawartych w niniejszym sprawozdaniu.

Informacje o prawach autorskich
© Agencja Unii Europejskiej ds. Cyberbezpieczenstwa (ENISA), 2020 Rozpowszechnianie
dozwolone pod warunkiem podania Zrodta.

Prawa autorskie do obrazu na oktadce: © Wedia. W przypadku wykorzystywania lub powielania
zdjec lub innych materiatow nieobjetych prawami autorskimi ENISA nalezy zwrdcic sie
o0 pozwolenie bezposrednio do wiascicieli praw autorskich.
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