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Informacje ogoélne

Aplikacje i technologie internetowe staty sie podstawowg czescig internetu,
przyjmujac rozne zastosowania i funkcje. Wzrost ztozonosci aplikacji
internetowych i ich szerokie zastosowanie stwarza wyzwania zwigzane

z zabezpieczeniem ich przed zagrozeniami o r6znych motywacjach, od szkéd
finansowych lub utraty reputacji po kradziez najwazniejszych informacji lub
danych osobowychl. Ustugi i aplikacje internetowe opierajg sie gtébwnie na
bazach danych stuzgcych do przechowywania lub dostarczania wymaganych
informacji. Dobrze znanym i najczestszym zagrozeniem dla takich ustug sg ataki
typu SQL Injection (SQLi). Innym przyktadem sg ataki typu cross-site scripting
(XSS). Do tego typu ataku sprawca szkodliwych dziatarh wykorzystuje stabe
punkty formularzy lub innych funkcji wejsciowych aplikacji internetowych, co
umozliwia szkodliwe dziatania, takie jak przekierowanie do ztosliwej Witrynyg.

Choc¢ organizacje nabierajg wprawy w rozwijaniu automatyzacji cyklu zycia
aplikacji internetowych, najwazniejszg kwestig i priorytetem pozostaje
bezpieczehstwo. Wprowadzanie ztozonych srodowisk powoduje przyjecie
nowych komponentéw, takich jak interfejsy programowania aplikacji (API).
Stwarzajg one nowe wyzwania w zakresie bezpieczenstwa aplikacji
internetowych, co wymaga od zaangazowanych organizacji uwzglednienia
dodatkowych srodkow zapobiegania i wykrywania. Na przyktad okoto 80%
organizacji, ktére korzystajg z interfejsow API, wdrozyto mechanizmy kontroli
ruchu przychodzqcegoi. W tej czesci dokonamy przegladu zagrozen zwigzanych
z aplikacjami internetowymiw 2019 roku.

*
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_Trendy

20%_firm i organizacji codziennie zgtaszato ataki

DDoS na swoje ustugi aplikacji’

Najczesciej stosowang technikg byto przepetnienie buforu (24%).
Inne powszechnie stosowane techniki to HTTP flood (23%),
redukcja zasobow (23%), HTTPS flood (21%) oraz Low Slow (21%).

63 %_ respondentéw ankiety CyberEdge korzysta

z zapory aplikacji internetowych (WAF)
27,5% planuje wdrozyc¢ te technologie, a 9,5% nie ma takich

planow”.

52 %_ - wzrost liczby atakéw opartych na

aplikacjach sieciowych w 2019 r. w poréwnaniu
z2018r.

Wedtug analityka bezpieczenstwa liczba atakow opartych na
aplikacjach sieciowych byta prawie réwna tej z 2018 r. i gwattownie

wzrosta w dalszej czesci roku’.

84%_zaobserwowanych stabych punktéw aplikacji

internetowych to btedy konfiguracji zabezpieczen
Nastepny byt cross-site scripting (53%) i, co ciekawe, wadliwe

uwierzytelnianie (45%).” M
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Kill chain

Ataki oparte na

aplikacjach
sieciowych

NN Proces etapdw ataku

Zakres dziatania
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Dziatania

Dowodzenie dotyczace
i kontrola celéw

Rozwigzanie Cyber Kill Chain® zostato opracowane przez
Lockheed Martin na podstawie wojskowej koncepcji
zwigzanej ze strukturg ataku. Aby zbada¢ okreslony wektor
ataku, nalezy uzy¢ ponizszego schematu Cyber Kill Chain

w celu stworzenia mapy kazdego etapu procesu i okresli¢
narzedzia, techniki i procedury, z jakich skorzystat atakujacy.
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https://www.lockheedmartin.com/en-us/capabilities/cyber/cyber-kill-chain.html

_Lepsza wspdtpraca miedzy odpowiedzialnymi
za bezpieczenstwo aplikacji a jej tworcami

Wedtug ankiety przeprowadzonej przez analityka bezpieczer’lstwai, jednym

z czynnikdéw przyczyniajgcych sie do deficytu bezpieczenstwa moze by¢
decydowanie o wtasnosci narzedzi bezpieczenstwa. W badaniu przedstawiono
poglady najbardziej wptywowych oséb w tej dziedzinie, wymieniajac lideréw IT
i wtascicieli firm, a nie dyrektora ds. bezpieczenstwa informacji (CISO).

_Rosngce znaczenie interfejséw
programowania aplikacji (API)

Interfejsy API nie sg nowoscig w architekturze aplikacji internetowych, a ich
powszechnie akceptowane uzycie przywraca istniejgce zagrozenia

i prawdopodobienstwo wykorzystania w efekcie poszerzenia krajobrazu
zagrozen. W zwigzku z tym OWASP (Open Web Application Security Project)
opublikowat liste 10 najwazniejszych srodkdéw bezpieczenstwa API (6),
zapewniajgc uszeregowany wedtug priorytetéw sposéb zabezpieczenia takiej

mozliwosci w architekturze aplikacji internetowych. Jednym z przyktaddéw takiego

zagrozenia sg ataki PHP API: wedtug innego analityka bezpieczenstwa 87%
skanowania ruchu API polegato na wyszukiwaniu dostepnych API PHP’.

_Niepowodzenia autoryzadji i uwierzytelniania

S3 to zwykle gtowne przyczyny uzyskiwania dostepu do krytycznych informacgji

przez sprawcéw szkodliwych dziatan (np. wtamania do sklepéw internetowychg).
Wedtug analityka bezpieczenistwa drugim pod wzgledem istotnosci zagrozeniem

dla bezpieczenstwa aplikacji internetowych sg naruszenia bezpieczenstwa
9
krytycznych danych™.

*
*
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_Wzrostowy trend SQLi (SQL injection)

Przeprowadzone niedawno badanie bezpieczenstwa wykazato, ze dwie trzecie
atakéw opartych na aplikacjach sieciowych obejmujg ataki SQLIi. Podczas gdy inne
wektory atakow opartych na aplikacjach sieciowych pozostaty stabilne lub rosng,
ataki SQLi wcigz gwattownie rosty, a szczegdlnie nasility sie w okresie Swigtecznym
2019 roku’. Wyniki tego badania wykazaty rowniez, ze w poréwnaniu z innymi
sektorami branza finansowa jest narazona na wiecej atakow LFi (Local File
inclusion)g
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Wektory ataku

_Wektory atakow opartych na aplikacjach sieciowych

Istnieje ogdlne przekonanie, ze ataki oparte na aplikacjach sieciowych sg dos¢
zroznicowane. Jednak dane z badan bezpieczenstwa wskazujg, ze wiekszos¢
atakéw opartych na aplikacjach sieciowych ogranicza sie do atakdéw typu SQLi lub
LR, Inny raport sugeruje, ze w czotowce wektorow wykorzystywanych

w tego typu atakach znajdujg sie SQLi,4Directory Traversal, XSS, wadliwe

uwierzytelnianie i zarzgdzanie sesjami .

Na podobny trend w przypadku najwazniejszych atakéw opartych na aplikacjach

sieciowych w 2019 r. wskazuje réwniez SONICWALL. Na szczycie listy znalazty sie

ataki SQLi, Directory Traversal, XSS, wadliwe uwierzytelnianie i zarzgdzanie
.4

sesjami.
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_Ataki oparte na aplikacjach sieciowych

—2018
—2019

(w milionach)
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Ograniczenie ryzyka

_Proponowane dziatania

Uzywanie technik weryfikacji i izolacji danych wejsciowych w przypadku
atakow typu iniekcyjnego (tj. sparametryzowanych instrukcji, wprowadzanla
sekwencji escape przez uzytkownika, weryfikacji danych wejsciowych itp. )

Wdrozenie zap6r sieciowych aplikacji internetowych w celu zapq\évnlenla
Srodkéw zapobiegawczych i obronnych17 (tzw. virtual patching) .

W przypadku interfejsow API aplikacji internetowychﬁz

Wdrozenie i utrzymywanie wykazu interfejsow APl oraz zapewnienie
ich weryfikowania pod katem skanowania obwodu i wewnetrznego
wykrywania przez zespoty programistyczne i operacyjne

Szyfrowanie komunikacji i potgczen API

Zapewnienie odpowiednich mechanizmdw uwierzytelniania
i poziomow autoryzacji

W’raczenle procesow bezpieczenstwa aplikacji do cyklu rozwoju i utrzymania
apllkaql .

Ogranlczenle dostepu do ruchu przychodzgcego tylko dla wymaganych
us’rug .

Wdrozenie funkcji zarzgdzania ruchem i przepustowoscia.

Egzekwowanie wzmocnienia serwera aplikacji internetowych i zapezv1vnienie
prawidtowego zarzadzania poprawkami oraz proceséw testowania .

Przeprowadzanie oceny stabych punktow i ryzyka przed tworzeniem
i podczas tworzenia aplikacji internetowych.

Przeprowadzanie regularnych testow penetracyjnych podczas wdrazania i po
wdrozeniu.

.
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_Aplikacje internetowe wedtug
maksymalnego zagrozenia
ze strony wykrytych stabych punktéw
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nformacje o agencji

_Agencja

Agencja Unii Europejskiej ds. Cyberbezpieczenstwa (ENISA) jest unijng agencja
dziatajgca na rzecz osiggniecia wysokiego ogolnego poziomu
cyberbezpieczenstwa w catej Europie. Utworzona w roku 2004 i wzmocniona
przez akt o cyberbezpieczenstwie Agencja Unii Europejskiej ds.
Cyberbezpieczenstwa wnosi wktad w polityke cybernetyczng UE; zwieksza
wiarygodnosc¢ produktéw, ustug i proceséw informacyjno-komunikacyjnych
dzieki systemom certyfikacji cyberbezpieczenstwa; wspotpracuje z panistwami
cztonkowskimi i organami UE oraz pomaga przygotowac Europe na przyszte
wyzwania cybernetyczne. Poprzez wymiane informacji, budowanie zdolnosci

i pogtebianie wiedzy Agencja wspoétdziata z kluczowymi zainteresowanymi
stronami, aby zwiekszac zaufanie do gospodarki opartej na tgcznosci i odpornos¢
unijnej infrastruktury oraz w efekcie, zapewnic cyfrowe bezpieczenstwo
spoteczenstwa i mieszkancéw Europy. Wiecej informacji na temat ENISA i jej
dziatalnosci mozna znalez¢ na stronie www.enisa.europa.eu.

Wspétautorzy

Christos Douligeris, Omid Raghimi, Marco Barros Lourenco (ENISA), Louis
Marinos (ENISA) oraz wszyscy cztonkowie ENISA CTI Stakeholders Group: Andreas
Sfakianakis, Christian Doerr, Jart Armin, Marco Riccardi, Mees Wim, Neil Thaker,
Pasquale Stirparo, Paul Samwel, Pierluigi Paganini, Shin Adachi, Stavros Lingris
(CERT EU) i Thomas Hemker.

Wydawcy
Marco Barros Lourencgo (ENISA) i Louis Marinos (ENISA).

Dane kontaktowe

Zapytania dotyczgce tego dokumentu mozna kierowac na adres
enisa.threat.information@enisa.europa.eu.

Zapytania prasowe dotyczgce tego dokumentu mozna kierowac na adres
press@enisa.europa.eu.

Poswiec chwile, by wypetni¢ kwestionariusz. Aby uzyska¢ dostep do
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Zastrzezenia prawne

Informujemy, ze niniejsza publikacja przedstawia poglady i interpretacje
ENISA, o ile nie stwierdzono inaczej. Niniejsza publikacja nie powinna by¢
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