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Informacje ogoélne

Ataki przez strony internetowe to dla sprawcow szkodliwych dziatan atrakcyjna
metoda, za pomocg ktérej moga oni zwodzi¢ ofiary przy uzyciu systemow

i ustug online jako wektora ataku. Obejmuje to ogromng powierzchnie ataku,
na przyktad tworzenie szkodliwych adreséw URL lub ztosliwych skryptow
majacych na celu przekierowanie uzytkownika lub ofiary do pozgdanej witryny
internetowej lub pobranie przez niego ztosliwej zawartosci (tzw. ataki

u wodopojul, ataki typu drive-by zwigzane z pobraniem niechcianego pIikuz)
oraz wstrzykiwanie ztosliwego kodu do prawdziwej, lecz majgcej ztamane
zabezpieczenia witryny internetowej celem kradziezy danych (tj. formjackingi),
aby osiggnac zyski finansowe, wykras¢ inforTacje lub nawet wymusic okup
poprzez oprogramowanie typu ransomware . Oprocz wymienionych waznymi
wektorami wykorzystywanymi przez sprawcow szkodliwych dziatah

i odnotowanymi przez rézne zespoty badawcze sg exploity w przegladarkach
internetowych oraz ztamane zabezpieczenia w systemach zarzadzania
zawartoscig (content management system, CMS).

Ataki sitowe typu brute force polegaja na przecigzeniu aplikacji internetowej
probami logowania przy uzyciu nazwy uzytkownika i hasta. Ataki przez strony
internetowe moga wptyna¢ na dostepnos¢ witryn, aplikacji i interfejséw
programowania aplikacji (API) przy jednoczesnym naruszeniu poufnosci

i integralnosci danych.
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pWzrost ztozonosci
aplikacji internetowych
| ich szerokie
zastosowanie stanowi
wyzwanie w zakresie
zabezpieczania ich przed
zagrozeniami
spowodowanymi
dziataniem o roznych
motywacjach - od szkod
finansowych czy dla
reputacji do kradziezy
najwazniejszych
informacji lub danych
osobowych”.
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Kill chain

Ataki przez strony internetowe

NN Proces etapdw ataku

Zakres dziatania
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Dziatania

Dowodzenie dotyczace
i kontrola celéw

Rozwigzanie Cyber Kill Chain® zostato opracowane przez
Lockheed Martin na podstawie wojskowej koncepcji
zwigzanej ze strukturg ataku. Aby zbada¢ okreslony wektor
ataku, nalezy uzy¢ ponizszego schematu Cyber Kill Chain

w celu stworzenia mapy kazdego etapu procesu i okresli¢
narzedzia, techniki i procedury, z jakich skorzystat atakujacy.
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https://www.lockheedmartin.com/en-us/capabilities/cyber/cyber-kill-chain.html

Trendy

_Powszechnos¢

ZtOSLIWE OPROGRAMOWANIE Z FUNKCJA FORMJACKINGU KRADNIE DANE
UZYTKOWNIKOW. Wstrzykiwanie ztosliwego kodu do witryn internetowych to dobrze
znana technika wykorzystywana przez cyberprzestepcow. Formjacking kiedys
notowano przede wszystkim w dziatalnosci zwigzanej z wydobywaniem kryptowalut.
Jednak, jak twierdzi analityk bezpieczerﬁstwaé, sprawcy szkodliwych dziatan przechodzg
do stosowania tej techniki celem uzyskania danych uzytkownikow i szczegdtéw kont
bankowych. Witryny bedace celem ataku pozostawaty zarazone Srednio przez 45 dni.
W maju 2019r. analityk bezpieczeristwa odnotowat zablokowanie niemal 63 milionéw
szkodliwych zapytan sieciowych zwigzanych z formjackingiem.

~MAGECART" IDZIE DALEJ, ATAKUJAC LANCUCH DOSTAW. Wedtug analityka
bezpieczenstwa jedna z francuskich firm z branzy mediéw cyfrowych padta ofiarg
szkodliwych dziatan tzw. Group12, zespotu, ktory zainfekowat baze danych reklam
witryny internetowej, dostarczajgc kod do kopiowania danych i infekujgc tysigce stron,
ktére wyswietlaty dane og’foszeniei. Odnotowano, ze skutecznos¢ dziatan tej grupy byta
jeszcze wieksza dzieki temu, ze infrastrukture do kopiowania danych przygotowano
zaledwie na kilka miesiecy przed rozpoczeciem kampanii. Tym samym uzytkownik
koricowy mégt zostac zainfekowany tylko przez to, ze wszedt na strone, na ktore;
wyswietlana byta taka reklama’.

WSPOLPRACA OPARTA NA SIECI | KOMUNIKATORY INTERNETOWE. Narzedzia te
stajg sie pomostem pomiedzy sprawcami szkodliwych dziatan a ofiarami poprzez tak
zwane tylne wejscie SLUB. W marcu 2019r. analityk bezpieczenstwa napotkat na
kampanie, w ktérej do infekowania ofiar technikg ,,u wodopoju” byta wykorzystywana
podatnos¢ CVE-2018-81747. Atak obejmowat wieloetapowe schematy infekgji. Jednym
z przyktadéw dziatania takich schematéw jest pobranie pliku .dll, wykonanie go przy
uzyciu oprogramowania PowerShell, pobranie ztosliwego oprogramowania oraz
uruchomienie gtéwnego ,tylnego wejscia” (backdoor). Co ciekawe, ztosliwe
oprogramowanie tgczyto sie z wykorzystywanym do pracy komunikatorem Slack celem
wysytania wynikow wykonania polecen, ktére byty dostarczane za posrednictwem
fragmentu kodu Gist na GitHub, w ktérym atakujgcy potencjalnie mogt dodawac
poleceniaz'g.
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ROZSZERZENIA PRZEGLADAREK, OSZUSTWA | ZL OSLIWE REKLAMY. Analityk
bezpieczenstwa odkryt szeroko zakrojong ztosliwg kampanie reklamowg
wykorzystujgcg rozszerzenia do przegladarki Google Chrome, ktéra dotkneta okoto
1,7 mIn uzytkownikéw.Te rozszerzenia do Chrome maskowaty przed uzytkownikami
koricowymi prawdziwg funkcje reklam polegajacg na utrzymywaniu potgczenia
zainfekowanej przegladarki z infrastrukturg C2. Analityk doszedt do wniosku, ze
aktywnos¢ kampanii wzrosta pomiedzy marcem a czerwcem 2019r., aczkolwiek
podejrzewa sie, ze kampania dziatata duzo Wczeéniejg. Inny analityk bezpieczehstwa
odnotowat pod koniec 2019 r. wzrost aktywnosci oprogramowania z reklamami
NewTab, ktore utatwia instalowanie rozszerzeh do przeglqdarekﬂ.

WITRYNY GOOGLE WYKORZYSTANE DO HOSTOWANIA OPROGRAMOWANIA DO
ATAKOW TYPU DRIVE-BY. Ztoéliwe oprogramowanie o nazwie ,LoadPCBanker”
(Win32.LoadPCBanker.Gen) odkryto w szablonie katalogéw plikow Witryn Google
(wersja klasyczna - Classic Google Sites). Jak twierdzi analityk bezpieczeristwa, sprawca
najpierw uzyt wersji klasycznej Witryn Google do stworzenia strony internetowej,

a nastepnie wykorzystat szablon katalogéw plikéw do hostowania ztosliwego
oprogramowania. Nastepnie jako kanatu przesytania i przechowywania danych ofiar
uzyt ustugi SQ L',

Zt OSLIWE OPROGRAMOWANIE WYKORZYSTUJACE INTERNETOWY KONWERTER
PLIKOW WIDEO JAKO MECHANIZM POBIERANIA NIECHCIANYCH PLIKOW

W ATAKU TYPY DRIVE-BY. Wedtug analityka bezpieczenstwa od 2015 r. aktywne byto
oprogramowanie ShadowGate, czy tez Word)Scampaign, ktérego celem byto
oprogramowanie do wyswietlania reklam i reklamowe witryny internetowe. W roku
2016 stworzono pakiet exploitdw Greenflash Sundown celem zintensyfikowania
kampanii poprzez wstrzykiwanie pakietu do serwiséw reklamowych o ztamanych
zabezpieczeniach i rozprzestrzenianie oprogramowania typu ransomware. W 2018r.
zaobserwowano, jak oprogramowanie ShadowGate przez krétki czas dostarczato
programy wydobywajgce kryptowalute na serwery w Azji Wschodniej. Dystrybucje
ShadowGate w poszczegdlnych krajach przedstawiono na Rysunku 1.Inny analityk
bezpieczenstwa takze odnotowat aktywnos¢, ktdrej Slady prowadzity do
onlinevideoconverter[.com], jednej z gtbwnych witryn internetowych dostarczajgcych

o 141516,17,18
zestaw exploitow .



Trendy

_Powszechnos¢

SYSTEMY ZARZADZANIA ZAWARTOSCIA NADAL IDEALNYM CELEM
ATAKU. Popularnos$c¢ systemow zarzgdzania zawartoscig (CMS) wsrod
uzytkownikow internetu czyni te systemy atrakcyjnym celem dla sprawcéw
szkodliwych dziatan. Analityk bezpieczenstwa wskazat wzrost liczby
przypadkdéw wykorzystania podatnosci znalezionejw 2018 r.
(Drupalgeddon?2) ukierunkowanej na platforme Drupal. Inny analityk
bezpieczenstwa zaobserwowat podobny trend wykorzystywania podatnosci
w oprogramowaniu WordPress ukierunkowanego na luki bezpieczenstwa

1LY

. . 19
i przestarzate wtyczki zewnetrzne

EXPLOITY W PRZEGLADARKACH INTERNETOWYCH WYKORZYSTYWANE

W ATAKACH ,,U WODOPOJU". Zaobserwowano sprawce szkodliwych dziatan
przeprowadzajgcego atak typu ,u wodopoju” z wykorzystaniem portalu

z wiadomosciami w jezyku koreanskim. W tym ataku ztosliwy skrypt (w jezyku
JavaScript) zostat wstrzykniety do strony gtdéwnej witryny w sposob
automatyczny (z wykorzystaniem innego skryptu) poprzez sprawdzanie
przegladarki ofiary, a nastepnie wykorzystywana byta podatnos¢ CVE-2019-
13720 w przegladarce Google Chrome. Ponadto w lipcu 2019 r. odkryto
przypadki infekowania przegladarki ofiary nowg wersjg ztosliwego
oprogramowania o charakterze tylnego wejscia SLUB (podatnos¢ CVE-2019-
0752 w przegladarce Internet Explorer) przy uzyciu specjalnej witryny
internetowej i techniki ataku ,,u wodopoju”. W innym Sledztwie zespét ds.
bezpieczenstwa w firmie produkujgcej oprogramowanie zidentyfikowat zbior
zainfekowanych witryn internetowych uzywanych w atakach ,,u wodopoju”

z wykorzystaniem podatnosci w telefonach iPhone” .
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Wektory ataku

_Jak

POBIERANIE NIECHCIANYCH PLIKOW (ATAKI TYPU DRIVE-BY). Ten wektor
ataku polega na tym, ze szkodliwa zawartosc¢ jest pobierana na urzgdzenie
ofiary. Przy tego rodzaju ataku uzytkownik koncowy odwiedza legalng witryne
internetowgy, ktorej zabezpieczenia zostaty ztamane. Mozna to osiggnac
poprzez wstrzykiwanie ztosliwych skryptéw do witryny, uruchomienie
exploitéw przegladarkowych lub przekierowanie uzytkownika do
zainfekowanej strony bez jego Wiedzy&'&.

ATAKI ,,U WODOPOJU". Technike te wykorzystuje sie do atakéw celowanych
przy uzyciu zestawow exploitow z funkcjami ukrywania. Innymi stowy, jest to
rodzaj ataku wykorzystywany, gdy sprawca szkodliwych dziatan jest
zainteresowany zainfekowaniem konkretnej grupy uzytkownikéw przy
wykorzystaniu exploitow lub innej szkodliwej zawartosci (np. skryptéw lub
reklam) wstrzykiwanych do witryny internetowejﬂ.

FORMJACKING. Ta technika polega na wstrzykiwaniu zto$liwego kodu do
legalnych formularzy ptatnosci w witrynie internetowej. Przy tego rodzaju
ataku przechwytywane sg w wiekszosci dane bankowe oraz inne dane
osobowe umozliwiajgce identyfikacje (personal identifiable information, PII).
W takim scenariuszu uzytkownik wprowadza dane logowania do banku lub
dane karty w portalu ptatnosci e-sklepu. Po wprowadzeniu i przestaniu danych
ztosliwy skrypt przekazuje je jednoczesnie do portalu i do sprawcy szkodliwych
dziatan. Dane te sg nastepnie wykorzystywane w réznego rodzaju dziatalnosci
przestepczej: dla zysku finansowego, dla wymuszen oraz celem sprzedazy na
czarnym rynkui'é.

ZLOSLIWE ADRESY URL. Definiowane s3 jako tgcza tworzone z zamiarem
dystrybucji ztosliwego oprogramowania lub umozliwienia dokonania oszustwa.
Procedura obejmuje wydobycie danych ofiary metodg inzynierii spotecznej,
aby sktonic jg do klikniecia na ztosliwe tgcze, z ktérego nastepnie na urzadzenie
uzytkownika dostarczane jest ztosliwe oprogramowanie lub zawartoé¢” .

* %
* *
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Operacja WizardOpium

Wykryto podatnos¢ zero-day w przegladarce Google Chrome wskutek
pojawienia sie ukierunkowanych atakdéw przez strony internetowe.
Luka, zarejestrowana jako CVE-2019-13720, wptywa na wersje
wczesniejsze niz 78.0.3904.87 na systemach Microsoft Windows, Mac

i Linux. Btad kryje sie w komponencie audio przegladarki internetowe;j,
a jego skuteczne wykorzystanie moze skutkowac wykonaniem
dowolnego kodu.

Ta podatnos¢ zero-day, odkryta przez analityka bezpieczeristwa

i oznaczona numerem CVE-2019-13720, nie byta powigzana

z konkretnym sprawcg szkodliwych dziatan, lecz stanowita cze$¢
kampanii $ledzonej jako Operacja WizardOpium. W miedzyczasie firma
Google wypuscita zaktualizowang wersje Chrome 78.0.3904.87. Wedtug
analityka byt to atak ,u wodopoju” obejmujacy wstrzykniecie
szkodliwego kodu na portal z wiadomosciami w jezyku koreanskim.
Ztosliwy kod JavaScript umieszczony na stronie startowej umozliwia
zatadowanie z innej witryny skryptu profilujqcegoé'M

Exploity przegladarki to rodzaj wykorzystania podatnosci z uzyciem
ztosliwego kodu ukierunkowanego na stabe punkty i luki

w zabezpieczeniach oprogramowania (systemu operacyjnego

i przegladarki) lub zwigzanych z nim wtyczek, aby na koniec uzyskac
dostep do urzgdzenia ofiary.
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Ograniczenie ryzyka

_Proponowane dziatania
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Przestrzeganie dobrych praktyk w zakresie zarzgdzania poprawkami.

Aktualizacja przegladarki internetowej i zwigzanych z nig wtyczek tak, by byty
nowe i zawieraty poprawki uwzgledniajgce znane podatnosci.

Aktualizowanie oprogramowania stron opartych na systemie zarzgdzania
zawartoscig (CMS) i portalu, aby unikng¢ niezweryfikowanych wtyczek
i dodatkdw.

Dopilnowanie, aby punkty koncowe i zainstalowane oprogramowanie byty
aktualne, zatatane i chronione.

Izolacja aplikacji (biata lista aplikacji) i stworzenie Srodowiska piaskownicy
celem zmniejszenia ryzyka atakdw poprzez pobieranie niechcianych plikow
(drive-by). Na przyktad technika izolacji przeglagdarki moze chroni¢ punkty
koncowe przed wykorzystaniem podatnosci w przegladarce i infekcjami
poprzez pobieranie niechcianych plikow

W przypadku wtascicieli witryn internetowych proaktywne podejscie majgce
na celu ograniczenie skutkow atakow przez strony internetowe polega na
wzmocnieniu serwerdw i ustug. Obejmuje to kontrole wersji skryptow

w zawartosci oraz skanowanie hostowanych lokalnie plikéw i skryptow
serwera lub ustugi sieciowejﬁ.

Ograniczenia naktadane na zawartos$¢ w przegladarce to kolejna technika
ochrony przed atakami przez strony internetowe. Utatwiajgce uzytkowanie
narzedzia, takie jak programy do blokowania reklam czy JavaScriptu, rowniez
ograniczajg mozliwos¢ wykonania ztosliwego kodu podczas odwiedzania
pewnych witrynﬁ’ﬂ

Monitorowanie zawartosci e-maili w przegladarce i filtrowanie zawartosci
w celu wykrywania zto$liwych adresow URL i plikow/ztosliwych programéw
oraz zapobiegania infekcji nimi.

*
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nformacje o agencji
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