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Inainte de a Incepe

_8 ani de revizuire a situatiei amenintarilor

Anul acesta, Agentia Uniunii Europene pentru Securitate Cibernetica
(ENISA) sarbatoreste un an de la adoptarea noului Regulament privind
securitatea cibernetica si a opta editie a Raportului privind situatia
amenintarilor (ETL). Regulamentul privind securitatea cibernetica’
reinnoieste si consolideaza rolul ENISA, acordandu-i un mandat
permanent, mai multe resurse si noi sarcini. In plus, agentia incepe un
nou capitol cu un nou director executiv, 0 noud strategie si o noua
structura organizationald. Avand in vedere toate aceste schimbari, se
impune si modificarea ETL, precum si adoptarea unei noi structuri si a
unui aspect modern, renuntandu-se la tipul de raport lung si rigid. Cu
noua sa identitate si noul format vizual, raportul ETL a devenit un raport
digital versatil, dinamic si usor de utilizat, care urmareste sa
indeplineasca asteptarile unui public exigent si in crestere.

ETL 2012 ETL 2020

Evolutia raportului ENISA privind situatia amenintdrilor din 2012 pana in 2020
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_format ETL

Aceasta editie trece in revista situatia amenintarilor pentru
perioada ianuarie 2019 - aprilie 2020 si este structurata in felul
urmator.

TRECEREA TN REVISTA A ANULUI Acest raport oferd o prezentare
generala a situatiei amenintarilor, evidentiind cele mai importante
teme la care se face referire In toate celelalte rapoarte. De
asemenea, prezinta lista ENISA a celor mai importante 15
amenintari, concluzii si recomandari.

PREZENTARE GENERALA A INFORMATIILOR PRIVIND
AMENINTARILE CIBERNETICEZ Acest raport rezum3 cele mai
importante teme relevante pentru comunitatea de informatii
privind amenintdrile cibernetice (CTl) si cele discutate pe diferite
forumuri.

ANALIZA SECTORIALA SI TEMATICA A AMENINTARILORZ Acest
raport rezuma cele mai recente lucrdri elaborate de ENISA,
descriind situatia amenintarilor pentru sectoare si tehnologii
specifice. Anul acesta va prezentam concluziile din activitatea
desfasurata in ceea ce priveste reteaua 5G, Internetul obiectelor
(loT) si masinile inteligente.

PRINCIPALELE INCIDENTE DIN UE SI DIN INTREAGA LUMEZ
Acest raport oferd o prezentare generala a incidentelor majore de
securitate cibernetica care au loc in UE si in intreaga lume,
subliniind lectiile pe care le putem nvata din acestea.

TEME DE CERCETAREZA Acest raport prezinta aspecte cheie legate
de cercetarea si inovarea in domeniul securitatii cibernetice.

TENDINTE EMERGENTEZ Acest raport identifica tendintele
emergente si se concentreaza asupra provocarilor si
oportunitatilor pentru viitor in domeniul securitatii cibernetice.

LISTA CELOR MAI IMPORTANTE 15 AMENINTARIZ Un raport
pentru fiecare amenintare, prezentand o imagine de ansamblu,
constatarile, incidentele majore, statisticile, vectorii de atac si
masurile de atenuare corespunzatoare.



https://online.flippingbook.com/view/717146/
https://online.flippingbook.com/view/929898/
https://online.flippingbook.com/view/194395/
https://online.flippingbook.com/view/1038352/
https://online.flippingbook.com/view/568269/
https://online.flippingbook.com/view/47567/

Inainte de a Incepe

_Metodologie

Continutul produs pentru raportul ETL se bazeaza pe informatii
disponibile din surse deschise, in principal de natura strategica, si
acopera mai multe sectoare, tehnologii si contexte. Raportul urmareste
sa fie nepartinitor in raport cu industria si furnizorii si face referiri sau
citeaza lucrari din diverse cercetari In domeniul securitatii, bloguri din
domeniul securitatii si articole din mass-media, identificate clar in text in
mai multe note finale.

Pentru producerea raportului ,ENISA privind situatia amenintarilor”, am
urmat o abordare cu doud componente. In primul rand, am efectuat
cercetari documentare detaliate ale literaturii disponibile din surse
deschise, cum ar fi articole de presa, opinii ale expertilor, rapoarte de
date operative, analize ale incidentelor si rapoarte de cercetare in
domeniul securitatii. in al doilea rand, am realizat interviuri cu membrii
grupului de parti interesate din ETL, care sunt experti in domeniu si
membri ai comunitatii UE de informatii privind amenintarile cibernetice
(CTI). Acestia din urma ne-au ajutat sa stabilim lista celor mai importante
15 amenintari si sa validam ipotezele cu privire la tendintele si
provocarile viitoare in domeniul securitatii cibernetice.

Multumim, de asemenea, membrilor Grupului partilor interesate CTI
pentru tot sprijinul oferit pentru realizarea rapoartelor in aceste opt
editii. Membrii acestui grup analizeaza si valideaza analiza produsa
pentru fiecare raport ETL si voteaza lista anuala a celor mai importante
15 amenintari cibernetice.

Va rugam sa acordati cateva momente completarii chestionarului.

§ Dorim sa aflam parerea dumneavoastra despre acest raport!
Pentru a accesa formularul, faceti clic aici.
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https://ec.europa.eu/eusurvey/runner/f7f04d87-075c-f56c-4d3e-6df5dda9246c
https://ec.europa.eu/eusurvey/runner/f7f04d87-075c-f56c-4d3e-6df5dda9246c

_ Cui i se adreseaza anumite parti din raport

Raportul ETL este si strategic, si tehnic, continand informatii
relevante atat pentru cititorii tehnici, cat si pentru cei non-tehnici.
ETL se adreseaza diferitelor categorii de public si adopta diferite
niveluri de limbaj tehnic, in functie de domeniu si de importanta
subiectului pentru cititorii non-tehnici. Tabelul urmator descrie tipul
de public si de continut pentru fiecare raport ETL.

TIPUL DE
RAPORTUL ETL PUBLICUL VIZAT
ORTU CONTINUT UBLICU
TRECEREA TN REVISTA A PRI (R
ANULUI
PREZENTARE e o L s
GENERALA A CTI 2 Specific Memobrii si practicienii comunitatii CTI.
AL L e e
AL Strategic analisti de F:isc ma’na eri si lideriin ’
AMENINTARII 7 - S
’ domeniul securitatii cibernetice.
PRINCIPALELE Experti in management strategic, factori
INCIDENTE DIN UE SI Strategic = de decizie politica si factori de decizie,
DIN INTREAGA LUME 2 analisti de risc, manageri de risc si lideri.
Experti in management strategic, factori
TEME DE CERCETARE 72 Strategic = de decizie politica si factori de decizie,
analisti de risc, manageri de risc si lideri.
TENDINTE EMERGENTE . EXpert'. ' management strategic, f.a.Ctor'
’ - Strategic = de decizie politica si factori de decizie,
- analisti de risc, manageri de risc si lideri.
Manageri de securitate a informatiilor
LISTA CELOR MAI (ISM), responsabili sefi pentru
IMPORTANTE 15 Tehnic securitatea informatiilor (CISO),

AMENINTARI 2

5
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specialisti in securitate cibernetica si
analisti CTI.


https://online.flippingbook.com/view/717146/
https://online.flippingbook.com/view/929898/
https://online.flippingbook.com/view/194395/
https://online.flippingbook.com/view/1038352/
https://online.flippingbook.com/view/568269/
https://online.flippingbook.com/view/47567/

Cele mai importante

15 amenintari

Cele mai importante amenintari Tendinte
din 2018 evaluate
1 Programele malware -
2 Atacurile online 7
3 Atacurile asupra aplicatiilor web .
4 Phishing 7
5 Blocarea serviciului /
6 Spamul _—
7 Retelele botnet 4
8 Incalcarea securitatii datelor
9 Amenintarile din interior
10 Manipularea fizica, deteriorarea, furtul sau o
pierderea

11 Scurgerile de informatii 7

e
12 Furtul de identitate

e
13 Criptojacking (minarea ilicita de

criptomonede
p ) |/

14 Ransomware (programele de santaj digital)

v
15 Spionajul cibernetic

* x
*
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Schimbare in
clasament

Cele mai importante amenintariin Tendinte

2019-2020 evaluate

1 Programele malware 7 -

2 Atacurile online 2 _—
3 Phishing 2 e

4 Atacurile asupra aplicatiilor web 7 -

5 Spamul 2 '/
6 Blocarea serviciului 2 v
7 Furtul de identitate 2 7
8 Tncalcarea securitatii datelor 2 — o
9 Amenintirile din interior 2 7 o
10 Retelele botnet 2 V4 4
11 Manipularea fizica, deteriorarea, furtul sau — 4
pierderea 2
. . . e vV
12 Scurgerile de informatii 2
e Ve
13 Ransomware 7
vd 7
14 Spionajul cibernetic 7
v v
15 Criptojacking 2
Legenda: Tendinte: .~  indeclin, - Stabil, . increstere Clasament? Urca, --- Aceeasi, v~ Coboara
** ’a
J enisa 7
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https://online.flippingbook.com/view/165705/
https://online.flippingbook.com/view/597436/
https://online.flippingbook.com/view/490021/
https://online.flippingbook.com/view/680967/
https://online.flippingbook.com/view/261729/
https://online.flippingbook.com/view/613577/
https://online.flippingbook.com/view/69341/
https://online.flippingbook.com/view/105208/
https://online.flippingbook.com/view/164414/
https://online.flippingbook.com/view/496506/
https://online.flippingbook.com/view/665620/
https://online.flippingbook.com/view/704558/
https://online.flippingbook.com/view/133660/
https://online.flippingbook.com/view/18063/
https://online.flippingbook.com/view/570547/

Prezentare

generala

_Ce s-a schimbat in peisaj

Anii 2019 si 2020 au adus schimbari semnificative in situatia amenintarilor
cibernetice descrisa in aceste rapoarte. Doua fapte distincte au contribuit in
mod semnificativ la aceste schimbari: fortele de transformare brusca, unice
din punct de vedere istoric, declansate de pandemia bolii cauzate de
coronavirus 2019 (COVID-19) si tendinta continua de crestere a
capacitatilor adverse avansate ale factorilor de amenintare. In mod
remarcabil, acestea din urma au ajuns sa amplifice impactul pandemiei
COVID-19in spatiul cibernetic.

Pandemia de COVID-19 a fortat adoptarea la scara larga a tehnologiei
pentru a aborda o varietate de aspecte critice ale crizei, cum ar fi
coordonarea serviciilor de sanatate, raspunsul international la raspandirea
COVID-19, adoptarea regimurilor de telemunca, invatamantul la distanta,
comunicarea interpersonala, controlul masurilor de izolare, teleconferinta si
multe altele. Avand in vedere aceasta situatie, liderii mediului de afaceri au
evaluat riscurile generate de adoptarea brusca a solutiilor (tehnologice), care
au aparut ca urmare a transformarii fortate de pandemia de COVID-19". Si
securitatea cibernetica s-a confruntat cu un paradox: ea a fost atat
provocarea, cat si oportunitatea acestei transformari. Schimbarile
impuse in peisajul tehnologiei informatiei (IT) au slabit mdsurile de
securitate cibernetica existente, facand din adaptarea lor rapida o
provocare. In acelasi timp, securitatea cibernetica este facilitatorul
increderii in cazurile de utilizare emergente pentru serviciile digitale si,
prin urmare, are posibilitatea de a facilita transformarea.

* x
*
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In timp ce lucrau de acas3, specialistii Tn securitate cibernetica au trebuit
sa adapteze modalitatile de aparare existente la o0 noud paradigma a
infrastructurii, Incercand sa reduca la minimum expunerea la o varietate de
atacuri noi in care punctele de intrare sunt casa conectata la internet si alte
dispozitive inteligente ale angajatilor. Tn acelasi timp si sub o mare presiune,
acestia au fost nevoiti sa aplice solutii bazate pe componente care anterior
erau mai putin fiabile, cum ar fi accesul de la distanta prin internet public,
servicii cloud, servicii de streaming video nesecurizate si dispozitive si aplicatii
mobile. Reactia necesara la pandemia de COVID-19 pentru a garanta siguranta
si, in acelasi timp, pentru a reduce impactul asupra intreprinderilor a impins
organizatiile la limitele capacitatii lor de a raspunde la schimbari. De
asemenea, numeroase moduri de operare s-au adaptat rapid la tiparele de
lucru in schimbare, iar profesionistii din domeniul securitatii cibernetice s-
au gasit in situatia de a actiona la limitele capacitatilor lor.

Intr-o perioada scurta de timp, profesionistii din domeniul securitatii IT
au trebuit sa raspunda rapid provocarilor introduse de formulele de
lucru de acasa, cum ar fi circulatia datelor intreprinderii ori de cate ori
angajatii 1si folosesc internetul de acasa pentru a accesa aplicatii bazate
pe cloud, software corporativ, videoconferinta si partajare de fisiere.

Deoarece pandemia de COVID-19 nu este inca in totalitate sub control si din
cauza incertitudinii raspandirii sale viitoare, se preconizeaza ca aceasta va
continua sa reprezinte o provocare pentru profesionistii din domeniul
securitatii cibernetice. Mai mult, avand in vedere timpul scurs inainte ca
incidentele sa fie observate si analizate, acestea isi vor ldsa amprenta asupra
situatiei amenintarilor cibernetice pentru mult timp de acum inainte.
Pandemia de COVID-19 a aratat ca actorii rau intentionati aveau un nivel de
capacitate care le permitea s3 se adapteze rapid la aceasta transformare. In
2019-2020, modurile de operare ale adversarilor s-au concentrat pe
personalizarea vectorilor de atac. Metode avansate de furt de date de
identificare, umplutura de date de identificare (credential stuffing), atacuri de
phishing foarte tintite, atacuri avansate de inginerie sociald, tehnici avansate
de deghizare a programelor malware si penetrarea mai extinsa a platformelor
mobile sunt principalele realizari ale adversarilor in perioada de raportare. in
cazul in care criminalii cibernetici incep sa combine aceste progrese cu
inteligenta artificiala si invatarea automatizatd, in viitor va creste numarul de
atacuri reusite si campanii nedetectabile.



Prezentare

generala

_ Rezumat

Lista de mai jos rezuma principalele tendinte observate n situatia
amenintarilor cibernetice in perioada de raportare. Acestea sunt
revizuite, de asemenea, in detaliu pe parcursul diferitelor rapoarte
care alcatuiesc situatia amenintarilor din 2020.

01_Suprafata atacului in securitatea cibernetica

continua sa se extinda pe masura ce intram intr-o
noua faza a transformarii digitale.

02_Va exista 0 noua norma sociala si economica

dupa pandemia de COVID-19 care va fi si mai
dependenta de un spatiu cibernetic sigur si de
incredere.

03_ Utilizarea platformelor de socializare in

atacurile tintite este o tendinta semnificativa si
cuprinde diferite domenii si tipuri de amenintari.

04_Atacuri|e tintite exact si persistente asupra

datelor cu valoare ridicata (de exemplu, proprietatea
intelectuala si secretele de stat) sunt planificate si
executate meticulos de actori sustinuti de stat.

05_Atacuri|e distribuite masiv, cu durata scurta si

impact larg, sunt utilizate cu obiective multiple, cu
ar fi furtul de date de identificare.

.
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_ Rezumat

06 Motivatia din spatele majoritatii atacurilor
cibernetice este in continuare una financiara.

07 Ransomware-ul ramane raspandit, cu
consecinte costisitoare pentru multe organizatii.

08_ Cu toate acestea, multe incidente de securitate

cibernetica trec neobservate sau dureaza mult timp
pentru a fi detectate.

09 Tn contextul unei automatizari mai mari a

securitatii, organizatiile vor investi mai mult in
pregatire, folosind CTI drept principala capacitate.

1 0_ Numarul victimelor phishing-ului continua sa

creasca, intrucat acesta exploateaza dimensiunea
umana ca fiind veriga cea mai slaba.

Cu toate schimbarile observate in situatia amenintarilor
cibernetice si provocarile create de pandemia de COVID-
19, exista inca un drum lung de parcurs pana cand
spatiul cibernetic va deveni un mediu demn de incredere
si sigur pentru toata lumea.

11



Prezentare

generala

_Sunt cetatenii UE mai constienti de riscurile si
provocarile generate de spatiul cibernetic?

@
- . 3 " ®
In 2019, Comisia Europeana a pregatit un °
. A
sondaj Eurobarometru special cu scopul de a
intelege gradul de sensibilizare a cetatenilor ‘

UE, experientele si perceptiile lor cu privire la
securitatea cibernetica. EUROBAROMETRU

Rezultatele acestui sondaj arata ca utilizarea internetului in Europa
continua sa creasca, in special prin intermediul telefoanelor
inteligente, iar cetatenii sunt mai constienti de potentialele pericole
cand intra online.

Conform concluziilor sondajului, ingrijorarile cu privire la
confidentialitatea si securitatea online au determinat deja mai mult
de 9 din 10 utilizatori de internet sa-si schimbe comportamentul
online - cel mai adesea prin faptul ca nu deschid e-mailuri de la
persoane necunoscute, nu instaleaza programe antivirus, viziteaza
doar site-uri cunoscute si de incredere si folosesc doar propriile
calculatoare.

Desi aceste rezultate sunt destul de Incurajatoare, multi utilizatori
cad prada in continuare fraudelor online si momelilor in atacurile de
tip phishing prin e-mail. Aceasta releva faptul ca actorii rau
intentionati folosesc atacuri sofisticate care sunt mai greu de
detectat si de evitat. Prin urmare, strategiile de atenuare trebuie sa
fie actualizate Tn mod regulat pentru a lua in considerare cele mai
recente informatii disponibile (CTI) privind tehnicile de atac.

* x
*
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noi tehnici pentrua
eluda sistemele de
securitate, dar
amenintarile crescin
complexitate si
precizie in atacurile
tintite.”

in ETL 2020
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La ce sa va asteptati
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_ Este probabil ca actori sustinuti de state-natiune

TENDINTA

DESCRIERE

sa continue sa utilizeze spatiul cibernetic
pentru a lansa atacuri impotriva proceselor
electorale ale tarilor strdine, amenintand
sistemele democratice si drepturile omului.”

sa continue sa hartuiasca opozitiile si sa-si
monitorizeze cetatenii prin manipularea
informatiilor de pe retelele de socializare,
atacurile fiind insotite de campanii de

spyware.

sa lanseze campanii sofisticate de
dezinformare’ concepute pentru a influenta
perceptiile sau pentru a manipula opiniile in
favoarea unei anumite agende politice sau a
unor obiective de speculatie financiara.

sa intensifice cursa inarmarii cibernetice’ in
incercarea de a dezvolta capacitati
cibernetice. Avand in vedere ca spatiul
cibernetic este considerat un domeniu de
razboi, statele-natiune sunt susceptibile sa
caute arme cibernetice prin intermediul
agentilor sustinuti de acestea, In pregatirea
unui conflict cibernetic.

sa urmareasca obiective strategice precum:
obtinerea de secrete industriale prin spionaj,
obtinerea de influenta asupra luarii deciziilor
politice, finantarea regimului prin fraude
financiare, efectuarea de operatiuni de
informare cibernetice si, In cele din urma,
slabirea sau demoralizarea adversarului prin
activitati perturbatoare sau distructive.

AMENINTARE

Atacuri impotriva
drepturilor omului si
a sistemelor
democratice

Atacuri impotriva
drepturilor omului si
a sistemelor
democratice

Campanii de
dezinformare

Cursa necontrolata
a Tnarmarii
cibernetice

Furtul de date



_ Este probabil ca delincventii cibernetici

TENDINTA  DESCRIERE AMENINTARE

sa continue sa vizeze adolescentii si tinerii
adulti cu atacuri de extorcare sexuala (santaj
prin webcam) care afecteaza psihologic si, in
cele din urma, fizic victimele.”

Extorcarea
sexuala (santaj
prin webcam)

sa creasca numarul de atacuri de hartuire
cibernetica in timpul pandemiei de COVID-19

/| si dupa aceasta, in contextul in care Hartuirea
adolescentii utilizeaza platforme digitale cibernetica
chiar mai mult in scopuri personale sau
educationale.”

_ Este probabil ca infractorii cibernetici

TENDINTA  DESCRIERE AMENINTARE

sa creasca nivelul de utilizare a
instrumentelor bazate pe inteligenta

. . Continut
artificiala pentru a crea falsuri extrem de ..
. . . L audiovizual fals
credibile (format imagine, audio si video) -
’ (deep fake)

cunoscute Tn mod obisnuit sub denumirea de
deep-fakes - pentru a frauda intreprinderi.

Compromiterea

sa imbunatateasca tactica care compromite procesului de
procesele de afaceri pentru a obtine un afaceri (Business
avantaj financiar. process

compromise - BPC)

Compromiterea e-
mailului de afaceri
(Business e-mail
compromise - BEC)

sa coboare un nivel in organizatie - sub
nivelul executiv - pentru a compromite e-
mailurile de afaceri.

sa creasca nivelul de utilizare a prestatorilor

L . . Programele
. de servicii gestionate (managed service
AR ) S malware
J enisa providers - MSPs) pentru a distribui malware.



Concluzii

si recomandari

_ Concluzii/recomandari privind politicile

= Tn ultimele decenii, factorii de decizie politic si specialistii in tehnologie au trait
in doua lumi separate si au vorbit limbi diferite. Pentru a aborda provocarile
generate de digitalizare, acestia ar trebui sa lucreze impreuna in mod
ascendent si s& dezvolte o abordare comuna. Intrucat cea mai mare parte a
tehnologiei actuale este conectata la spatiul cibernetic, contributia expertilor in
securitate cibernetica in multe dintre aceste discutii este de o importanta
capitala.

= Odata cu inovatia tehnologica in crestere si extinderea rapida a spatiului
cibernetic, politicile europene eficace si cuprinzatoare in materie de securitate
cibernetica sunt de o importanta cruciala. Politicile mature in materie de
securitate cibernetica vor asigura capacitatea de securitate necesara la toate
nivelurile societatii: guverne, infrastructuri critice, intreprinderi, sectorul tertiar si
persoane fizice. Capacitatea de securitate trebuie sa fie eficace si flexibila pentru
a raspunde noilor provocari pe masura ce acestea apar, pentru a face fata
schimbarilor permanente din spatiul cibernetic.

= Avand in vedere numadrul tot mai mare de parti interesate din UE si din statele
membre implicate in activitatile CTl, cooperarea si coordonarea activitatilor CTI
la nivelul UE este esentiala. ENISA va promova cooperarea cu diverse parti
interesate si va face o prima incercare de a identifica cerintele CTl ale diferitelor
grupuri de parti interesate, in special in cadrul UE (si anume, Comisia,
organismele UE, agentiile si statele membre).

= (Tl ar trebui sa fie considerat instrumentul principal pentru pregatireain
materie de securitate cibernetica si facilitarea abordarilor bazate pe risc.
Integrarea CTI cu procesele de gestionare a securitatii va ajuta CTl sa prolifereze
raspandindu-se in domenii conexe si va creste agilitatea proceselor de obicei
lungi precum certificarea si evaluarea riscurilor. Mai mult, CTl va fi vazut ca un
facilitator al deciziilor de urgenta necesare in gestionarea crizelor.

= Relevanta CTI pentru deciziile strategice si politice este larg acceptata si
considerata esentiala pentru a facilita conectarea la informatiile geopolitice si
sistemele cibernetice. Aceasta va permite includerea CTlin procesele de luare a
deciziilor la nivelul UE, dar va facilita, de asemenea, extinderea contextului sau
pentru a identifica amenintari hibride.

.
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_ Concluzii/recomandari privind intreprinderile

= Tn cursul anului 2019, un numar din ce in ce mai mare de laboratoare de
testare si medii cibernetice de simulare in scopuri de antrenament
(cyber ranges)” au devenit disponibile la sediu si cu oferte cloud. Acestea
sunt resurse importante pentru instruirea personalului, simularea atacurilor
Si testarea multiplelor strategii de aparare. Totul se desfasoara intr-un mediu
virtual multifunctional.

= Desi au fost elaborate anumite criterii si cerinte CTl pentru diferite profiluri
de utilizatori CTI, vor fi necesare cerinte similare pentru alte produse,
servicii si instrumente CTI. Furnizorii CTI vor trebui sa tina cont intr-o masura
mai mare de cerintele utilizatorilor pentru a facilita adoptarea produselor si
serviciilor CTI.

= Investitiile In unele concepte de baza CTI, in special maturitatea CTI si
ierarhiile amenintarilor, sunt foarte utile pentru asimilarea CTI. Furnizorii
vor trebui sa isi orienteze ofertele catre diferite niveluri de maturitate CTI
pentru a facilita utilizarea eficienta a CTl in cadrul organizatiilor de diferite
dimensiuni si cu bugete diferite.

= Petermen lung, se pare ca OpenCTI" ar putea fi o solutie buna la
fragmentarea ofertelor CTIl, avand in vedere capacitatea sa inerenta de a
integra diferite tipuri de surse CTl intr-un singur mediu de instrumente.
Furnizorii CTI vor trebui sa ofere ,puntile” necesare de la produsele lor
pentru a permite integrarea acestora cu OpenCTI. Conceptul de mediu
cibernetic de simulare In scopuri de antrenament (cyber range) a fost definit
initial in 2013 de Agentia Europeana de Apadrare (AEA) in raportul ,Obiectiv
comun al personalului pentru cooperare militara in mediile cibernetice de
simulare in scopuri de antrenament (cyber ranges) din Uniunea Europeana”
ca mediu multifunctional in sprijinul a trei procese principale: dezvoltarea,
asigurarea si diseminarea cunostintelor.

5
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_ Concluzii si recomandari in domeniul
educatiei si cercetarii

y

= UE trebuie sa continue sa investeasca in cercetarea si dezvoltarea in domeniul
securitatii cibernetice, cu accent pe initiativele de cercetare pe termen lung si cu
risc mare. Cercetarea si inovarea pe termen lung reprezinta un exercitiu costisitor,
care nu este la indemana majoritatii organizatiilor din sectorul privat.

= Extinderea cunostintelor si expertizei in domeniul securitatii cibernetice este cruciala
pentru a imbunatati pregatirea si rezilienta. UE trebuie sa continue dezvoltarea
capacitatilor prin investitii In programe de formare in domeniul securitatii
cibernetice, certificare profesionala, exercitii si campanii de sensibilizare.

= Cercetarea in domeniul securitatii cibernetice trebuie sa includa expertiza din
discipline sociale, comportamentale si economice. Cercetarea multidisciplinara in
domeniul securitatii cibernetice trebuie promovata si stimulata in Tntreaga UE.

= Rezultatele proiectelor de cercetare in domeniul securitatii cibernetice si, Tn special,
in ceea ce priveste CTl trebuie sa fie evaluate si puse Tn corespondenta cu un
context mai larg pentru a identifica suprapunerile si lacunele si pentru a le face
comparabile cu produsele, serviciile si practicile comerciale existente. Aceasta va
contribui la diseminarea rezultatelor respective catre comunitatea de utilizatori.

= Trebuie dezvoltate noi abordari pentru asimilarea cunostintelor CTl de catre
domenii care pot beneficia de pe urma acestora. Exemple de astfel de domenii
sunt mediile cibernetice de simulare Tn scopuri de antrenament (cyber
ranges), amenintarile hibride si evaluarile geopolitice. Sinergiile realizate pot
spori cazurile de utilizare si calitatea continutului Tntr-o maniera multidirectionala.

= Trebuie sa se analizeze in continuare utilizarea inteligentei artificiale (I1A) si a
invatarii automatizate (machine learning - ML) In cadrul CTI. Aceasta va reduce
numadrul de etape manuale in analiza CTl si va creste valoarea functiilor de invatare
automatizata in cadrul activitatilor CTI.

= Trebuie sa se promoveze furnizarea si utilizarea materialului CTI cu sursa deschisa.
Aceasta va facilita transferul de cunostinte, dar va reduce, de asemenea, pragul
pentru competentele CTI necesare.

.
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_Agentie

Agentia Uniunii Europene pentru Securitate Ciberneticd, ENISA, este
agentia Uniunii dedicata realizarii unui nivel comun ridicat de securitate
ciberneticd in intreaga Europd. infiintatd in 2004 si consolidatd prin
Regulamentul UE privind securitatea cibernetica, Agentia Uniunii
Europene pentru Securitate Cibernetica

contribuie la politica cibernetica a UE, sporeste credibilitatea produselor,
serviciilor si proceselor TIC cu ajutorul sistemelor de certificare a
securitatii cibernetice, coopereaza cu statele membre si organismele UE si
ajuta Europa sa se pregateasca pentru provocdrile cibernetice viitoare.
Prin schimbul de cunostinte, consolidarea capacitatilor si campanii de
sensibilizare, agentia colaboreaza cu partile interesate cheie pentru a
consolida increderea in economia conectata, pentru a spori rezilienta
infrastructurii Uniunii si, in cele din urma, pentru a mentine securitatea
digitala a societatii europene si a cetatenilor. Mai multe informatii cu
privire la ENISA si activitatea sa sunt disponibile la adresa
WWW.enisa.europa.eu.

Contribuitori

Christos Douligeris, Omid Raghimi, Marco Barros Lourenco (ENISA), Louis
Marinos (ENISA) si toti membrii Grupului pértilor interesate al ENISA CTI:
Andreas Sfakianakis, Christian Doerr, Jart Armin, Marco Riccardi, Mees
Wim, Neil Thaker, Pasquale Stirparo, Paul Samwel, Pierluigi Paganini, Shin
Adachi, Stavros Lingris (CERT EU) si Thomas Hemker.

Editori
Marco Barros Lourengo (ENISA) si Louis Marinos (ENISA).

Date de contact

Pentru intrebari despre aceasta lucrare, va rugam sa utilizati adresa
enisa.threat.information@enisa.europa.eu.

Pentru intrebari din partea mass-media despre acest raport, va rugam sa
utilizati adresa press@enisa.europa.eu.
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