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Prezentare

generala

Criptojacking (cunoscut Sisub numele de minare de criptomonede) este utilizarea
neautorizata a resurselor unui dispozitivpentru minarea criptomonedelor. Tintele includ orice
dispozitiv conectat, cum ar fi calculatoarele i telefoanele mobile; cu toate acestea,
infractorii cibernetici vizeaza din ce in ce mai multinfrastructurile de cloud.” Acest tip de atac
nu a atras prea mult atentia agentiilorde aplicare a legii, abuzul de acest tip de atac fiind rar
raportat’,in principal din cauza consecintelorsale negative relativ putine. Cu toate acestea,
organizatiile pot constata costuri IT mai mari, componente de calculatordegradate, consum
crescut de energie electrica Si productivitate scazuta a angajatilor din cauza statiilorde lucru
mai lente.’
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__Constatari

64,1_milioane de accesariale programelorde
criptojacking panala sfarsitul anului2019

/8 %_ scadere a activitatilorde minare licita de

criptomonedein a doua jumatate a anului2019, comparativ cu

prima jumatate
Activitatile au crescut cu 9 % in prima jumatate a anului 2019, comparativ cu
ultimele 6 lunidin 2018."*

65 o/o_din celemaipopulare 120 de burse din trimestrul
1112019 au avut procese slabe sau poroase de cunoastere a

clientilor (knowyourcustomer - KYC)
32 % din burse au tranzactionatmonede de confidentialitate.’

39,3%_din infectiile de minare de criptomonede din

2019 auvizatJaponia.

20,8 % dininfectiile de minare de criptomonede auvizat India Si 14,2 % Taiwan.
Figura 1 prezinta cele cinci tari cu cele mai numeroase tentative detectate de
infectare cu malware-ul minerului de criptomonede pentru 2018 si 2019.

1 3 %_din incidentele de minare ilicita de criptomonede
suntatribuite trojan.Win32.Miner.bbb

in perioada noiembrie 2018 - octombrie 2019, urmétorii
cei mai activi mineri au fost Trojan.Win32.Miner.ays (11,35 %), Trojan.JS.Miner.m
(11,12 %).
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Criptojacking

NN ftapa fluxului de activitate de atac

Amploarea scopului

* %
*
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Criptojacking

Cadrul Cyber Kill Chain® a fost dezvoltat de Lockheed Martin, fiind adaptat
dupa un concept militar legat de structuraunui atac. Pentru a studia un
anumitvector de atac, utilizati aceasta diagrama kill-chain pentru a trasa
fiecare etapa a procesului si a face referire la instrumentele, tehnicile Si
procedurile utilizate de atacator.

MAI MULTEINFORMATII


https://www.lockheedmartin.com/en-us/capabilities/cyber/cyber-kill-chain.html

Tendinte

_Serviciul popularde minare de criptomonede Coinhive
a fostinchis

Coinhive a aparutin septembrie 2017 Si s-a promovat ca fiind o sursa alternativa de venituri
pentru dezvoltatorii webin loc de banner publicitar. Folosea biblioteci JavaScript, care puteau
fi instalate pe site-uri web, Si puterea de procesare a vizitatorilor pentru a mina in mod legitim
criptomoneda. Panalainchiderea sa, in martie 2019, serviciul a fost utilizatextrem de abuziv
de factorii de amenintare care au injectat un codin site-uri piratate pentru a mina
criptomoneda Monero Si pentru a redirectiona fonduriin propriile buzunare. Dup@inchiderea
sa, volumul de accesari ale programelor de criptojacking bazate pe web a scazutcu 78 %ina
douajumatatea anului2019.° Ca urmare a acestei scaderi, infractorii cibernetici au inceput sa
se concentreze pe tinte cu valoare mai ridicata, cum ar fi servere puternice” si infrastructuri
cloud.’ Locul Coinhivein top a fost ocupat de atunci’ de Jsecoin (22 %), XMRig (21 %) Si
Cryptoloot (21 %). Distributia malware-ului de minare a criptomonedelorde top la nivel global
este prezentatainfigura 1.

_Maimulte atacuri asuprainfrastructurilor cloud

in prima jumatate a anului 2019 s-a constatat o tendinta de crestere in ceea ce priveste
incidentele de atacuri de minare a criptomonedelor pe cloud.** Mediile cloud utilizeazai de
regula mecanisme care adapteaza resurselela cerere Si, prin urmare, suntftinte profitabile
pentru rularea software-ului de minare. Aceasta este insain detrimentul proprietarilorde site-
uriweb, care larandul lor, trebuie sa plateasca facturi mai mari pentru depasirea cotelor.“Tn
prima jumatate a anului 2019, vulnerabilitatilein programul de stocare in cloud au crescut cu
46 % comparativ cu aceeasi perioada din 2018.” Atacatorii au reusitsa exploateze interfetele
de programare a aplicatiilor (API-uri) Si platformele de gestionare a containerelorpentrua
instalaimaginirau intentionate (de exemplu, Docker Si Kubernetes) Si pentru a mina

criptomonede.”

* %
*
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Aprilie2019_

Mai2019_

Peste 50 000 de servere apartinand companiilor din sectoarele sanatatii,
telecomunicatiilor, mass-media Si IT s-au dovedit a fi infectate de malware care
extrage criptomoneda TurtleCoin (TRTL).”

0 noua familie de malware numita BlackSquid a folosit opt exploit-uri cunoscute,
inclusivEternalBlue si DoublePulsar, Si ulteriors-a raspandit pe serverele web din
Thailanda si Statele Unite astfel incat sa livreze scripturi de minare a criptomonedei

17,21

Monero.” ™

August2019_



Tendinte

_Trecereala programe de minare a criptomonedelor
bazate pefisiere

n 2019, a fost observati o scidere a criptojacking-uluibazat pe browserin favoarea minarii
criptomonedelorbazate pe fisiere. Atacurile de minare a criptomonedelorbazate pe fi$iereﬂ s-
au raspandit prin malware Si au folosit exploit-uri preexistente pe sisteme de operare
neperfectate, cum ar fi EternalBlue Si alte vulnerabilitati cu risc ridicat. Factorii care au
contribuitla aceasta schimbare au fost inchiderea popularuluifurnizorde servicii de minerit
online Coinhivel$i scadereavalorilor criptomonedelor.” Un altfactor este ca minarea
criptomonedelorbazata pefisiere a fostintotdeauna mai eficienta decat minarea online, fiind
de 25 de ori mai profitabila.’ Factoriide amenintare Si-au adaptat programele malware cu
instrumente suplimentare, pentru a extrage informatii sensibile din computerul victimei.

_Atacurile de criptojacking la nivel mondial suntin
scadere

“5a

n 2019, s-a observato tendinta descendenta™in atacurile de criptojacking, in principal
datoritainchiderii Coinhive’, eforturilor coordonate ale agentiilor de aplicare a legii Si
deprecierii criptomonedei Monero. Cu toate acestea, deoarece se Stie ca atacurilede
criptojacking urmarescvalorile criptomonedelor, un serviciu similar cu Coinhive poate aparea
Si poate determina o noua crestere. Statisticile timpurii pentru2020 arata o crestere de 30 %
pe baza anualain martie.

* %
*
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_Monero a ramas criptomoneda preferata

Similarcu tendintele anterioare, Monero (XMR) a fost criptomoneda preferata pentru

activitatile de criptojacking din 2019. Motivul este dublu;in primul rand, Monero este axat pe
confidentialitate i anonimat si, prin urmare, tranzactiile nu pot fi urmérite. In al doilearand,
algoritmul Proof-of-Work este conceput pentru a face minareaviabila cu un CPU standard, spre

deosebire de hardware-ul specializat. In trimestrul Il al anului 2019, 32 % din burse au

tranzactionat monede de confidentialitate, cum ar fi Monero. Cu toate acestea, in aSteptarea

noilorreglementariimpotrivaspalariibanilor, multe burse au optat pentru retragerea
monedelorde confidentialitate.

_Cele mai vizate tari

* %
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Vectoride atac

_Tehnici

Infractorii cibernetici au folosit urmatoarele tehnici pentru a executa sau livra mineri de
criptomonede:

prinincorporarea capabilitatilor de criptojackingin programele malware existente;”
prin compromiterea site-urilor;”

prin atacuri drive-by persistente;”

prin utilizarea re’;elelorsociale;g

prin utilizareaaplicatiilor mobile sia magazinelorde aplica’gii%“

prin utilizareakiturilorde exploit-uri;”*

prin utilizarearetelelorde publicitate sia publicitatii necorespu nzatoare;”

prin utilizarea suportuluiamovibil”

Si prin utilizarea minerilorde criptomonede ,wormable”.”*

Minare bazata
pe browser

_ _ 30 000
Minare bazata pe usD

fisiere

/50 000
USD

* %
*
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_Actiunipropuse

Monitorizarea utilizarii bateriei de pe dispozitivele utilizatorilor i, in cazul unor cresteri
suspecte in utilizarea CPU, scanarea pentru prezenta minerilor de criptomonede pe baza de
fisiere.

Aplicarea filtrarii continutului pentru a filtra atasamentele nedorite, e-mailurile cu continut
rau intentionatSi mesajele nesolicitate (spam).

Aplicarea filtrarii protocolului de minare Stratum, precum Si alcatuirea unei liste negre cu
adresele IP sidomeniile pool-urilorpopulare de minare.

Instalarea de protectie a punctuluifinal prin intermediul unor programe antivirus sau
extensii ale browserului care blocheaza mineri de criptomonede.

Efectuarea de audituri regulate de securitate pentru a detecta anomaliile retelei.
Aplicarea unei gestionari robuste a vulnerabilitatilor si patch-urilor.

Utilizarea uneiliste albe pentru a preveni rularea unorfiSiere executabile necunoscute la
punctelede iesire.

Investireain cresterea gradului de constientizare a utilizatorilor cu privire la criptojacking, in
specialin ceea ce priveste comportamentul de navigare securizat.

Aplicarea de patch-uri si remedieri impotriva exploit-urilorbine-cunoscute, cumar fi Eternal
Blue, pe tinte mai putin evidente, cum ar fi sistemele de gestionare a cozii, terminalele POS
si chiarautomatele.

Monitorizarea Si alcatuirea uneiliste negre a fisierelor executabile comune de minare a
criptomonedelor.
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Despre

_Agentie

Agentia Uniunii Europene pentru Securitate Cibernetica, ENISA, este agentia Uniunii dedicata realizarii
unuinivel comun ridicat de securitate cibemetica in intreaga Europa. Infiintata in 2004 si consolidatd
prin Regulamentul UE privind securitatea cibernetica, Agentia Uniunii Europene pentru Securitate
Cibernetica

contribuie la politica cibernetica a UE, sporeste credibilitatea produselor, serviciilor Si proceselor TIC
cu ajutorul sistemelor de certificare a securitatii cibernetice, coopereaza cu statele membre Si
organismele UE si ajuta Europa sa se pregateasca pentru provocarile cibernetice viitoare. Prin schimbul
de cunostinte, consolidarea capacitatilor si campanii de sensibilizare, agentia colaboreaza cu partile
interesate cheie pentru a consolida increderea in economia conectata, pentru a spori rezilienta
infrastructurii Uniunii si, in cele din urma, pentru a mentine securitatea digitala a societatii europene si
a cetatenilor. Mai multe informatii cu privire la ENISA si activitatea sa suntdisponibile la adresa
www.enisa.europa.eu.
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Christos Douligeris, Omid Raghimi, Marco Barros Lourenco (ENISA), Louis Marinos (ENISA)si fot/
membrii Grupului parilorinteresate al ENISA CTl:Andreas Sfakianakis, Christian Doerr, Jart Armin,
Marco Riccardi, Mees Wim, Neil Thaker, Pasquale Stirparo, Paul Samwel, Pierluigi Paganini, Shin
Adachi, Stavros Lingris (CERT EU) si Thomas Hemker.

Editori
Marco Barros Lourengo (ENISA) si Louis Marinos (ENISA).

Datedecontact

Pentru intrebari despre aceasta lucrare, va rugam sa utilizati adresa
enisa.threat.information@enisa.europa.eu.

Pentru intrebari din partea mass-media despre aceasta lucrare, va rugam sa utilizati adresa

press@enisa.europa.eu.

Va rugam sa acordati cateva momente completarii chestionarului. Pentrua accesa

? Dorim sa aflam parerea dumneavoastra despre acest raport!
formularul, faceti clic aici.
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Aviz juridic

Trebuie luatin considerare faptul ca aceasta publicatie reprezinta punctele de vedere
siinterpretarile ENISA, cu exceptia cazuluiin care se prevede altfel. Aceasta publicatie
nu ar trebuie interpretata ca o actiunejuridica a ENISA sau a organismelor ENISA, cu
exceptia cazuluiin care aceasta a fost adoptatain conformitate cu Regulamentul (UE)

nr. 526/2013. Aceasta publicatie nu reprezinta neaparat stadiul actual al tehnologiei
Si ENISA o poate actualiza periodic.

Sursele terte suntcitate corespunzator. ENISA nu este responsabila pentru continutul
surselorexterne, inclusiv al site-urilor externe mentionatein aceasta publicatie.

Aceasta publicatie are doarscop informativ Si trebuie sa fie accesibilain mod gratuit.
Nici ENISA si nici persoanele care actioneazain numele sau nu suntresponsabile
pentru modul in care ar putea fi utilizate informatiile continutein aceasta publicatie.

Aviz privind drepturile de autor
© Agentia Uniunii Europene pentru Securitate Cibernetica (ENISA), 2020.
Reproducerea este autorizata cu conditia mentionarii sursei.

Drepturile de autor pentruimaginea de pe coperta: © Wedia. Pentru utilizareasau
reproducerea fotografiilor sau a altor materiale pentru care ENISA nu are dreptul de
autortrebuie solicitata direct permisiunea detinatorilor drepturilor de autor.
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