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generala

_Evolutiiin domeniul CTI

in acest raport, evaludm situatia curenta a informatiilor privind amenintarile cibernetice (CT)
ca domeniu dinamic de securitate cibernetica. Aceasta analizaisi propune saindice
principaleletendintein dezvoltarearapida a CTI, oferind referinte relevante Si rezumand

pasii urmatori necesari pentru promovarea acestui subiectin anii urmatori.

inianuarie 2020, ENISA a organizatun eveniment de consolidare a legaturilor comunitatii,
CTI-EU?.1n cadrul acestui eveniment, diferite prezentiri au demonstrat stadiul actual al CTl la
nivel comercial, institutional Si de utilizator. Prezentarile, discutiile Si demonstratiile
furnizorilor CTl au vizat starea produselor, abordarilor Si practicilor Si au indicat problemele
existente. Este evident ca CTl a atins o maturitate suficientd Si o masa critica de materiale
legate de CTl este acum disponibila, de exemplu prin practici, instrumente Si procese

curente.

Se pare ca urmatoarea provocare din CTl va fi sa absoarbd, sd consolideze si s& disemineze
practicile existente pentru a realiza o utilizare mai extinsa intr-un mod sinergetic Si eficient
din punctde vedere al costurilor. Principalele oportunitatiin acest sens constau in schimbul
de practici, cerinte, instrumente si informatii CTI necompetitive. In afard de aceasta,
identificarea noilor parti interesate careintrain activitatea CTl - atat producatori, cat Si
consumatori - va spori capacitatile, va identifica cerintele standard CTl Siva stabili
capacitatile de partajare CTlin timp util. Atat prin evenimentul sau CTI-UE, cat si prin
cooperarea cu diferite partiinteresate din UE, ENISA intentioneazé sa consolideze sinergiile
si sa disemineze bunele practici CTI.

* %
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https://www.enisa.europa.eu/events/2019-cti-eu/2019-cti-eu-bonding-eu-cyber-threat-intelligence

_Instrumente, materiale si practici CTi

* 7 T
* .
J enisa

Programul-cadru de cercetare Orizont 2020 al Comisiei_ Au fost
finalizate diverse proiecte Orizont 2020 legate de CTl sau suntincain desfasurare.
Acestea au cheltuit deja fonduri semnificative Si au livrat o varietate de instrumente
Si practici pentru producerea, consumul si utilizarea CTI.

Practicile organismelor de standardizare, ale organizatiilor
internationale, ale guvemelor, ale industriei, ale mediului academic i

ale utilizatorilorindividuali_ Au fost dezvoltate o varietate de bune practici
care acopera: metode, cadre Simodele de proces CTI***probleme de maturitate,
cerinte, studii de utilizare, evaluareainstrumentelor***, abordari pentru dezvoltarea
CTI** etc.

Oferte CTl tip sursa deschisa_ Diverse fluxuri tip sursa deschisa® si
instrumente care sustin OpenCTI** suntimportante pentru producatori Si
consumatori, permitand accesul gratuitla CTl valoroase la un cost redus.

Instrumente (i practici) CTl tip sursa deschisa_ Au fost publicate
numeroase instrumente, practici Si articole tip sursa deschisa***, care ofera
abordari practice ale analizei i diseminarii CTl utilizand instrumente tip sursa

deschisa.*>***
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Introducere in domeniul informatiilor privind
amenintarile cibernetice.”

Aflati mai multe despre ,Protocoalele de certificare a
informatiilor privind amenintarile cibernetice”.”

FOR578: Informatii privind amenintarile cibernetice.”
Simpozionul CTL.*

Formare in domeniul informatiilor privind
amenintarile cibernetice (CRTIA).”

Scoala de vara NIS (Securitatea retelelor Sia

informatiilor) - Formare in domeniul informatiilor privind amenintarile
cibernetice.”
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https://nis-summer-school.enisa.europa.eu/2019/index.html
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_Lacunein materialele si practicile CTl disponibile

in pofida nivelurilor mai ridicate de maturitate atinsein ceea ce priveste practicile Si
instrumentele CTI si furnizarea Si consumul de CTl, existainca lacunein CTl, in specialin
ceea ce priveste, printre altele, diferite cazuri de utilizare, CTl sectoriale Sitipuri de CTI
(operationale, tactice, strategice). O astfel de lacuna semnificativa a fost identificata in
discutiile din cadrul forumului ENISA CTI cu privire la disponibilitatea CTl actualizate din
atacuriasupra sectoarelor siserviciilor critice. S-a convenit ca elementele CTl (de exemplu,
instrumente, tehnici i proceduri sau TTP-uri) inclusein diferite bune practici Si cadre
internationale (de exemplu, ATT&CK™) trebuie sa evolueze pentru a include informatii dintr-un
spectru mai larg de atacuri. Extrem de presante suntelementele CTl ale diferitelor sectoare Si
infrastructuri Si oferte de furnizare de servicii. Un exemplu in acest sens este lipsa de
importanta acordata atacurilor asupra cloud-computing.” Pot aparea cereri similare din
partea unorinfrastructuri care suntfie emergente (de exemplu, 5G), fie de natura
specializata, darjoaca unrol esentialin sistemele industriale critice, de exemplu, sistemele
de controlindustrial (ICS) Si sistemele de control de supraveghere si achizitie de date
(SCADA).*

Desi cadrele existente pot contine diverse elemente utilizatein TTP-uri care vizeaza astfel de
sisteme, aplicabilitatealorin diferite sectoare va trebui extinsa pentru a tine seama de
particularitatile TTP-urilor, cum ar fi abuzul interfetelor pentru programare de aplicatii
disponibile (application programminginterfaces - API) Si exploatarea activelor principale.in
afara de TTP, elementele care vor necesita o analiza suplimentarasuntindrumarile privind
practicile de prevenire, detectare si atenuare pentru aceste sectoare.

* %
*
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Aceasta va facilita dezvoltarea capacitatilor necesare siva permite utilizarea CTl concepute
special pentru aceste sectoare. Principalul obstacolin calea diseminarii CTl care potda
nastere la o actiune pentru diferite tipuri de platforme Siinfrastructuri este intervalul dintre
un incident, producerea CTl conexe Si diseminarea acestorinformatiiin instrumente de tip
sursa deschisa. 0 mai stransa coordonare si cooperare intre partileimplicateva reduce
timpulinainte ca CTl sa fie puse la dispozitia comunitatii mai largi de utilizatori. Consolidarea
increderiiintre entitatile participante este cheia accelerarii lantului de aprovizionare CTI.
Identificarea actorilorrelevanti Si mobilizarea comunitatii CTl suntimportante pentru a
facilita aceste interactiuni.

Un altobstacolin calea dezvoltarii capacitatilornecesare este disponibilitatea Si consumul
de CTlin cadrul diferitelor activitati de gestionare a securitatii cibernetice. Exemplele includ
gestionarea crizelorde securitate cibernetica, gestionarea incidentelor, raspunsulla
incidente, vanarea amenintarilor Si gestionarea vulnerabilitatilor. Aceasta deficienta a fost
evaluatain Raportul anterioral ENISA privind situatia amenintarilor (ETL)* prin cicluri

asincroneintre disciplinele de securitate cibernetica Si continua sa persiste.

Inincheierea acestei sectiuni, trebuie remarcat faptul ca deficientele descrise nu se
datoreaza lipsei de cunostinte CTl in sine, ci mai degraba ciclurilorlungi de comunicare Si
coordonare intrasectoriale Siintersectoriale pentru schimbul de cunostinte CTI.
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_Probleme rezultate din construirea unei infrastructuri
CTl

CTl sunt oferite in unele categorii largiin functie de cerintele utilizatorilor pentru CTl, Si
anume operationale, tactice si strategice. Ofertele comerciale existente constandin
instrumente pentru colectarea, intretinerea, analiza si diseminarea CTI, fluxuri CTl, platforme
cu informatii privind amenintarile (threatintelligence platform - TIP) etc. sustin unele dintre
aceste tipuri de CTI. Cu toate acestea, nu exista o abordare unica.

Ofertele existente se concentreaza pe CTl operationale si tactice,in timp ce CTI
strategice sunt oferite de cele mai multe oriindependent.

Cu toate acestea, limitele dintre CTl suntdestul de neclare. Urmare a acestui fapt, atunci
cand un consumator CTl doreste sa-si construiasca o capacitate i mediul corespunzator
pentru a gestiona CTl, selectarea elementelor adecvate nu este simpla. Aceasta se datoreaza
in principal faptului ca furnizarea de servicii CTl si peisajul instrumentelor CTl existente sunt
oarecum fragmentate. Pentru aincerca sa construiasca un astfel de mediu, utilizatorii de CTI
vor trebui sa selecteze cel mai bun sistem din ofertele existente. Selectia trebuie sa
indeplineasca cerintele CTl, precum Si practicile Si procesele in materie de CTl aplicate,
tinand cont de obiectivele lor curente i viitoare de maturitate a CTI.

* %
*
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Desi au fost elaborate anumite criterii/cerinte pentru selectarea TIP-urilor” pentru diferite
profiluri de utilizatoride CTI, vor fi necesare cerinte similare pentru alte produse, servicii Si
instrumente in materie de CTI. Tn mod ideal, astfel de cerinte se vorconcentra pe diferite
niveluri de maturitate a utilizatorilor, niveluri de cheltuieli sitipuri de CTI. Criterii/cerinte
similare suntnecesare pentru alte elemente ale uneiinfrastructuri CTl, cum arfi instrumente,
bune practici, platforme de partajare etc.

Pe termen lung, OpenCTI™ poate fi o solutie buna pentru abordarea problemelor cauzate de
fragmentarea ofertelor CTl, avandin vedere capacitatea sa inerenta de a integra surse CTl de
diferite tipuriintr-un singur mediu de prelucrare.

Tn anul urmitor, partile interesate ale ENISA si CTl vor depune eforturi pentru
evaluarea cerintelor de infrastructura CTl i verificarea modului in care acestea
pot fiindeplinite de produsele CTl existente. Aceste actiunivor demaracu

incercarea de a stabili o infrastructura CTl pentru nevoile interne ale ENISATn
vederea dezvoltarii unei platforme CTl pentru CTl strategice.

* 7
J enisa
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_Valorificarea CTlin disciplinele conexe securitatii
cibemetice

incorporarea CTl in disciplinele cheie ale securitatii cibernetice a fost deja identificatd ca o
problema de catre membrii comunitatii CTl. Este in special cazul activitatilor Si
componentelor de gestionare a securitatii care suntlegate de medii extrem de dinamice, cu
expunere sporita, cum ar fi dispozitivele utilizatorului (de exemplu, USIMS, token -uri de
securitate, dispozitive mobile, sisteme industriale, dispozitive de e-sanatate etc.). Alte
discipline conexe care pot beneficia in mod semnificativde CTl suntactivitatile de certificare,
practicile de gestionare a crizelor, criminalistica computerizata Siraspunsul laincidente,

printre altele.

ENISA recunoaste™ necesitatea includerii CTln domeniul certificarii.in 2020, ENISA a
infiintatun grup de lucru ad-hoc cu scopul de a integra gestionarea riscurilor Si CTI cu
practicile de identificare a nivelurilorde asigurare.

in special, CSA afirma ca , Nivelul de asigurare trebuie s fie proportional cu nivelul riscului
asociat utilizarii intentionate a produsului TIC, a serviciului TIC sau a procesului TIC, in ceea
ce prives te probabilitatea s/ impactul unui incident”articolul 52 alineatul (1)].

Astfel, este evident faptul ca CTl trebuie sa fie inclusein procesul de certificare utilizand o
evaluarea niveluluide asigurare. Desi parti ale CTl sunt prevazutein standardele de
certificare™ prin utilizarea unui ,profil de atacator”, acest concept cuprinde o mica parte din
CTl disponibile.

* %
*
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Activitatea desfasurata de grupul de lucru ad-hoc al ENISA constéin combinarea
informatiilordin evaluarile riscurilor si amenintarilor (CTI) pentru a grupain mod
corespunzator cerintele de protectie Si pentru a le corela cu diferite niveluri de asigurare.
Corelarea se va baza pe diferite niveluri derisc care rezulta din expunerea activelorla
amenintare si, in acelasitimp, dau nasterela propuneri privind numarul Siamploarea
controalelor de atenuare. Aceste controale vor determina selectarea functiilor de securitate
care vor fi atribuite mai multor niveluri de asigurare Si vorfi supuseimplementarii de
diferitele obiective de certificare (ToC).

Activitatile ENISA cu privire la acest subiect se desfa soara cu sprijinul unui
grup de experti, care combina abilitatile de gestionare ariscurilor, CTI si
certificare. Activitatile au inceputin aprilie 2020 si vor fi finalizate in al treilea
trimestru al anului 2020. Rezultatele acestei activitati vorfi publicate de
ENISA.

. enisa
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_Rezultatele unui sondaj CTl cuprinzator

Dintr-un sondaj CTI reprezentativz, se pot extrage numeroase concluzii interesante cu privire la
nivelul actual de adoptare a practicilor Si instrumentelor CTI. Printre altele, sondajul reflecta
stadiul actual al capacitatilor CTI, tipurile de CTl utilizate in randul partilorinteresate,
interactiunea practicilor CTl cu alte procese din organizatii Si cazurile de utilizare a instrumentelor
CTI.

n aceasta discutie, rezultatele sondajului sunt extrapolate la experientele acumulate de ENISAin
cadrul propriilor activitati (strategice) CTI i la raspunsurile primite din partea unor parti
interesate CTI diferite in cadrul forumurilor CTI UE si europeneB_G.Tn acest context, accentul este
plasat pe identificarea cerintelor, culegerea de informatii, producerea de CTl strategice, utilizarea
instrumentelor Si practicilor Si integrarea cu alte procese relevante. Tnacest sens, am dori s&

subliniem urmatoarele puncte.

Una dintre concluziile principale din acest raport este ca semiautomatizarea productieide CTl
este un instrumentimportant:in timp ce automatizarea absorbtiei de informatii este in
crestere - in pofida unei cresteriaconsumului de CTl de catre furnizori - activitatile manuale
continua sa alcatuiasca nucleul productiei de CTl a organizatiilor.

Activitatile de agregare, analiza Si diseminare a informatiilor sunt gestionate utilizand
instrumente disponibile pe scara larga, cum ar fi foi de calcul, corespondenta si platforme de
gestionare de tip sursa deschisa, ceea ce indica eficienta solutiilor cu costuri reduse.

* %
*
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Importanta definirii cerintelor CTl este inteleasa de comunitatea de utilizatori CTl. Aceastavine ca
raspuns la pledoariile repetate ale expertilor CTI§"6 despre recunoasterea semnificatiei cerintelor
CTl si arata ca comunitatea CTl a urmat recomandarile acestora. De asemenea, este interesant de
vazut ca un numarsemnificativ de cerinte CTl reflecta nevoileintreprinderilor si ale directorilor.
Acesta este un indiciu ca CTI devine parte a procesului decizional la nivel de intreprinderi Si de
conducere.

0 combinatie de consum si productie de CTl este metoda predominanta pentru construirea unei
baze de cunostinte CTlinterne. Tendinta principala este cresterea productiei proprii de CTl in
cadrul organizatiilor, in special pentru CTI derivate din propria lor analiza a datelor brute Sia
alertelor de amenintare contextualizate. Consumul din surse disponibile publicului devine o
tendinta, avandin vedere utilizarea crescanda a CTI disponibile (fluxuri CTl de tip sursa deschisa,
astfel cum este indicat la punctul de mai jos).

Culegereainformatiilortip sursa deschisa este cea mai utilizata metoda de absorbtie, urmata de
fluxurile de amenintari de la furnizorii de CTI. Aceasta este o tendinta ascendenta clarain 2020,
indicand faptul ca utilizatorii CTl investesc in propriile capacitati pentru a produce CTl care le
respecta cerintele.

Detectarea amenintariloreste evaluata ca principal caz de utilizare pentru CTI. Desi indicatorii de
compromis (loC) reprezinta in continuare cele mai importante elemente ale CTlin detectarea
amenintarilor i raspunsul la amenintari, comportamentul amenintarilor Si tactica adversa (TTP)
par sa fie responsabili pentru tendintele ascendente in utilizarea CTI in organizatii.

Masurarea eficacitétii CTl este in continuare o sarcina dificila i doar un procent mic de utilizatori
CTI (4 %) aplica procese pentrua masura eficienta CTI. Se sustine ca, desi instrumentele pot
adauga valoare in analiza CTI, abilitatile analistului sunt cele mai importante pentru aplicarea cu
succes a CTI. O constatare interesanta cu privire la nivelul de satisfactie este calificativul scazut
acordat valorii functiilor de invatare automatizata.

* x
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_Concluzii si etapele urmatoare

Avandinvedere toate aceste evolutiiin domeniul CTl, se pot formula urmatoarele concluzii.
Pe baza acestor concluzii suntindicatio serie de pasi de urmat, cel putin din punctul de
vedere al ENISA, in cazul careia CTl vor fi consolidatein conformitate cu noul sau mandat, dar
luandin considerare Si evolutiile observatein comunitatile sale de parti interesate precum
statele membre, Comisia Europeana Si alte organisme europene, furnizorii Si utilizatorii finali
de CTI:

Avandinvedere numarul tot mai mare de partiinteresate din UE si statele membre,
cooperarea si coordonarea activitatilor CTl la nivelul UE sunt esentiale. in timp ce
construirea pe baza sinergiilor poate reduce costurile CTl, aceasta sporeste Siincrederea
in randul actorilor CTI, permitand astfel schimbul de CTI Si de bune practici. ENISAva
promova cooperarea cu diferiti actori prin initierea identificarii cerintelor CTl. Aceastava
include mai multe grupuri de parti interesate din cadrul ecosistemului de organizatii UE
(si anume, Comisia, organismele UE, agentiile Si statele membre).

Pe masura ce se intelege relevanta CTl pentru luarea de decizii strategice Si politice, este
importantsa se faciliteze legétura sa cu informatiile geopolitice i sistemele ciberetice.
Acest lucruva permite includerea CTlin procesele decizionale, darva facilita Si extinderea
contextului sau laamenintarile hibride identificate.

*
*
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*
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Integrarea CTl cu procesele de gestionare a securitatii va ajuta CTl sa prolifereze in domenii
conexe Si va contribuila identificarea, detectarea Si prevenirea amenintarilorin timp util.
Un efect imediat va fi cresterea agilitatii proceselor destul de durabile (de exemplu,
certificarea, evaluarea riscurilor). in acelasitimp, CTl va facilita luarea deciziilor de urgenta
(de exemplu, gestionarea crizelor), oferind dovezi privind expunerea la amenintari

cibernetice.

Pentru a raspunde mai binela rolul crescand al CTl, ENISA va lucra la consolidarea unui
program cuprinzator de CTl. Programul CTl al ENISA va include competente interne pe
orizontala pentru ainscrie toate partileinteresate conexe in toate fazele productiei Si
diseminarii CTl Si va dezvolta o infrastructura CTl care va fi utilizata atatin scopuri interne,
cat si de formare.

Investitiilein unele concepte CTl de baza, in special maturitatea CTl si ierarhiile
amenintarilor, sunt considerate foarte utile pentru cresterea gradului de utilizare a CTI.
ENISA - impreuna cu partenerii sai din UE - va investi unele eforturiin dezvoltarea unui
model de maturitate a CTl. Mai mult, ENISA consolideaza Si disemineaza materiale
multifunctionale utile privind CTI, cum ar fi ierarhii ale amenintarilorcare pot fi utilizatein

alte domenii (de exemplu, certificarea, gestionareariscurilor, peisajele sectoriale etc.).

Unele dintre concluziile de mai sus Si pasii urméatori vorface obiectul activitatii ENISATn

domeniul CTl in anii urmatori.”

* 7 T
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Promovarea securitatii software-uluiin UE

Prezintd elemente cheie ale securitatii software-ului Si ofera o imagine de
ansamblu concisa asupra celor mai relevante abordari si standarde
existente in peisajul dezvoltarii de software-urisigure.

CITITIRAPORTUL

Bune practici ENISA pentru securitatea masinilor

inteligente

Bune practici pentru securitatea masinilor inteligente, Si anume vehiculele
conectate si (semi)autonome, pentru a spori experienta utilizatorilor de
masini i pentru aimbunatati siguranta masinii

CITITIRAPORTUL

Bune practici pentru securitatea intemetului obiectelor
(Internet of Things - loT) - Ciclul de viata al dezvoltérii
software-ului sigur

Securitatea internetului obiectelor (Internet of Things - loT), cu un accent
special pe orientarilein materie de dezvoltare de software.
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_ Agentie

Agentia Uniunii Europene pentru Securitate Cibernetica, ENISA, este agentia Uniunii dedicata
realizarii unui nivel comun ridicat de securitate ciberneticain intreaga Europa. Infiintata in 2004 si
consolidata prin Regulamentul UE privind securitatea cibernetica, Agentia Uniunii Europene pentru
Securitate Cibernetica

contribuie la politica cibernetica a UE, sporeste credibilitatea produselor, serviciilor Si proceselor
TIC cu ajutorul sistemelor de certificare a securitatii cibernetice, coopereaza cu statele membre Si
organismele UE si ajuta Europa sa se pregateasca pentru provocarile cibernetice viitoare. Prin
schimbul de cunostinte, consolidarea capacitatilor Si campanii de sensibilizare, agentia
colaboreaza cu partile interesate cheie pentru a consolida incredereain economia conectata,
pentru a spori rezilienta infrastructurii Uniunii si, in cele din urma, pentru a mentine securitatea
digitala a societatii europene Si a cetatenilor. Mai multe informatii cu privire la ENISA Si activitatea
sa sunt disponibile la adresa www.enisa.europa.eu.

Contribuitori

Christos Douligeris, Omid Raghimi, Marco Barros Lourenco (ENISA), Louis Marinos (ENISA) si fof/
membrii Grupului partilor interesate al ENISA CTl:Andreas Sfakianakis, Christian Doerr, Jart Armin,
Marco Riccardi, Mees Wim, Neil Thaker, Pasquale Stirparo, Paul Samwel, Pierluigi Paganini, Shin
Adachi, Stavros Lingris (CERT EU) si Thomas Hemker.

Editori
Marco Barros Lourenco (ENISA) si Louis Marinos (ENISA).

Date de contact
Pentruintrebari despre aceasta lucrare, va rugam sa utilizati adresa
enisa.threat.information@enisa.europa.eu.

Pentruintrebari din partea mass-media despre aceasta lucrare, va rugam sa utilizati adresa
press@enisa.europa.eu.

Va rugam sa acordati cateva momente completarii chestionarului. Pentrua accesa

? Dorim sa aflam parerea dumneavoastra despre acest raport!
formularul, faceti clic aici.
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Aviz juridic

Trebuie luatin considerare faptul ca aceasta publicatie reprezinta punctele de vedere
siinterpretarile ENISA, cu exceptia cazuluiin care se prevede altfel. Aceasta publicatie
nu trebuie interpretata ca o actiune juridica a ENISA sau a organismelor ENISA, cu
exceptia cazuluiin care aceasta a fost adoptata in conformitate cu Regulamentul (UE)

nr. 526/2013. Aceasta publicatie nu reprezinta neaparatstadiul actual al tehnologiei
Si ENISA o poate actualiza periodic.

Surseleterte suntcitate corespunzator. ENISAnu este responsabila pentru continutul
surselorexterne, inclusiv al site-urilor externe mentionatein aceasta publicatie.

Aceasta publicatie are doarscop informativ Si trebuie sa fie accesibila in mod gratuit.
Nici ENISA si nici persoanele care actioneazain numele sau nu suntresponsabile
pentru modulin care informatiile continutein aceasta publicatie ar putea fi utilizate.

Aviz privind drepturile de autor
© Agentia Uniunii Europene pentru Securitate Cibernetica (ENISA), 2020.
Reproducerea este autorizata cu conditia mentionarii sursei.

Drepturile de autorpentruimaginea de pe coperta: © Wedia. Pentru orice utilizare sau
reproducere a fotografiilor sau a altor materiale pentru care ENISA nu detine dreptul de
autortrebuie solicitata direct permisiunea detinatorilor drepturilor de autor.
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