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Prezentare 
generală 

Spionajul cibernetic este considerat atât o amenințare, cât și un motiv în protocolul de combatere 

a amenințărilor la adresa securității cibernetice. Acesta este definit ca „utilizarea rețelelor de 

calculatoare pentru a obține acces ilicit la informații confidențiale, de obicei cele deținute de un 

guvern sau o altă organizație”.
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În 2019, multe rapoarte au dezvăluit că organizațiile mondiale consideră spionajul cibernetic (sau 
spionajul susținut de state-națiune) o amenințare în creștere care afectează sectoarele industriale, 
precum și infrastructurile critice și strategice din întreaga lume, inclusiv ministere 

guvernamentale, căi ferate, prestatorii de servicii de telecomunicații, companii din domeniul 

energetic, spitale și bănci. Spionajul cibernetic se concentrează pe dirijarea geopoliticii și pe 

furtul de secrete de stat și comerciale, drepturi de proprietate intelectuală și informații protejate în 

domenii strategice. De asemenea, acesta mobilizează actori din economie, industrie și servicii de 

informații străine, precum și actori care lucrează în numele lor. Într-un raport recent, analiștii de 

informații despre amenințări nu au fost surprinși să afle că 71 % din organizații tratează spionajul 
cibernetic și alte amenințări ca pe o „cutie neagră” și încă învață despre acestea.  

În 2019, a crescut numărul de atacuri cibernetice susținute de state-națiune care vizează 
economia și este probabil ca această tendință să continue. În detaliu, atacurile susținute de state-

națiune și alte atacuri promovate de adversari asupra Internetului industrial al obiectelor (IIoT) sunt 

în creștere în sectorul utilităților, al petrolului și gazelor naturale și în sectoarele de producție. De 

asemenea, atacurile cibernetice efectuate de grupuri de amenințări persistente avansate (APT) 
indică faptul că atacurile financiare sunt adesea motivate de spionaj. Folosind tactici, tehnici și 

proceduri (TTP) asemănătoare celor ale omologilor lor de spionaj, grupuri precum Cobalt Group, 
Carbanak și FIN7 ar fi vizat cu succes instituții financiare mari și lanțuri de restaurante. 
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 Comisia pentru afaceri externe a Parlamentului European a solicitat statelor membre să înființeze 

o unitate de apărare cibernetică și să colaboreze în ceea ce privește apărarea lor comună. 
Aceasta a afirmat că „mediul strategic al Uniunii s-a deteriorat ... pentru a face față multiplelor 
provocări care afectează, în mod direct sau indirect, securitatea statelor sale membre și a 

cetățenilor săi; întrucât printre aspectele care afectează securitatea cetățenilor UE se numără: 
conflictele armate imediat la estul și la sudul continentului european, și statele fragile; 

terorismul și în special jihadismul, atacurile cibernetice și campaniile de dezinformare; 

amestecul extern în procesele politice și electorale europene”.
42 

 Factorii de amenințare motivați de câștiguri financiare, politice sau ideologice își vor concentra 

din ce în ce mai mult atacurile asupra rețelelor de furnizori cu programe de securitate cibernetică 
slabe. Adversarii care practică spionajul cibernetic și-au deplasat încet tiparele de atac spre 

exploatarea partenerilor de gradul trei și patru din lanțul de aprovizionare.
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 Ministerul Apărării Naționale din Coreea de Sud a anunțat că hackeri necunoscuți au 
compromis sistemele informatice din cadrul biroului de achiziții publice al ministerului.3 

 Departamentul de Justiție al Statelor Unite a anunțat o operațiune finanțată de un stat 
străin cu un botnet menit să perturbe prin vizarea companiilor din sectoarele media, 
aerospațial, financiar și al infrastructurii critice.16 

 Compania norvegiană de software Visma a dezvăluit că a fost vizată de hackeri care încercau 
să fure secretele comerciale de la clienții firmei.4 

 Anumite persoane au fost surprinse în primele etape ale accesului la sistemele informatice 
ale mai multor partide politice și ale Parlamentului federal australian.17  

 Compania europeană aerospațială Airbus a dezvăluit că a fost vizată de presupuși hackeri 
susținuți de state-națiune care au furat informații personale și de identificare IT ale mai 
multor angajați.19 

 În urma unui atac asupra forțelor militare indiene din Kashmir, hackeri pakistanezi au vizat 
aproape 100 de site-uri și sisteme critice ale guvernului indian.5 

 Comisia Electorală Națională din Indonezia a raportat că indivizi chinezi și ruși au încercat 
să acceseze baza de date a alegătorilor înainte de alegerile prezidențiale și legislative din 
Indonezia.20  

 Hackeri străini au vizat mai multe agenții guvernamentale europene înainte de alegerile UE 
din mai.21  

 Direcția australiană a semnalelor a dezvăluit că a efectuat atacuri cibernetice împotriva ISIS 
în Orientul Mijlociu.22 

 Poliția finlandeză a cercetat un atac DoS împotriva serviciului web folosit pentru a publica 
rezultatele alegerilor din Finlanda.6 

 Biroul Amnesty International din Hong Kong a anunțat că a fost victima unui atac 
cibernetic.23 

 Forțele israeliene de apărare au lansat un atac aerian asupra grupării Hamas după 
tentativele fără succes ale acesteia de intruziune asupra unor ținte israeliene.7 

Incidente 
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 O rețea iraniană de site-uri și conturi ar fi fost folosită pentru a răspândi informații false 
despre Statele Unite, Israel și Arabia Saudită.24 

 Agențiile guvernamentale croate au fost vizate de o serie de atacuri de către hackeri 
neidentificați susținuți de stat. Încărcăturile utile ale malware-ului au fost Empire backdoor 
și SilentTrinity, niciunul dintre acestea nemaifiind văzut înainte.26  

 Libia a arestat doi bărbați acuzați că lucrează cu o „fermă de troli” rusă pentru a influența 
alegerile din mai multe țări africane.27  

 Câteva mari companii industriale germane, inclusiv BASF, Siemens și Henkel, au anunțat că 
au fost victimele unei campanii de hacking susținute de stat.28 

 Un grup susținut de stat ar fi efectuat o serie de atacuri cibernetice împotriva unor jurnaliști, 
membri ai comunității academice, avocați, activiști pentru drepturile omului și politicieni 
egipteni.8  

 Un grup de hacking susținut de stat i-a vizat pe diplomați și pe utilizatori rusofoni din Europa 
de Est folosind malware-ul numit Attor.29  

 S-a constatat că o firmă israeliană de securitate cibernetică a vândut programe de spyware 
utilizate pentru a viza înalți oficiali ai guvernului și militari din cel puțin 20 de țări, 
exploatând o vulnerabilitate din WhatsApp.32 

 O campanie de 7 ani a unui grup de spionaj neidentificat de limbă spaniolă s-a dovedit a fi 
avut ca rezultat furtul de fișiere de cartografiere sensibile de la înalți oficiali din armata 
venezueleană.10 

 Un grup de spionaj cibernetic susținut de stat ar fi desfășurat o campanie de phishing 
vizând agenții guvernamentale chineze și întreprinderi de stat pentru informații legate de 
domeniul economic, comerț, probleme de apărare și relații externe.33 

 Ministerul ceh de externe a fost victima unui atac cibernetic de către un stat străin 
nespecificat.34 

 Un actor nestatal a vizat partidul laburist britanic cu un atac DDoS major care a scos 
temporar offline computerele partidului înainte de alegerile naționale”.36  



Xiaoqing Zheng, un cetățean american de origine chineză, a fost acuzat că spionează în 
detrimentul General Electric (GE). Domnul Zheng ar fi sustras secretele tehnologiei turbinei GE 

și le-ar fi livrat unui om de afaceri chinez care se presupune că le-a livrat unui oficial chinez. 

Domnul Zheng a lucrat pentru GE între 2008 și 2018.15 

Departamentul de justiție al Statelor Unite i-a acuzat pe cei doi bărbați că au furat informații 
pentru a-și promova propriile interese comerciale în două companii de cercetare și 

dezvoltare a turbinelor – Liaoning Tianyi Aviation Technology Co Ltd și Nanjing Tianyi Avi Tech 

Co Ltd.47 

Modul de operare al acestui factor de amenințare din interior a inclus: 

 copierea secretelor pe o unitate USB până când GE a blocat utilizarea acestor dispozitive;  

 criptarea secretelor și utilizarea steganografiei pentru a ascunde fișiere de date în codul 

binar al fișierelor foto digitale; 

 conectarea unui iPhone la computerul de birou pentru a copia imaginea; 

 trimiterea fișierelor la propria adresă personală de e-mail. 

_ Cazul General Electric 
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Datorită naturii cuprinzătoare a acestei amenințări, mai multe dintre măsurile de atenuare 
recomandate pentru alte amenințări în acest raport ar putea fi utilizate ca parte a următoarelor 
controale de atenuare de referință:

2 

 identificarea rolurilor critice ale misiunii în cadrul organizației și estimarea expunerii lor la 

riscurile de spionaj. evaluarea unor astfel de riscuri pe baza informațiilor comerciale (și anume, 

informații privind întreprinderile). 

 crearea de politici de securitate care să adapteze controalele de securitate privind resursele 
umane, întreprinderile și operațiunile pentru a acoperi diminuarea riscurilor. Acestea trebuie să 
conțină reguli și practici pentru sensibilizare, guvernanța corporativă și operațiunile de 

securitate.  

 stabilirea de practici corporative pentru a comunica și a instrui personalul în ceea ce privește 

regulile elaborate. 

 elaborarea unui criteriu de evaluare (KPIs) pentru a evalua operațiunea și a o adapta la 

modificările viitoare. 

 crearea unei liste albe pentru serviciile de aplicații critice, în funcție de nivelul de risc evaluat. 

 evaluarea vulnerabilităților și corectarea regulată a software-ului cu ajutorul patch-urilor, în 

special pentru sistemele aflate în perimetru. 

 aplicarea principiului nevoii de a cunoaște pentru definirea drepturilor de acces și stabilirea de 

controale pentru a monitoriza utilizarea abuzivă a profilurilor privilegiate.  

 stabilirea de parametri de filtrare a conținutului pentru toate canalele de intrare și de ieșire (de 

exemplu, e-mail, site web, trafic de rețea). 

_ Măsuri de atenuare 
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„În cursul anului 2019 a crescut 
numărul de atacuri cibernetice 
susținute de state-națiune care 
vizează economia.” 

în ETL 2020 
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