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Prezentare

generala

Spionajul cibernetic este considerat atat o amenintare, cat Si un motivin protocolul de combatere
a amenintarilor la adresa securitatii cibernetice. Acesta este definit ca , utilizarea retelelor de
calculatoare pentru a obtine accesilicit la informatii confidentiale, de obicei cele detinute de un
guvernsau o alta organizat,ie".l

n 2019, multe rapoarte au dezvaluit ca organizatiile mondiale considera spionajul cibernetic (sau
spionajul sustinut de state-natiune) o amenintarein crestere care afecteaza sectoarele industriale,
precum si infrastructurile critice Si strategice din intreaga lume, inclusiv ministere
guvernamentale, cai ferate, prestatorii de servicii de telecomunicatii, companii din domeniul
energetic, spitale Si banci. Spionajul cibernetic se concentreaza pe dirijarea geopoliticii Si pe
furtul de secrete de stat Si comerciale, drepturi de proprietate intelectuala si informatii protejate in
domenii strategice. De asemenea, acesta mobilizeaza actori din economie, industrie Si servicii de
informatii straine, precum si actori care lucreazd in numele lor. Intr-un raport recent, analistii de
informatii despre amenintari nu au fost surprinsi sa afle ca 71 % din organizatii trateaza spionajul
cibernetic si alte amenintari ca pe o ,cutie neagra” si inca invata despre acestea.

1n 2019, a crescutnumarul de atacuri cibemetice sustinute de state-natiune care vizeaza
economia i este probabil ca aceasta tendinta sa continue. in detaliu, atacurile sustinute de state-
natiune si alte atacuri promovate de adversari asupra Internetului industrial al obiectelor (lloT) sunt
in crestere in sectorul utilitatilor, al petrolului i gazelor naturale Siin sectoarele de productie. De
asemenea, atacurile cibernetice efectuate de grupuri de amenintari persistente avansate (APT)
indica faptul ca atacurile financiare sunt adesea motivate de spionaj. Folosind tactici, tehnici Si
proceduri (TTP) asemanatoare celor ale omologilor lor de spionaj, grupuri precum Cobalt Group,
Carbanak si FIN7 ar fi vizat cu succes institutii financiare mari si lanturi de restaurante.



Comisia pentru afaceri externe a Parlamentului European a solicitat statelor membre sa infiinteze
o unitate de aparare cibernetica Si sa colaboreze in ceea ce priveste apararea lor comuna.
Aceastaa afirmat ca ,mediul strategic al Uniunii s-a deteriorat ... pentrua face fata multiplelor
provocari care afecteaza, in mod direct sau indirect, securitatea statelor sale membre Si a
cetatenilor sai; intrucat printre aspectele care afecteaza securitatea cetatenilor UE se numara:
conflictele armate imediat la estul Si la sudul continentului european, si statele fragile;
terorismul Si in special jihadismul, atacurile cibernetice Si cam?zaniile de dezinformare;
amestecul externin procesele politice Sielectorale europene”.

Factorii de amenintare motivati de castigurifinanciare, politice sau ideologice iSi vor concentra
din cein ce mai mult atacurile asupra retelelor de furnizori cu programe de securitate cibernetica
slabe. Adversarii care practica spionajul cibernetic si-au deplasat incet tiparele de atac spre
exploatarea partenerilor de gradul trei i patru din lantul de aprovizionare.l

Tncalcari ale securitatii datelor Actorirau intentionati care au legaturi
motivate de spionaj cibemetic cu state-natiune

20 % 38 %

Incidente motivate de spionaj Incidente de spionaj cibernetic care
cibemetic implica phishing

11,2 % 63 %




Ministerul Apararii Nationale din Coreea de Sud a anuntat ca hackeri necunoscutiau
compromis sistemele informatice din cadrul biroului de achizitii publice al ministerului.’

Departamentul de Justitie al Statelor Unite a anuntat o operatiune finantata de un stat
strain cu un botnet menit sa perturbe prin vizarea companiilordin sectoarele media,
aerospatial, financiarsi al infrastructurii critice.

Compania norvegiana de software Visma a dezvaluit ca a fost vizata de hackeri care incercau
sa fure secretele comerciale de la clientii firmei.*

Anumite persoane au fost surprinsein primele etape ale accesuluila sistemele informatice
ale mai multor partide politice Si ale Parlamentului federal australian.”

Compania europeana aerospatiala Airbus a dezvaluit ca a fost vizata de presupusi hackeri
sustinuti de state-natiune care au furat informatii personale si de identificare IT ale mai
multorangajati.”

n urma unui atacasupra fortelormilitare indiene din Kashmir, hackeri pakistanezi au vizat
aproape 100 de site-uri Si sisteme critice ale guvernului indian.’

Comisia Electorala Nationala din Indonezia a raportat ca indivizi chinezi Si rusi au incercat
sa acceseze baza de date a alegatorilorinainte de alegerile prezidentiale silegislative din
Indonezia.”

Hackeri straini au vizat mai multe agentii guvernamentale europeneinainte de alegerile UE
din mai.”

Directia australiand a semnalelora dezvaluit ca a efectuat atacuri cibernetice impotriva ISIS
in Orientul Mijlociu.”

Politia finlandeza a cercetat un atac DoS impotriva serviciuluiweb folosit pentru a publica
rezultatele alegerilordin Finlanda.’

Biroul Amnesty International din Hong Kong a anuntat ca a fost victima unui atac
cibernetic.”

Forteleisraeliene de aparare au lansat un atac aerian asupra gruparii Hamas dupa
tentativele fara succes ale acesteia de intruziune asupra unor tinte israeliene.”
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0 retea iraniana de site-uri Si conturi arfi fost folosita pentru a raspandiinformatiifalse
despre Statele Unite, Israel Si Arabia Saudita.”

Agentiile guvernamentale croate au fost vizate de o serie de atacuri de catre hackeri
neidentificati sustinutide stat. Incarcaturile utile ale malware-ului au fost Empire backdoor
si SilentTrinity, niciunul dintre acestea nemaifiind vazutinainte.”

Libia a arestat doi barbati acuzati ca lucreaza cu o ,,ferma de troli” rusa pentru a influenta
alegerile din mai multe tari africane.z

Cateva mari companii industriale germane, inclusivBASF, Siemens si Henkel, au anuntatca
au fost victimele unei campanii de hacking sustinute de stat.”

Un grup sustinutde stat ar fi efectuat o serie de atacuri cibernetice impotriva unorjurnali sti,
membri ai comunitatiiacademice, avocati, activisti pentru drepturile omului Si politicieni
egipteni.’

Un grup de hacking sustinutde stat i-a vizat pe diplomati Si pe utilizatori rusofoni din Europa
de Est folosind malware-ul numit Attor.”

S-a constatat ca o firma israeliana de securitate cibernetica a vandut programe de spyware
utilizate pentru a vizainalli oficiali ai guvernului i militari din cel putin 20 de tari,
exploatand o vulnerabilitate din WhatsApp.™

0 campaniede 7 ania unui grup de spionaj neidentificat de limba spaniolas-a dovedit a fi
avutca rezultatfurtul de fiSiere de cartografiere sensibile de lainalti oficiali din armata
venezueleand.”

Un grup de spionaj ciberneticsustinutde stat ar fi desfasurato campanie de phishing
vizand agentii guvernamentale chineze Siintreprinderi de stat pentru informatii legate de
domeniul economic, comert, probleme de aparare i relatii externe.”

Ministerul ceh de externe a fost victima unui atac cibernetic de catre un stat strain
nespecificat.”

Un actornestatal a vizat partidul laburist britanic cu un atac DDoS major care a scos
temporar offline computerele partiduluiinainte de alegerile na’;ionale".ﬁ



_ Cazul General Electric

XiaogingZheng, un cetatean american de origine chineza, a fost acuzat ca spioneazain
detrimentul General Electric (GE). Domnul Zheng arfi sustras secretele tehnologiei turbinei GE
sile-arfi livratunui om de afaceri chinez care se presupune ca le-a livrat unui oficial chinez.
Domnul Zheng a lucrat pentru GE intre 2008 $i2018.”

Departamentul de justitie al Statelor Unitei-a acuzat pe cei doi barbati ca au furat informatii
pentru a-Si promova propriile interese comerciale in doua companii de cercetare Si
dezvoltare a turbinelor - LiaoningTianyi Aviation Technology Co Ltd siNanjingTianyi Avi Tech
CoLtd.”

Modul de operare al acestui factor de amenintaredininteriorainclus:

copierea secretelor pe o unitate USB pana cand GE a blocat utilizarea acestor dispozitive;

criptarea secretelor Si utilizarea steganografiei pentru a ascunde fisiere de date in codul
binaralfisierelorfoto digitale;

conectarea unuiiPhonela computerul de birou pentru a copiaimaginea;

trimiterea fiSierelorla propria adresa personala de e-mail.

* %
*
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_Masuride atenuare

Datorita naturii cuprinzatoare a acestei amenintari, mai multe dintre masurile de atenuare

recomandate pentru alte amenintariin acest raport ar putea fi utilizate ca parte a urmatoarelor

2
controale de atenuare de referinta:

identificarea rolurilor critice ale misiunii in cadrul organizatiei Si estimarea expuneriilor la
riscurile de spionaj. evaluarea unor astfel de riscuri pe baza informatiilor comerciale (Si anume,
informatii privind intreprinderile).

crearea de politici de securitate care sa adapteze controalele de securitate privind resursele
umane, intreprinderile Si operatiunile pentru a acoperi diminuarea riscurilor. Acestea trebuie sa
contina reguli Si practici pentru sensibilizare, guvernanta corporativa i operatiunile de
securitate.

stabilirea de practici corporative pentru a comunica Si a instrui personalul in ceeace priveste

regulile elaborate.

elaborarea unui criteriu de evaluare (KPls) pentru a evalua operatiunea si a o adapta la
modificarile viitoare.

crearea unei liste albe pentru serviciile de aplicatii critice, in functie de nivelul de risc evaluat.

evaluareavulnerabilitatilor Si corectarea regulata a software-ului cu ajutorul patch-urilor, in
special pentru sistemele aflate in perimetru.

aplicarea principiului nevoii de a cunoaste pentru definirea drepturilor de acces Si stabilirea de
controale pentru a monitoriza utilizarea abuziva a profilurilor privilegiate.

stabilirea de parametri de filtrare a continutului pentru toate canalele de intrare Si de ieSire (de

exemplu, e-mail, site web, trafic de retea).
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Despre

_Agentie

Agentia Uniunii Europene pentru Securitate Cibernetica, ENISA, este agentia Uniunii dedicata
realizarii unui nivel comun ridicat de securitate cibernetica in intreaga Europa. Infiintata in 2004 si
consolidata prin Regulamentul UE privind securitatea cibernetica, Agentia Uniunii Europene pentru
Securitate Cibernetica

contribuie la politica cibernetica a UE, sporeste credibilitatea produselor, serviciilor Si proceselor
TIC cu ajutorul sistemelor de certificare a securitatii cibernetice, coopereaza cu statele membre Si
organismele UE si ajuta Europa sa se pregateasca pentru provocarile cibernetice viitoare. Prin
schimbul de cunostinte, consolidarea capacitatilor i campanii de sensibilizare, agentia
colaboreaza cu partile interesate cheie pentrua consolida incredereain economia conectata,
pentru a spori rezilienta infrastructurii Uniunii Si, in cele din urma, pentru a mentine securitatea
digitala a societatii europene si a cetatenilor. Mai multe informatii cu privire la ENISA si activitatea
sa sunt disponibile la adresa www.enisa.europa.eu.

Contribuitori

Christos Douligeris, Omid Raghimi, Marco Barros Lourenco (ENISA), Louis Marinos (ENISA) si fof/
membrii Grupului partilor interesate al ENISA CTI: Andreas Sfakianakis, Christian Doerr, Jart Armin,
Marco Riccardi, Mees Wim, Neil Thaker, Pasquale Stirparo, Paul Samwel, Pierluigi Paganini, Shin
Adachi, Stavros Lingris (CERT EU) si Thomas Hemker.

Editori
Marco Barros Lourenco (ENISA) si Louis Marinos (ENISA).

Date de contact
Pentruintrebari despre aceasta lucrare, va rugam sa utilizati adresa
enisa.threat.information@enisa.europa.eu.

Pentruintrebari din partea mass-media despre aceasta lucrare, va rugam sa utilizati adresa
press@enisa.europa.eu.

Va rugam sa acordati cateva momente completarii chestionarului. Pentrua accesa

? Dorim sa aflam parerea dumneavoastra despre acest raport!
formularul, faceti clic aici.

* %
*
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Aviz juridic

Trebuie luatin considerare faptul ca aceasta publicatie reprezinta punctele de vedere Si
interpretarile ENISA, cu exceptia cazului in care se prevede altfel. Aceasta publicatie nu

trebuie interpretata ca o actiune juridica a ENISA sau a organismelor ENISA, cu exceptia
cazului in care aceasta a fost adoptata in conformitate cu Regulamentul (UE)

nr. 526/2013. Aceasta publicatie nu reprezinta neaparat stadiul actual al tehnologiei Si
ENISA o poate actualiza periodic.

Sursele terte sunt citate corespunzator. ENISA nu este responsabila pentru confinutul
surselor externe, inclusiv al site-urilor externe mentionate in aceasta publicatie.

Aceasta publicatie are doar scop informativ Si trebuie sa fie accesibila in mod gratuit. Nici
ENISA si nici persoanele care actioneaza in numele sau nu sunt responsabile pentru modul
in care ar putea fi utilizate informatiile continute in aceasta publicatie.

Avizprivind drepturile de autor
© Agentia Uniunii Europene pentru Securitate Cibernetica (ENISA), 2020. Reproducerea
este autorizata cu conditia mentionarii sursei.

Drepturile de autor pentru imaginea de pe coperta: © Wedia. Pentru utilizarea sau
reproducerea fotografiilor sau a altor materiale pentru care ENISA nu detine dreptul de
autortrebuie solicitata direct permisiunea detinatorilor drepturilor de autor.
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