** x,

* x

, enisa
*x EUROPEAN

* * UNION AGENCY
* *x FOR CYBERSECURITY

lanuarie2019 - aprilie 2020

Teme de
cercetare

Raportul ENISA
privind situatia amenintarilor




Prezentare

generala

Datorita activitatilor de cercetare Siinovare desfasurate de cadre universitare, industrie Si
profesionisti dinintreaga lume, aparnoi concepte Si idei in domeniul securitatii cibernetice.
Suntpasiimportanti deoarece ritmul inovariiadoptat de adversari (de exemplu, actorii rau
intentionati) este mai mare decat cel al specialistilorin securitate cibernetica care gasesc
solutii pentru a-i descuraja. De fapt, in afara de igiena Si instruirea de baza in materie de
securitate cibernetica, investitiilein cercetare Siinovare reprezinta cea mai viabila optiune
pentru ca aparatorii sa se apropie de ceea ce este necesar pentru a imbunatati securitatea
spatiului cibernetic. In acest raport evidentiem unele dintre cele mai importante subiecte de

cercetare Si inovarein domeniul securitatii cibernetice exploratein UE Siin intreaga lume.

_ 0 maibunéaintelegere a dimensiunii
umane

Securitatea cibernetica este vazutain continuare ca o practica de protejare a retelelor,a
sistemelor de informatii sia datelor (NIS). Aceasta definitie trebuie extinsa in continuare
dincolo de problemele tehnice pentru a include preocupari sociale, comportamentale Si
economice Si diferitele roluriindeplinite de partile implicate. Aceasta ar trebui sa constituie o
prioritatenviitoarele cercetariin materie de securitate cibernetica si discutii despre inovare. 0
mai bunaintelegere a dimensiunii umane este esentialain definirea oricarei strategii de
securitate cibernetica, astfel incat deciziile de securitate sa fie luate pentru a satisface nevoile,

abilitatile siasteptarile oamenilor.
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_Cercetare siinovare
n domeniul securitatii cibernetice

in cursulanului2019 am observato crestere a numaruluide laboratoare de testare si medii
cibernetice de simularein scopuri de antrenament (cyber ranges)’ care devin disponibilelafata
locului siin ofertele cloud. Acestea suntresurse esentiale pentru cercetatori pentru simularea
de atacuri, dezvoltarea de scenarii de exploatare, obtinerea de date operationale Sitestarea
strategiilor de aparare intr-un mediu virtual multifunctional. Cu toate acestea, mediile de
testare existente au lipsuriin ceea ce priveste replicarea multorvulnerabilitati care compromit
de regula securitatea, cum ar fi, printre altele, factorii umani si de inginerie. Pentru a
imbunatati eficienta, este important sa se cerceteze Si sa se inoveze domeniul de aplicare Si
fidelitatea acestor laboratoare de testare Si sa se propuna noi solutii tehnice.
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Prezentare

generala

_ Securitatearetelelor5G

Lansarea retelelormobile 5G a inceputin unele tariin 2019, dar se asteapta ca numarul de
instalatii sa creascain 2021. Aceasta noua generatie de comunicatii mobile are o importanta
capitala pentru progresul social i economic al Uniunii Europene. Prin urmare, cercetarea Si
dezvoltareaviitoare a solutiilor de securitate 5G sunt cruciale pentru durabilitatea Sifiabilitatea
acestei tehnologii.Tn 2019, ENISA a publicatun raport privind situatiaamenintarilorin cazul
retelelor 5G care analizeaza unele aspecte critice de securitate legate de aceasta tehnologie
emergenta.” Subiectele cheie in cercetarea Siinovarea securitatiiretelelor 5G trebuiesa iain
considerare urmatoarele aspecte.

Cercetarea Si dezvoltarea controalelor de securitate pentru a acoperi protectia retelei, a
elementelorfizice Si a straturilorde date, oferind astfel o solutie de protectie pe mai multe
niveluri. Odata cu retelele 5G, datele vor fi localizate pe servere de cloud centralizate, noduri
~fog” intermediare Si dispozitive ,edge”, sporind complexitateain ceea ce priveste
implementarea unei solutii de securitate.

Cercetarea Si dezvoltarea standardelor si cerintelor pentru controalele de securitate pentru
punereain aplicarein cadrul retelelorinterconectate cu mai multi proprietari, topologii,
operatori Si o varietate diversificata de dispozitive Si straturi de retea.

Cercetarea Si dezvoltarea de capacitati cheie de gestionare care permitinteroperabilitatea
siguraintre nodurile care conecteaza dispozitive periferice cu resurse limitate Si dispozitive
loT. Aceasta capacitate trebuie sa includa un control eficace al accesului, autentificare,
criptografie si tehnici cheie de gestionare pentru noduri cu resurse limitate.

* %
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_Proiecte UE de cercetare i inovarein domeniul
securitatii cibemetice
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UE lucreaza la stabilirea unui proiect-pilot pentru o retea de competente in materie de
securitate cibernetica. CONCORDIA®, ECHO", SPARTA’ si CyberSec4Europe’ sunt cele patru
proiecte pilot castigatoare ale cererii de propuneri de securitate cibernetica Orizont2020
din 2018, n vederea ,stabilirii Si operarii unui proiect pilot pentru o retea europeana de
competenta in materie de securitate cibernetica Si dezvoltarea uneifoi de parcurs europene
comune pentru cercetare Siinovarein domeniul securitatii cibernetice”. UE se asteapta sa-
si consolideze capacitatea de securitate cibernetica sisa abordeze provocarileviitoarein
materie de securitate cibernetica cu aceste patru proiecte pilot, pentru o piata unica
digitala a UE mai sigura.

UE acorda 38 de milioane EUR pentru protectia infrastructurii critice impotriva amenintarilor
cibernetice. Comisia Europeana a anuntatangajamente de peste 38 de milioane EUR prin
Orizont2020 pentru programul de cercetare Si inovare al UE. Programul este menit sa
sprijine mai multe proiecte inovatoarein domeniul protectiei infrastructurii critice impotriva

amenintarilor cibernetice sifizice Si sa faca orasele mai inteligente Si mai sigure.”

UE a lansato cerere de propuneriinvaloare de 10,5 milioane EUR pentru proiecte in
domeniul securitatii cibernetice. Comisia a lansat o noua cerere de propuneriinvaloare de
10,5 milioane EUR prin programul Mecanismul pentru interconectarea Europei (MIE) pentru
proiecte care sa contribuie la consolidarea capacitatilor de securitate cibernetica ale
Europei si a cooperariiintre statele membre.*



Cercetare Si inovare

n domeniul CTI

_ Diseminarea rapida a metodelor si
continutului CTI

Au fost identificate diverse nevoi de cercetare in perioada de raportare, iarin continuare sunt
propuse actiunile pentru solutionarea acestor nevoi. Acestea au fost grupate in unele
categorii pentru a reflecta mai bine domeniul de aplicare. Desi pot exista suprapuneri, aceste
categorii suntindicative pentru domeniile potentialelorimbunatatiriale CTI.

Rezultatele proiectelor de cercetare in domeniul CTl trebuie evaluate Si cartografiate intr-
un contextmailarg al CTl pentru a identifica suprapunerile Silacunele Si pentru a le face
comparabile cu produsele, serviciile Si practicile comerciale CTl existente. Acest lucruva
contribui la diseminarea rezultatelor catre comunitatea de utilizatori. in acela sitimp,
decalajele existente vorfi completate de functii, continuturi Si procese suplimentare.
Proiectele UE (OrizontH2020) cu relevanta CTl sunt candidate excelente pentru aceasta
sarcina, contribuind laimbunatatirea practicilor CTI.

Trebuie sa se promoveze furnizarea Si utilizarea materialului CTl de tip sursa deschisa.
Acest lucru va facilita transferul de cunostinte, darva reduce, de asemenea, pragul de
competente CTI. Open-CTl este candidatul perfect pentru acest scop deoarece sustine
absorbtia de CTl din mai multe surse intr-o singura baza care poate fi partajataintre
diferiti utilizatori, oferindin acelasi timp un set de functii pentru gestionarea acestor
informatii. Prin adoptarea Open-CTl, utilizatorii vorfi in masura sa obtina informatii
valoroase la un prag de calificare relativscazut.

* %
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_Cercetari care rezultain noi
tendinte

Necesitatea consolidarii CTl cu alte instrumente de securitate cibernetica stabilite
necesitd evolutia structurala si contextualda acestui domeniu. in acelasitimp,
progresele tehnologice aduse de tehnologiile emergente pun problema moduluiin
care CTl poate beneficia de aceste evolutii. Astfel, necesitatile viitoare de cercetare
in domeniul CTI vor contribui laimbunatatirea proceselor, functiilor, automatizarii,
structurii Sivalidarii continutului, furnizarii de servicii, vitezei catre

utilizator/diseminarii,implementarii Si corelarilor CTI.

CTl s-a impus ferm in domeniul securitatii cibernetice ca un instrument esential
pentru imbunététirea agilitatii i a eficientei in aparareaimpotriva atacurilor
cibemetice.
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Cercetare Si inovare

n domeniul CTI

_ Functionalitate, nivel de automatizare Si
respectarea cerintelorde maturitate

Automatizarea proceselorisi vaasuma un rol cheie in CTI.intimp ce atacurile cibernetice
moderne au devenit puternic automatizate, organizatiileincearca sa se apere impotriva lor
manual sau utilizand partial automatizarea. Aceasta este o competitie inegala, care
incetinesteviteza Si capacitatea de reactie. Investigarea potentialei automatizari a
proceselor CTl va fi vitala pentru a ajunge la un echilibruintre atacatori Siaparatori. Pentru a
realiza acestlucruva fi nevoie de o analizaaprofundataa etapelor procesului CTl sia
optiunilor pentru automatizarea acestor etape prin intermediul tehnologiilordisponibile Si
emergente.

Cerintele de maturitate a CTl vortrebui identificate mai detaliat. Desi au fost dezvoltate
anumite criterii/ cerinte pentru selectarea functiilor CTl (de exemplu, platforme de informatii
privind amenintarile sau TIP-uri) pentru diferite profiluri de utilizatori CTI, vor fi necesare
cerinte similare pentru alte produse, servicii Siinstrumente CTI. Astfel de cerinte vorfi
asociate cu mai multe niveluri de maturitate Si cheltuieli ale utilizatorilor Sitipuri de CTI. Sunt
necesare criterii/ cerinte similare pentru diferite alte elemente ale uneiinfrastructuri CTI, cum
arfi instrumente, bune practici, platforme de partajare etc. Prin urmare, in afara de
dezvoltarea modelelor de maturitate a capacitatii CTl, este necesara cercetarea pentru a
arata modul in care functiile CTl corespund unor niveluri diferite de maturitate CTl. Aceasta
activitateva contribui la cresterea vitezei de adoptare a practicilor CTI.

Utilizarea Al/ML1n CTl trebuie investigata in continuare. Aceastava reduce numarul de etape
manualein analiza CTl Siva creste valoarea functiilor MLin cadrul activitatilorCTI.

* %
*

8 J enisa



_ Construireade punticatre domenii conexe

Trebuie dezvoltatenoi abordéri pentru absorbtia de cunostinte CTl de cétre domeniicare
pot profita de acestea. Exemplele includ medii cibernetice de simularein scopuri de
antrenament (cyber ranges), amenintari hibride, lanturi de aprovizionare Si evaluari Si
crize geopolitice. Intrebarile care trebuie puse in acest sens includ: Care sunt punctele in
care poate fi luatin considerare CTI? Ce continut CTl este relevant? Care sunt criteriile de
validare pentru adecvarea informatiilor CTI? Cum poate fi ,conectat” CTl la informatii
despre domeniulin cauza? Ce fel de informatii din aceste domenii pot fi adaugate la CTI?
Sinergiilereflectate in aceste intrebari pot spori cazurile de utilizaresi calitatea
continutuluiintr-o maniera omnidirectionala.

CTl este esentiala pentru o serie de discipline. Exemplele includ evaluarea/gestionarea
riscurilor si definirea cerintelor de protectie i certificare. Va fi benefic pentru aceste
discipline sa utilizeze CTl in mod corect. Contributia CTl la aceste discipline poate fi
identificata folosind informatii precum modele de amenintare, informatii despre factorii
de amenintare (capacitati, motive), metode de atac i exploit-uri. DeSi exista unele
materiale relevante (de exemplu, cadrul de atac ATT&CK’), sunt necesare eforturi
semnificative pentru a identificasi a standardiza astfel de interfete de informatii.

* 7 T
* .
J enisa



Cercetare i inovarein

domeniul CTI

_ Eficacitatea operatiunilorCTI

10

Metodele de utilizare eficace a CTl vor constitui un instrument pentru luarea deciziilor.
Astfel de metode de implementare eficienta a CTl vor sprijini factorii de decizie sa
inteleaga valoarea CTI, precum i practicienii sa evalueze rentabilitatea investitiilorin CTI.
Astfel de metode/indicatori de performanta vor trebui s iain considerare factori
independentide continutul CTl, avandin vedere imbunatatirile realizate pe parcursul
intregului ciclu de viatd de management al securitatii si de atenuare a riscurilor. in mod
optim, masurarea eficacitatii investitiilorin CTl va face parte dintr-o analiza mult mai larga
a economiei securitatii ciberneticein diferite tipuri de organizatii (de exemplu, in functie

de cerintele de securitate, nivelurile de maturitate etc.).

Desi instrumentele cu costuri reduse prevaleaza pentru agregarea, analizareasi
diseminarea CTI, pot fi necesare unele cercetari pentru a identificainstrumente automate
pentru gestionarea CTl consumate Si produse. In afara de formatele de date standardizate
(de exemplu, fisiere CSV, STIX, TAXII), functiile CTl standard pot face obiectul unorastfel
de cercetari, urmate de dezvoltarea unorinstrumente ieftine cu sursa deschisa care sa

sustina astfel de functii.

*
*
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_ Evolutia structurii si continutului CTI

Pe masura ce CTl patrundein domenii suplimentare, informatiile din aceste contexte
trebuie sé fie reintroduse in baza de cunostinte CTl originala. De exemplu, structurile
CTl trebuie definite pentru a capta informatii geopolitice Si despre amenintari hibride.
Acelasi lucru este valabil, de asemenea, pentru relevanta CTl pentru riscuri, incidente,
analize criminalistice, niveluri de asigurare etc. Formatele CTI existente trebuie sa

evolueze pentru a capta informatiile care provin din aceste dependente in CTI.

Tehnologii emergente, cum ar fi inteligenta artificiald, pot fi utilizate pentru validarea
CTl analizate. Astfel de instrumente pot sa completeze sau chiarsa inlocuiascaanaliza
manuala a CTl, dar pot, de asemenea, sa ofere asistenta pe tot parcursul cicluluide
viata a CTI (de exemplu, verificarea relevantei CTl pe baza informatiilor existente despre
incident). Astfel de abordari noi ale CTl vor spori calitatea si relevanta informatiilor.

* 7 T
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1. Conceptulde mediu cibernetic de simularein scopuride antrenament (cyber range) a fost definitinitialin 2013 de Agentia
Europeanade Aparare (AEA)in raportul ,Obiectivcomun al personalului pentru cooperare militara in mediile cibernetice de
simularein scopuride antrenament (cyber ranges) din Uniunea Europeana” ca mediu multifunctional in sprijinul a trei procese
principale: dezvoltarea, asigurarea Si diseminarea cunostintelor.

2. ENISAThreatLandscape for 5G Networks” (Raportul ENISA privind situatia amenintarilor pentru retelele 5G) 21 noiembrie
2019.ENISA. https://www.enisa.europa.eu/publications/enisa-threat-landscape-for-5g-networks

3. https://www.concordia-h2020.eu/

4 https://echonetwork.eu/

5. https://www.sparta.eu/news/

6. https://cybersec4europe.eu/

7. https://ec.europa.eu/programmes/horizon2020/en/news/ eu-grants-%E2 %82%AC38-million-protection-critical-
infrastructure-against-cyber-threats

8. https://ec.europa.eu/digital-single-market/en/news/eul05-million-eu-funding-available-projects-stepping-eus-
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9. https://attack.mitre.org/
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Principalele incidente de securitate cibernetica care
aulocin perioadaianuarie 2019 - aprilie 2020.
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Analiza contextualizatd a amenintarilorin perioada
ianuarie 2019 - aprilie 2020.
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ENISA Threat Landscape

Principalele tendinte in securitatea cibernetica
observatein perioada ianuarie 2019 - aprilie
2020.
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Cyberthreat . ‘ amenintarilor
intelligence ' Prezentare generala a informatiilor
Vo o privind amenintarile cibemetice
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Situatia actuala a informatiilor privind amenintarile
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Alte publicatii

Foaie de parcurs privind cooperarea dintre echipele CSIRT si
autoritatile de aplicare a legii

AL GliTiE foale d.e parcurs p!‘l\flr.ld coope.rarea mtre.(.echu?ele CSIBT, .
COOPERATION BETWEEN in special cu autoritatile de aplicare a legii nationale si guvernamentale si cu
CSIRTS AND LE sistemul judiciar.

CITITIRAPORTUL

Raport privind starea dezvoltarii raspunsului la incidente al
statelor membre UE

Studiu care vizeaza analizele actualului set operational de raspuns|laincidente

EU MS INCIDENT n sectoarele NISD si identificd modificarile recente.

RESPONSE
DEVELOPMENT

STATUS REPORT
NOVEMBER 2019 CITITIRAPORTUL

Modelul ENISA de evaluare a maturitatii CSIRT

Versiune actualizata a studiului ,Provocari pentru echipele CSIRT nationale

e N, in Europa in 2016: studiu privind maturitatea CSIRT” publicat de ENISATn
2017
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https://www.enisa.europa.eu/publications/study-on-csirt-maturity
https://www.enisa.europa.eu/publications/support-the-fight-against-cybercrime-roadmap-on-csirt-le-cooperation
https://www.enisa.europa.eu/publications/eu-ms-incident-response-development-status-report
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,<complexitatea
capacitatilor de
amenintare a
crescut in 2019,
multi adversari
folosind exploit-uri,
furtul de date de
identificare si
atacurile in mai
multe etape.”

in ETL 2020



_ Agentie

Agentia Uniunii Europene pentru Securitate Cibernetica, ENISA, este agentia Uniunii dedicata
realizarii unui nivel comun ridicat de securitate ciberneticdin intreaga Europa. Infiintatd in 2004 si
consolidata prin Regulamentul UE privind securitatea cibernetica, Agentia Uniunii Europene pentru
Securitate Cibernetica

contribuie la politica cibernetica a UE, sporeste credibilitatea produselor, serviciilor Si proceselor
TIC cu ajutorul sistemelor de certificare a securitatii cibernetice, coopereaza cu statele membre Si
organismele UE si ajuta Europa sa se pregateasca pentru provocarile cibernetice viitoare. Prin
schimbul de cunostinte, consolidarea capacitatilor i campanii de sensibilizare, agentia
colaboreaza cu partile interesate cheie pentru a consolida incredereain economia conectata,
pentru a spori rezilienta infrastructurii Uniunii si, in cele din urma, pentru a mentine securitatea
digitala a societatii europene si a cetatenilor. Mai multe informatii cu privire la ENISA si activitatea
sa sunt disponibile la adresa www.enisa.europa.eu.

Contribuitori

Christos Douligeris, Omid Raghimi, Marco Barros Lourenco (ENISA), Louis Marinos (ENISA) si fof/
membrii Grupului partilor interesate al ENISA CTI:Andreas Sfakianakis, Christian Doerr, Jart Armin,
Marco Riccardi, Mees Wim, Neil Thaker, Pasquale Stirparo, Paul Samwel, Pierluigi Paganini, Shin
Adachi, Stavros Lingris (CERT EU) si Thomas Hemker.

Editori
Marco Barros Lourenco (ENISA) si Louis Marinos (ENISA).

Datede contact

Pentruintrebari despre aceasta lucrare, va rugam sa utilizati adresa
enisa.threat.information@enisa.europa.eu.

Pentruintrebari din partea mass-media despre aceasta lucrare, va rugam sa utilizati adresa
press@enisa.europa.eu.

Va rugam sa acordati cateva momente pentru completarea chestionarului. Pentrua

? Dorim sa aflam parerea dumneavoastra despre acest raport!
accesa formularul, faceti clic aici.

* %
*

18 J enisa


http://www.enisa.europa.eu/
mailto:enisa.threat.information@enisa.europa.eu
mailto:press@enisa.europa.eu
https://ec.europa.eu/eusurvey/runner/f7f04d87-075c-f56c-4d3e-6df5dda9246c
https://ec.europa.eu/eusurvey/runner/f7f04d87-075c-f56c-4d3e-6df5dda9246c

Aviz juridic

Trebuie luatin considerare faptul ca aceasta publicatie reprezinta punctele de vedere
siinterpretarile ENISA, cu exceptia cazuluiin care se prevede altfel. Aceasta publicatie
nu artrebuiinterpretata ca o actiunejuridica a ENISA sau a organismelor ENISA, cu
exceptia cazuluiin care aceasta a fost adoptata in conformitate cu Regulamentul (UE)

nr.526/2013. Aceasta publicatie nu reprezinta neaparatstadiul actual al tehnologiei
Si ENISA o poate actualiza periodic.

Surseleterte suntcitate corespunzator. ENISA nu este responsabila pentru continutul
surselorexterne, inclusival site-urilor externe mentionatein aceasta publicatie.

Aceasta publicatie are doarscop informativ Si trebuie sa fie accesibila in mod gratuit.
Nici ENISA si nici persoanele care actioneazain numele sau nu suntresponsabile
pentru modul in care ar putea fi utilizate informatiile continute in aceasta publicatie.

Aviz privind drepturile de autor
© Agentia Uniunii Europene pentru Securitate Cibernetica (ENISA), 2020.
Reproducerea este autorizata cu conditia mentionariisursei.

Drepturile de autor pentruimaginea de pe coperta: © Wedia. Pentru utilizareasau
reproducerea fotografiilor sau a altor materiale pentru care ENISA nu detine dreptul de
autortrebuie solicitata direct permisiunea detinatorilor drepturilor de autor.
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