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amenintarilor

#1Malware

From January 2019 to April 2020

Malware

ENISA Threat Landscape

Analiza si tendintele amenintarii reprezentate de
programele malwarein perioada ianuarie 2019 -
aprilie 2020. Programele malware au ocupat primul
locin clasamentul amenintarilor, mentindndu-si
aceeasipozitiedin2018.

Raportul ENISA privind situatia
amenintarilor

#2Atacurionline

From January 2019 to April 2020

Web-based
attacks

ENISA Threat Landscape

Analiza tendintelor atacurilor onlinen perioada
ianuarie 2019 - aprilie 2020.

Atacurile online s-au situat pe locul al doileain
clasamentul amenintarilor, mentindndu-Si aceeasi
pozitie din 2018.

Raportul ENISA privind situatia
amenintarilor

<~ #3Phishing

ENISA Threat Landscape

Analiza tendintelor amenintarii reprezentate de
phishingin perioada ianuarie 2019 - aprilie 2020.
Atacurile de tip phishing au ocupatlocul 3in

clasamentul amenintarilor, urcand de pe locul 4in
CITITIRAPORTUL 2018.
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https://online.flippingbook.com/view/165705/
https://online.flippingbook.com/view/597436/
https://online.flippingbook.com/view/490021/

Raportul ENISA privind situatia
amenintarilor

From amuay 2013 o gl 202 #4 Atacuriasu praaplicatiilorweb
Web
Application Analiza sitendintele atacurilor asupra aplicatiilor web in
Attacks perioadaianuarie 2019 - aprilie 2020. Atacurile asupra
ENISA Threat Landscape aplicatiilor web au ocupat locul 4 in clasamentul
amenintarilor, coborand de pe locul 3 2018.

Raportul ENISA privind situatia
amenintarilor
S #5Spam

Sl it ol Analiza tendintelor atacurilor de tip spam in perioada
ianuarie 2019 - aprilie 2020. Spamul a ocupat locul 5n
clasamentul amenintarilor, urcand de pe locul 6in 2018.

Raportul ENISA privind situatia

LT ' — amenintarilor

Distributed , — ’

denial of — — #6DDoS

service - DDoS

ENISA Threat Landscape Analiza tendintelor atacurilor DDoS in perioada ianuarie
2019 - aprilie 2020. Atacurile DDoS au ocupat locul 6 in

clasamentul amenintarilor, coborand de pe locul 5n
CITITI RAPORTUL 2018.
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https://online.flippingbook.com/view/613577/
https://online.flippingbook.com/view/680967/
https://online.flippingbook.com/view/261729/
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# 7 Furtde identitate

From January 2019 to April 2020

Identity theft

ENISA Threat Landscape

Analiza sitendintele amenintarii reprezentate de furtul de
identitate in perioada ianuarie 2019 - aprilie 2020. Furtul
de identitate a ocupat locul 71n clasamentul
amenintarilor, urcand de pe locul 131n2018.

Raportul ENISA privind situatia
amenintarilor

#&1ncilcarea securititii datelor

From January 2019 to April 2020

Data breach Analiza tendintelor atacurilor de incalcare a securitatii

=N datelorin perioadaianuarie 2019 - aprilie 2020.
Inclcarea securitatii datelor a ocupat locul 8n
clasamentul amenintarilor, mentinandu-si aceeasi
pozitie din 2018.

ENISA Threat Landscape

Raportul ENISA privind situatia
amenintarilor

#9 Amenintari din interior

From January 2019 to April 2020

Insider threat % ity Analiza tendintelor amenintarilor din interior in perioada
ENISA Threat Landscape e ianuarie 2019 - aprilie 2020. Amenintarile din interior au

ocupat locul 9 in clasamentul amenintarilor, mentinandu-
CITITIRAPORTUL
*

si aceeasi pozitie din 2018.
4 J enisa

* %
*


https://online.flippingbook.com/view/69341/
https://online.flippingbook.com/view/105208/
https://online.flippingbook.com/view/164414/

Raportul ENISA privind situatia
amenintarilor

Il el : #10Retele botnet

Botnet

ENISA Threat Landscape ‘ ; Analiza sitendintele amenintarii reprezentate de furtul de
S BEa i identitate in perioada ianuarie 2019 - aprilie 2020.

Atacurile de tip botnet au ocupat locul 10 in clasamentul

amenintarilor, coborand de pe locul 7in 2018.
CITITIRAPORTUL

Raportul ENISA privind situatia

From January 2019 to April 2020 amenint,érilor

;hay:ii;::ationl . | #11Manipularea fizics,

theft | - -
foasTagEI 2y deteriorarea, furtul sau pierderea

ENISA Threat Landscape Manipularea fizica, deteriorarea, furtul sau pierderea au
ocupat locul 11 1n clasamentul amenintarilor, coboréand

de pelocul 101n 2018.
CITITIRAPORTUL

Raportul ENISA privind situatia
amenintarilor

Information #12Scurgeri de informatii

leakage

et \ Analiza tendintelor amenintarii reprezentate de scurgerile

de informatii in perioada ianuarie 2019 - aprilie 2020.
Scurgerile de informatii au ocupat locul 12 in clasamentul

* x

amenintarilor, coborand de pe locul 111in 2018.
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https://online.flippingbook.com/view/704558/
https://online.flippingbook.com/view/496506/
https://online.flippingbook.com/view/665620/
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#13Ransomware (programe de

From Januan, y 2019 to April 2020 §a ntaj digital)
Ransomware

ENISA Threat Landscape

Analiza sitendintele amenintarii reprezentate de furtul de
identitate in perioada ianuarie 2019 - aprilie 2020.
Programele ransomware au ocupat locul 13 in
clasamentul amenintarilor, urcand de pe locul 14 in

2018.
= OE=310
=
Raportul ENISA privind situatia
= amenintarilor
Cyber #14Spionaj cibemetic

.
espionage
ENISA Threat Landscape

Analiza tendintelor spionajului cibemetic in perioada
ianuarie 2019 - aprilie 2020. Spionajul cibemetic a

ocupat locul 14 in clasamentul amenintarilor, urcand de
CITITIRAPORTUL pelocul 1510 2018.

Raportul ENISA privind situatia
amenintarilor

i #15 Criptojacking
Cryptojacking

ENISA Threat Landscape Analiza tendintelor criptojacking-ului in perioada ianuarie
2019 - aprilie 2020. Atacurile de tip criptojacking au

ocupat locul 15 1n clasamentul amenintarilor, coboréand
CITITIRAPORTUL depelocul 1310 2018.
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https://online.flippingbook.com/view/18063/
https://online.flippingbook.com/view/570547/
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Documente
conexe

Raportul ENISA privind situatia
amenintarilor Trecereain revista a anului

E

The year in
review

ENISA Threat Landscape

Rezumat al tendintelor de securitate cibernetica pentru
perioada ianuarie
2019 - aprilie 2020.

Raportul ENISA privind situatia
Main Incidents amenintarilor Principalele incidente din

In the EU and UE si dinfntreaga lume
worldwide

ENISA Threat Landscape

Principalele incidente de securitate cibernetica care
aulocin perioadaianuarie 2019 - aprilie 2020.

\ Raportul ENISA privind situatia
AN amenintarilor
ch Teme de cercetare

Resear
topics

ENISA Threat Landscape

Recomandari privind teme de cercetare din diferite

sectoare din securitatea cibernetica si informatiile
CITITIRAPORTUL privind amenintarile cibernetice.
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https://online.flippingbook.com/view/194395/
https://online.flippingbook.com/view/866985/
https://online.flippingbook.com/view/1038352/
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From January 2019 to Aprll 2020

ppiaekeme I S ERLCF A  Raportul ENISA privind situatia

threat 4 BsERe  amenintarilor Analiza sectoriala si
analysis @ PmeS  tematicd aamenintarilor

ENISA Threat Landscape

Analiza contextualizatd a amenintarilorin perioada
ianuarie 2019 - aprilie 2020.

Raportul ENISA privind situatia
amenintarilor Tendinte emergente

Emerging
trends e
ENISA Threat Landscape ' ' #=V  Principalele tendintein securitatea cibernetica
’ o observatein perioadaianuarie 2019 - aprilie
2020.
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Raportul ENISA privind situatia

9 to April 2020

& amenintarilor
Cyberthreat > ; ; ’ . . +
intelligence ¥ Prezentare generala a informatiilor
overview R privind amenintarile cibemetice

ENISA Threat Landscape

Situatia actuala a informatiilor privind amenintarile
* x

ciberneticein UE.
CITITIRAPORTUL
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https://online.flippingbook.com/view/717146/
https://online.flippingbook.com/view/568269/
https://online.flippingbook.com/view/929898/

Despre

10

_Agentie

Agentia Uniunii Europene pentru Securitate Cibernetica, ENISA, este agentia Uniunii dedicata
realizarii unui nivel comun ridicat de securitate ciberneticain intreaga Europa. Infiintata in 2004 si
consolidata prin Regulamentul UE privind securitatea cibernetica, Agentia Uniunii Europene pentru
Securitate Cibernetica

contribuie la politica cibernetica a UE, sporeste credibilitatea produselor, serviciilor Si proceselor
TIC cu ajutorul sistemelor de certificare a securitatii cibernetice, coopereaza cu statele membre Si
organismele UE si ajuta Europa sa se pregateasca pentru provocarile cibernetice viitoare. Prin
schimbul de cunostinte, consolidarea capacitatilor Si campanii de sensibilizare, agentia
colaboreaza cu partile interesate cheie pentru a consolida incredereain economia conectata,
pentru a spori rezilienta infrastructurii Uniunii si, in cele din urma, pentru a mentine securitatea
digitala a societatii europene Si a cetatenilor. Mai multe informatii cu privire la ENISA Si activitatea
sa sunt disponibile la adresa www.enisa.europa.eu.

Contribuitori

Christos Douligeris, Omid Raghimi, Marco Barros Lourenco (ENISA), Louis Marinos (ENISA) si fof/
membrii Grupului partilor interesate al ENISA CTl:Andreas Sfakianakis, Christian Doerr, Jart Armin,
Marco Riccardi, Mees Wim, Neil Thaker, Pasquale Stirparo, Paul Samwel, Pierluigi Paganini, Shin
Adachi, Stavros Lingris (CERT EU) si Thomas Hemker.

Editori
Marco Barros Lourenco (ENISA) si Louis Marinos (ENISA).

Date de contact
Pentruintrebari despre aceasta lucrare, va rugam sa utilizati adresa
enisa.threat.information@enisa.europa.eu.

Pentruintrebari din partea mass-media despre aceasta lucrare, va rugam sa utilizati adresa
press@enisa.europa.eu.

Va rugam sa acordati cateva momente completarii chestionarului. Pentru a accesa

? Dorim sa aflam parerea dumneavoastra despre acest raport!
formularul, faceti clic aici.
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https://ec.europa.eu/eusurvey/runner/f7f04d87-075c-f56c-4d3e-6df5dda9246c
https://ec.europa.eu/eusurvey/runner/f7f04d87-075c-f56c-4d3e-6df5dda9246c
http://www.enisa.europa.eu/
mailto:enisa.threat.information@enisa.europa.eu
mailto:press@enisa.europa.eu

Aviz juridic

Trebuie luatin considerare faptul ca aceasta publicatie reprezinta punctele de vedere
siinterpretarile ENISA, cu exceptia cazuluiin care se prevede altfel. Aceasta publicatie
nu trebuie interpretata ca o actiune juridica a ENISA sau a organismelor ENISA, cu
exceptia cazuluiin care aceasta a fost adoptatain conformitate cu Regulamentul (UE)

nr.526/2013. Aceasta publicatie nu reprezinta neaparat stadiul actual al tehnologiei
Si ENISA o poate actualiza periodic.

Surseleterte suntcitate corespunzator. ENISA nu este responsabila pentru continutul
surselorexterne, inclusival site-urilor externe mentionatein aceasta publicatie.

Aceasta publicatie are doarscop informativ Si trebuie sa fie accesibila in mod gratuit.
Nici ENISA si nici persoanele care actioneazain numele sau nu suntresponsabile
pentru modul in care ar putea fi utilizate informatiile continutein aceasta publicatie.

Aviz privind drepturile de autor
© Agentia Uniunii Europene pentru Securitate Cibernetica (ENISA), 2020
Reproducerea este autorizata cu conditia mentionariisursei.

Drepturile de autor pentruimaginea de pe coperta: © Wedia. Pentru utilizareasau
reproducerea fotografiilorsau a altor materiale pentru care ENISA nu detine dreptul de
autortrebuie solicitata direct permisiunea detinatorilor drepturilor de autor.

ISBN: 978-92-9204-354-4
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Vasilissis Sofias Str 1, Maroussi 151 24, Attiki, Grecia
Telefon: +3028 14409711
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