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Prezentare

generala

Furtul de identitate sau frauda de identitate este utilizarea ilicita a informatiilor personale
identificabile (PIl) ale victimei de catre un impostorpentru a face uz de identitatea acelei
persoane Sia obtine un avantajfinanciar Si alte beneficii.

Potrivitunuiraportanual de securitate, au fost depistate cel putin 900 de cazuri internationale
de furt de identitate sau infractiuni legate de identitate.” Cele mai semnificative incidente
raportate au fost:

expunerea informatiilor cu caracter personal a aproape 106 milioane de clienti ai bancilor
americane Si canadienein urma incidentului deincalcare a securitatii datelorla Capital One
din martie2019;

expunereaa 170 de milioane de nume de utilizatorsi parole utilizate de dezvoltatorul de
jocuri digitale Zyngain septembrie 2019;

furtul a 20 de milioane de conturi de la serviciul britanic de streaming audio Mixcloud;’

compromiterea informatiilor cu caracter personala 600 000 de soferi Si 57 de milioane de
utilizatori din incidentul de incalcare a securitatii datelorla Uber din noiembrie 2019;

si furtula 9 milioane de date personale de la clientii Easylet, inclusiv carti de identitate Si
carduri de credit.

Tendinta furtului de identitate se reflecta intr-o mare masura inincalcarile securitatii datelor,
care, comparativcu 2018, auinregistratun numarrecord de 3 800 de cazuri divulgate public,
4,1 miliarde de inregistrari expuse Si o crestere cu 54 % a numaruluide incalcari ale securitatii
datelorraportate.’
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___Constatari

Costul mediu pentrufurtul de date de Costul anual pentrufurtul de datede
identificare identificare

493 093 USD 2,79 milioane
USD

Frecventaincidentelor Procentul deincidente legatede
pe intreprinderiin 2019 neglijenta

3,2 63 %

_Amenintarea reprezentata de furtul de identitate

In 2019, unii actori rdu intentionati din spatele unorincidente majore din ultimii ani au fost adusiin fata
justitiei. n iunie, Departamentul de Politie din New York, in colaborare cu FBI, i-a adus in fata justitiei pe
membrii grupului ,Fraud Ring”, care au operatin interiorul Siin afara Statelor Unite Si au reusitin 2012
sa fure date de identificare de pe dispozitive iPhonein valoare de 1 milion USD (aproximativ846 000
EUR)intr-o operatiune de furt de identitate pe scara larga. Pana la momentuIT? care grupul a fost oprit,
suma totala furata a ajunsla 19 milioane USD (aproximativ 16 milioane EUR). O lund mai tarziu, s-a
anuntatpublic ,acordul Equifax”.5 Equifax a fost obligata sa accepte sa despagubeasca FTC (Comisia
Federala pentru Comert a Statelor Unite), CFPB (Biroul pentru protectia financiara a consumatorilor), 48
de state, Districtul Columbia si Puerto Rico pentruincalcarea securitatii datelor sale din 2017 intr-un
cuantum de cel putin 575 de milioane USD (aproximativ 487 de milioane EUR). Din cauza acestei
incalcari a securitatii datelor, despre care s-a considerat ca ,,ar fi putut fi in intregime prevenita”, au fost
divulgate aproape 148 de milioane de adrese Si numere de securitate sociala din SUA. La sfarsitul
anului, Braziliaa amendat Facebook cu 1,6 milioane USD (aproximativ 1,35 milioane EUR)in numele
cetatenilor brazilieni pentru scurgerea de date de la Cambridge Analytica.§
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Furtdeidentitate

NN ftapa fluxului de activitate de atac

Amploarea scopului
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Comanda Actiuni privind
si control obiectivele

Cadrul Cyber Kill Chain® a fost dezvoltat de Lockheed Martin, fiind adaptat
dupa un concept militar legat de structuraunui atac. Pentru a studia un
anumitvector de atac, utilizati aceasta diagrama kill-chain pentru a trasa
fiecare etapa a procesului Si a face referire la instrumentele, tehnicile Si
procedurile utilizate de atacator.

MAI MULTEINFORMATII
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https://www.lockheedmartin.com/en-us/capabilities/cyber/cyber-kill-chain.html

Tendinte

_Atacuri de imitare a margcii

in concordant cu tendinta din 2018, anumite mérci sunt preferate in atacurile de imitare
datorita reputatiei lor puternice. Desi aceste marci - cum ar fi Microsoft (44 %) Si Amazon

(17 %) - continua sa conducain clasamentul atacurilor de imitare a marcii din 2019, sunt
notabile noiintrariin top precum Agentia de Administrare Fiscala a Statelor Unite (Internal
Revenue Service - IRS).” Informatiile sensibile inclusein Declaratia privind salariile Si
impozitele (W-2) au fostintotdeauna atragatoare pentru impostori, care au facut uzde
identitatea IRS in 10 % din e-mailurile bazate pe inSelaciune cu privirela identitatein acest an
de raportare. Drept urmare, formularele W-2 valide siformularele standard de declaratie
fiscala individuala din SUA (1040) sunt disponibile pe dark web si costaintre 1 si 52 USD.

Acest material, combinat cu numerele de asigurare sociala (Social Security Number - SSN) si
datele de nastere, care sunt, de asemenea, disponibile, permite oricarui hackerfara experienta
care doreste sa investeasca o suma de 1 000 USD (aproximativ846 EUR) sa acceseze in mod
legal un cont bancardin Statele Unite pentru a depune o declaratiefiscala falsa, a solicita o
rambursare Si a retrage o investitie care s-a dublatsau triplat. Conform anchetei penalea IRS,
peste 10 000 de declaratii fiscale individuale cu cereri de rambursare de peste 83 de milioane
USD (aproximativ 70 de milioane EUR) au fost potential frauduloase.’
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___Ciclul etapelor pentru escrocheria fiscala
»Dirty Dozen”

Incasareaintr-un Accesarea unui
cont cu sediulin contbancardin
UE SUA
Folosirea EscrOCheria fiscalé Depunerea unei
criptomonedei pe . ’ declaratiifiscale
dark web ”D |rty Dozen false
el Solicitarea

Do rambursariidela

criptomoned3 ﬁ l |R3lngﬁgtuldln
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Tendinte

_ldentitatide schimbde SIM

Aceasta tehnica a fost utilizata din 2016, vizand detinatorii de criptomonede. Cu toate
acestea, in 2019, aceeasitehnica a fost utilizata impotriva persoanelorsau conturilor cu
vizibilitate mare, cu intentia de a fura identitatea victimei. Au fost inregistrate o serie de
victime ale schimbului de SIM, cum arfi Jack Dorsey (CEO Twitter), Jessica Alba (actrita), Shane
Dawson (actor), Amanda Cerny (actrita, de doua ori victima), Matthew Smith (actor, de patru ori
victima) siKing Bach (artist).” De asemenea, schimbul de SIM a fost utilizatin mod
considerabil in doua cazuri; la cea mai mare banca din Mozambic, de unde s-au furat panala
50 000 USD (aproximativ42 300 EUR) din conturi aleintreprinderilor de profil inalt, precum Si
in Braziliaunde conturile a5 000 de victime, in principal politicieni, ministri Si guvernatori, au

fost piratate de un grup infrac’;ionalorganizat.l—1

_Carduricadoufolosite catroian de compromitere a e-
mailului de afaceri (BEC)

Atacurile BEC au provocat pierderi de miliarde de euroin 2019. In astfel de incidente,
atacatoriifacuz de identitatea unei persoane de incredere, de regula din cadrul intreprinderii,
iarvictima este pacalita sa faca o tranzactie financiara sau sa divulge informatii sensibile, cu
caracter personal sau corporative. in mai mult de jumatate din atacurile BEC, victima a fost
ademenita sa cumpere un card cadou. In timpul procesului de cumpérare, au fost interceptate
informatii sensibile, cum ar fi datele de identificare ale contului bancar. De asemenea, victima
a fost obligata sa trimita cardul cadou atacatorului, ca optiune de retragere anonima,
ireversibila sidirecta. Suma medie furata per card cadou a ajunsla 1 500 USD (aproximativ
1269 EUR).”

* %
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din atacurile de inselaciune cu privire la
identitate au folosit conturi compromise

din atacurile care vizau conturile
executivilor de nivel C au fost compromise
folosind inselaciunea cu privire la numele afisat’

din atacurile BEC au atras victimele sa
cumpere carduri cadou*

milioane costul mediu al unei
incalcari a securitatii datelor

din participantii la un sondaj
Eurobarometru au considerat ca furtul de
identitate este o infractiune grava
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Tendinte

Doppelgangeri digitali

10

Tehnica antifrauda ,masti digitale” a fost expusa atunci cand mai mult de 60 000 de identitati
digitale furate au aparut ca produs de tranzactionare pe piata darknet Genesis in aprilie 2019.
Acesti doppelgangeri erau usorde cumparat la un pret de 5-200 USD fiecare. Proprietarul
unui doppelganger poate imita mai usorun utilizatorreal intr-un magazin online sau un
serviciu de platd, mai ales dacd acest lucru este combinat cu autentificirisi parole furate. Tn
afara de achizitionarea de doppelgangeri digitali, au aparut noi instrumente pentru a ajuta
potentialulimitator, cum ar fi browserul Tenebris, care incorporeaza un generator ce permite
dezvoltarea de amprente i masti digitale unice.”

Tn ultimii ani, skimmerii, cutatoriiin cosurile de gunoi, hackerii, imitatorii de administratori i
phisherii au fost identificati drept principalele grupuri din spatele atacurilor de furt de
identitate. Aceasta lista s-a extins in 2019 odata cu adaugarea de visheri si smisheri. Visherii
inseala prin apeluri telefonice. Spre deosebire de imitatorii de la telefon, visherii pretind ca
reprezinta o organizatie bine-cunoscuta si ofera asistenta victimei cu un serviciu, de exemplu
gestionarea de software de calculator, finante sau o rambursare a impozitului. Smisheriitrimit
mesaje SMS false si, daca destinatarul raspunde, dispozitivul sau este deturnatdirect sau
redirectionat catre un site web de phishing.

Figura de mai jos prezinta principalele tipuri de date pierdute in 2019, unde datele de e-mail
reprezinta cel mai mare numar de date pierdute sau furate. Aceste cifre releva gravitatea
situatiei atunci cand se considera ca e-mailurile pot contine informatii sensibile cu caracter
personal, corporative Si guvernamentale.

*
*

* %
*
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__Cele mai importante tipuri de date pierdutein
2019

Cont 10%

Card de credit 12%

Adresa 13%

Diverse 18%

Nume 26%

Parola 59%

E-mail 65%

0% 10% 20% 30% 40% 50% 60% 70%

Figura 3 - Sursa: RiskBased SECURITY®
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J enisa 11

* *
* *



Vectoride atac

_Modalitate

CLOUD CAINTERFATADE ATAC PENTRU DATELE CLIENTILOR. In anul de raportare, o retea de livrare
de continut (CDN), Amazon CloudFronta fostcompromisé.H Site-urile web gazduite sau legate de
bibliotecile de pe infrastructura Amazon au fost expuse, dezvaluind continutincarcat la nivel extern,
inclusiv date referitoare la cardul de credit.

URL PHISHING. Tehnicile comune de URL-uri malwareE de ocupareilegala a unui domeniu (domain
squatting), de stabilire a unui domeniu paralel (domain shadowing) Si scurtaturi de URL-uri (URL
shorteners) au fost utilizate din nouin 2019.in ultimul trimestru al anului 2019, s-a observat ci

26 % din domeniile rau intentionate foloseau un certificat securizat Si unul din trei astfel de
certificate era SSL. Acest truc a profitat de increderea vizitatorilor, care obisnuiau sa se bazeze pe
pictograma lacat din browserele lor ca semn de securitate.E

nselatoria W2. Un altatac care vizeaza datele intreprinderilor Si organizatiilor pentru a accesa
informatii sensibile este inselatoria W2.Inselatoria incepe prin falsificarea adresei de retur
(spoofing) a unui membru executiv al departamentului de finante sau de resurse umane pentru a
obtine datele angajatilor. Aceste inregistrari sunt utilizate apoi pentru furtul de identitate. in selatoria
este numita dupa formularul de impozitare american W2 utilizat pentru raportarea salariilor
angajatilor. Aceasta inselatorie de inginerie sociala, desi veche (raportata pentru prima datain 2016
de IRS), a crescut constantcu 10 % in fiecare anin ultimii ani.g'ﬂ

NIMCY.in 2019, un instrumentde spear-phishing, Nimcy, a fost introdus de grupul responsabil
pentru familia de malware Zebrocy. Acesta a fost dezvoltat folosind limbajul de programare Nim (fost
Nimrod), creat de acelasi grup de hackeri. Acest nou program de descarcare Si backdoora fost
folosit pentru a fura date de identificare de conectare, apasari de taste, comunicari Si fisiere de la
diplomati, oficiali ai apararii Si personalul ministerului din sectorul afacerilor externe. Atacatorii
pérea&sé se concentreze asupra guvernelor din Asia Centrala, cu o preferinta pentru Pakistan Si
India.

* %
*
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AMENINTARIPE MOBIL. in 2019 a fostobservati o crestere a aplicatiilor mobile rau-intentionate,
iaraceasta a continuatin 2020. Chiar si platforme de incredere Si utilizate pe scara larga, cum ar fi
Google Play, gazduiau aplicatii cu scopul de a fura date de identificare (de exemplu, Acesse
SantaMobile, ID Modulo). Cu toate acestea, numarul de descarcari a fost extrem de redus, ceea ce
arata ca potentialele victime nu au fost pélcéllite.m

TROJAN-BANKER.ANDROIDOS.SVPENG.AK Al optulea cel mai populartroian mobil sicel mai
populartroian bancar mobil, responsabil de 1,75 % si, respectiv, 16,85 % din atacurile unice,
vizeazain principal credentialele bancare ale victimelor Si codurile de autorizare cu doi factori.
Majoritatea victimelor acestui troian se afla in Rusia, care devine astfel tara de topin ceea ce
priveste ponderea utilizatorilor atacati de troieni bancari mobili.g

FORMIACKING. Formjacking-ul a fost extrem de frecvent in 2018, dar numarul atacurilor pare sa
scada considerabil in primul trimestru al anului2019. Cu toate acestea, incepand din luna mai, cu
atacul unuifurnizoramerican de asistenta medicala si cu furtul datelor de identificare pentru
conectare, numarul atacurilor a continuatsa creasca pe parcursul anului.in luna respectiva a fost
nregistrat un numarrecord de 1,1 milioane de detectari. Cele cinci tari cu cele mai multe detectari
de formjackingin 2019 au fost Statele Unite (51,8 %), Australia (8,1 %), India (5,7 %), Regatul Unit
(4,1 %) si Brazilia (3,5 %). Grupul de hackeri Megacart are legaturi puternice cu cea mai mare parte
a dezvoltarii de instrumente de formjacking Si cu atacurile asupra British Airways, Newegg, Feedify Si
Ticketmaster. >

*
x *
* *
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Masuri

de atenuare

_Actiunipropuse

Evitati sa utilizati managerul de parole furnizat de browser. Daca este necesar unul, utilizati un
. .23
managerde parole protejat offline.

e ey N . . . L 19
Verificati identitatea oricarui expeditor al unei cereri de transfer de bani prin telefon sau personal.

Nu comunicatiinformatii sensibile, cum ar fi fisele pacientilor, in note scrise de mana, pentrua
preveni pierderea sau ratécirea acestora. Figierele digitale suntmai bune pentru datele cu o durata
scurta de viata, iar ulterior acestea ar trebui sa fie distruse complet.

Utilizati ,vanarea de amenintari” in cadrul intreprinderii dvs. pentru a consolida planurile de
securitate. Vanarea de amenintari este desfasurata de membri calificati ai echipei centrului de
operatiuni de securitate (security operation centre - SOC) pentru a identifica proactiv
vulnerabilitatile si a preveni amenintarile care le exploateaza.

Utilizati politici precum reguli bazate pe viteza pentru a atenua frauda de identitate, in special
pentru tranzactiile cu cardul de plata. Datele automatizate ale tranzactiilorvalide potfurniza
suficiente informatii pentru definirea optima a politicii.

Utilizati metoda de autentificare single-sign-on (SS0), atunci cand este disponibila, aceasta
permitand unui utilizator sa acceseze mai multe aplicatii cu acelasiset de date de identificare
digitale. Utilizarea acesteia este foarte recomandata pentru a minimiza numarul de conturi de
utilizator si datele de identificare stocate.

Instalati protectia punctului final prin intermediul programelorantivirus, dar blocati, de asemenea,
executarea corecta a fisierelor (de exemplu, blocati executia in folderul temp).

Autentificarea cu mai multi factori este o masura de securitate pentru a combate piratarea sau
pierderea parolelorsi pentru a asigura succesul procesului de autentificare cu mai multe chei.
Introducerea autentificarii adaptive cu mai multi factori optimizeaza procesul de autentificare pe
baza comportamentului utilizatorului Si a contextului asociat.

* %
*
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Verificati URL-urile care sunttrimise prin e-mail sau vizitate aleatoriu pe baza adresei IP, a ASN-ului
asociatIP-ului, a proprietarului domeniului Si a relatiei dintre acest domeniu Sialtele, inaintede a
lua masuri suplimentare.

Organizatiile care utilizeaza servicii cloud ar trebui sa aiba operatiuni puternice de securitate cloud
si, de preferinta, sa utilizeze simultan o arhitectura de stocare locald, stocare privata in cloud si
stocare publica in cloud pentru a proteja informatiile cu caracter personal ale clientilor lor.

Impuneti utilizarea unor metode de criptare puternice Si actualizate, cum ar fi TLS 1.3 (folosind chei
efemere) pentru date sensibile, pentru a preveni pirateria.

Protejati in mod adecvat toate documentele de identitate Sicopiile (fizice sau digitale) impotriva
accesului neautorizat.

Nu dezvaluiti informatiile de identitate destinatarilor nesolicitati Si nu trebuie sa raspundeti
solicitarilor prin telefon sau e-mail sau personal.

Impuneti utilizarea dispozitivelor protejate prin parola, asigurand o buna calitate a datelor de
identificare, precum Si metode sigure pentru stocarea acestora.

Asigurati o buna calitate a datelor de identificare Si metode sigure pentru stocarea acestora pe toate
mediile utilizate.

Acordati o atentie deosebita atunci cand utilizati retele Wi-Fi publice, intrucat fraudatorii le pirateaza
sau le imita. Daca folositi o astfel de retea, evitati accesul la aplicatii Si date sensibile. Folositi un
serviciu VPN deincredere pentru a va conecta la retelele Wi-Fi publice.

Verificatiin mod regulat orice nereguli in desfasurarea tranzactiilor documentate prin extrasele
bancare sau chitantele primite.

Instalati filtrarea continutului pentru afiltra atasamentele nedorite, mesajele cu continutrau
intentionat, spamul Si traficul de retea nedorit.

Impuneti utilizarea solutiilor de prevenire a pierderii de date (Data Loss Prevention - DLP).

* x
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Despre

_Agentie

Agentia Uniunii Europene pentru Securitate Cibernetica, ENISA, este agentia Uniunii dedicata realizarii
unuinivel comun ridicat de securitate cibemetica in intreaga Europa. Infiintatd in 2004 si consolidat
prin Regulamentul UE privind securitatea cibernetica, Agentia Uniunii Europene pentru Securitate
Cibernetica

contribuie la politica cibemetica a UE, sporeste credibilitatea produselor, senviciilor Si proceselorTIC
cu ajutorul sistemelor de certificare a securitatii cibernetice, coopereaza cu statele membre i
organismele UE siajuta Europa sa se pregateasca pentru provocarile cibernetice viitoare. Prin schimbul
de cunostinte, consolidarea capacitatilor Si campanii de sensibilizare, agentia colaboreaza cu partile
interesate cheie pentru a consolidaincrederea in economia conectata, pentru a spori rezilienta
infrastructurii Uniunii si, in cele din urma, pentru a mentine securitatea digitala a societatii europene si
a cetatenilor. Mai multe informatii cu privire la ENISA si activitatea sa suntdisponibile la adresa
WwWWw.enisa.europa.eu.

Contribuitori

Christos Douligeris, Omid Raghimi, Marco Barros Lourenco (ENISA), Louis Marinos (ENISA) si fof/
membrii Grupului partilor interesate al ENISA CTi: Andreas Sfakianakis, Christian Doerr, Jart Armin,
Marco Riccardi, Mees Wim, Neil Thaker, Pasquale Stirparo, Paul Samwel, Pierluigi Paganini, Shin
Adachi, Stavros Lingris (CERT EU) si Thomas Hemker.

Editori
Marco Barros Lourenco (ENISA) siLouis Marinos (ENISA).

Datedecontact

Pentru intrebari despre aceasta lucrare, va rugam sa utilizati adresa
enisa.threat.information@enisa.europa.eu.

Pentru intrebari din partea mass-media despre aceasta lucrare, va rugam sa utilizati adresa

press@enisa.europa.eu.

Va rugam sa acordati cateva momente completarii chestionarului. Pentru a accesa

? Dorim sa aflam parerea dumneavoastra despre acest raport!
formularul, faceti clic aici.
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Trebuie luatin considerare faptul ca aceasta publicatie reprezinta punctele de vedere
siinterpretarile ENISA, cu exceptia cazuluiin care se prevede altfel. Aceasta publicatie
nu trebuie interpretata ca o actiunejuridica a ENISA sau a organismelor ENISA, cu
exceptia cazuluiin care aceasta a fost adoptatain conformitate cu Regulamentul (UE)

nr. 526/2013. Aceasta publicatie nu reprezinta neaparat stadiul actual al tehnologiei
Si ENISA o poate actualiza periodic.

Sursele terte suntcitate corespunzator. ENISA nu este responsabila pentru continutul
surselorexterne, inclusival site-urilor externe mentionatein aceasta publicatie.
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